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RESuUmMoO

Com o compartilhamento de recursos em rede tornou-se importante assegurar
que as informagdes que nela trafegam estejam protegidas. Inumeros esforgos
tém sido empregados para conter o crescente aumento de ataques as redes de
computadores que ocorrem no mundo todo. A maior parte desses ataques
ocorre por problemas nos mecanismos de protecdo. Nesse trabalho, sao
apresentados os problemas levantados durante o estudo desses mecanismos
de protecdo, resultando na criagdo e implementagcdo de uma ferramenta
chamada Check Rule. A finalidade dessa ferramenta € a de auxiliar o
administrador a reduzir o tempo gasto na criagdo de regras de seguranga e
também diminuir as chances de se cometer erros durante o processo de
criacao, tentando assim melhorar a eficiéncia da seguranca da rede. Como
resultado foi verificado que houve realmente uma diminuicdo nos erros de
codificagdo das regras e uma maior eficiéncia nos bloqueios. A expectativa
referente a diminuicdo do tempo gasto para configuragdo das regras nao se
comprovou nos testes, ja que alguns usuarios nao tinham habilidade suficiente

para manusear a nova ferramenta comprometendo assim a sua eficacia.

PALAVRAS-CHAVE: Firewall, Seguranca em Rede, Squid, Linux
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CHECKRULE: A TOLL TO AUTOMATIZE THE CREATION OF
FIREWALLS SQUID RULES

ABSTRACT

The increasing popularity of network shared resources, especially through the
use of the Internet, has motivated the research on security aspects related to
this field. Much effort has been done to control the increasing number of attacks
which occur in the computer networks all over the world. The majority of these
attacks happen due to problems in the protection mechanisms. In this research,
we intend to present the problems aroused in the studies of these security
mechanisms, resulting in the creation and implementation of a security tool
named Check Rule. The aim of this tool is to help the administrator to reduce
not only the time spent in the process of security rules creation but the
chances of mistakes in the process as well, trying to improve the efficiency of
network security. A decreasing number of mistakes in the rules codification
and greater efficiency in the blockings were verified. The expectancy referring to
time reduction in the rules configuration has not been proved in the tests since
some users weren’'t qualified enough to use the new tool, compromising its

efficiency.

Key words: firewall , net safety , squid, linux
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1. INTRODUGAO

A interligacédo entre organizagdes atinge propor¢des globais gragas a Internet.
A facilidade e agilidade no intercambio de informagbes melhoraram
significativamente a eficiéncia e a competitividade de comércios, industrias e
corporagdes, afetando positivamente inclusive areas como ensino e governo.
Termos como E-Business, E-Commerce e E-Learning sao forjados na literatura
internacional e se tornam presentes no cotidiano, dando forma a uma
"Sociedade da Informagao". NAKAMURA (2002).

Entretanto, conjuntamente com as vantagens provenientes do uso cada vez
mais difundido da Internet, emergiu uma crescente preocupagdo com a
segurangca de informagdes. O acesso por pessoas nao autorizadas a
informacgdes sigilosas pode causar enormes prejuizos a uma empresa ou
usuario, o que tem direcionado diversos esforcos no sentido de melhorar a
seguranga dos sistemas computacionais envolvidos, visando impedir, ou pelo
menos limitar, 0 acesso nao autorizado. Para garantir a seguranga de sistemas
computacionais, esses esforcos tém sido direcionados a trés focos principais
de aplicagdo: seguranga de redes, seguranca de aplicagbes e seguranga de

sistemas operacionais.

A seguranga de redes constitui a primeira barreira contra ataques remotos e
visa restringir tanto o acesso as informacdes trafegando pela rede quanto a
subversao de algum servigco que dé acesso ao computador em si. No primeiro
caso, um atacante poderia obter as informacdes simplesmente acessando os
pacotes que trafegam pela rede e, no segundo, obter as informagdes
diretamente de uma maquina comprometida. Segundo GARFINKEL e
SPAFFORD (1996), o uso de firewalls, filtros de pacotes, detectores de
intrus&o e a criptografia s&o alguns dos mecanismos utilizados com a finalidade

de limitar o acesso externo.

Por sua vez, a segurancga de aplicagdes constitui a segunda linha de defesa

para ataques remotos. A grande maioria dos ataques que resultam em



comprometimento de um computador e, por vezes, de uma rede inteira, utiliza-
se de defeitos nas aplicagdes servidoras ou clientes de servicos de rede,
permitindo ao atacante obter acesso as informagdes diretamente. Para
minimizar os defeitos presentes nas aplicacbes, existem técnicas de
programacao segura VIEGA e MCGRAW (2003) e mecanismos que visam

detectar tentativas de subversdo de uma aplicagao COWAN et al.(1998).

Uma técnica consiste em um conjunto de regras que bloqueiam possiveis
tentativas de invaséo, as regras sao incluidas nas linhas de programacéo,
verificando se os codigo programadas estdo realmente de acordo com as
especificacdes anteriormente elaboradas. Outra técnica consiste em incluir
marcadores dentro do codigo da programacao, na tentativa de identificar os
ataques que podem ser burlados, sao estes marcadores que irdo informar aos
programadores onde ocorreram as tentativas de invasao e que com isso sejam
novamente programadas novas regras, para tentar assim diminuir essas
invasdes. No terceiro foco, seguranga de sistemas operacionais, foi
negligenciado nos primordios dos sistemas operacionais; muitos sistemas
operacionais modernos apresentam problemas de seguranga cujas solugdes
nao foram implementadas para manter a compatibilidade com sistemas mais

antigos (nestes, incluem-se o Linux e o Windows) LOCOCCO et al. (1998).

Nesse contexto verifica-se que a idéia principal de seguranga é restringir ao
maximo cada aplicagdo e habilitar o acesso somente as informagdes de que
necessita e tentar impedir qualquer acesso fora deste escopo; com isso,
mesmo que um atacante consiga passar pela segurangca de rede e
comprometer uma aplicacéo, ele teria um acesso restrito que o impediria de

acessar informagdes nao autorizadas.

Umas das alternativas mais utilizadas pelas empresas como medida de
protecdo contra ataques € o firewall; ele é caracterizado por ser uma barreira
de segurancga entre duas redes e sua principal caracteristica € bloquear todo o
trafego néo autorizado oriundo de uma rede a outra CUPERTINO (2003). Em
sua composi¢cao convencional, podem ser encontradas outras caracteristicas

como filtragem de pacotes, servico de proxy e NAT (Network Address



Translation). Porém, ndo é raro encontrar modelos de firewall com antivirus e
filtragem de conteudo, que permite bloquear o acesso de usuarios internos a
assuntos como hackers e pornografia TAYLOR (2002). Os principais firewalls
existentes no mercado sdo: Firewall Squid CHADD et al. (2003) Iptables,
Microsoft Antispyware, Symantec Enterprise Firewall. CUPERTINO (2003).

A estratégia de utilizagao do firewall como mecanismo de seguranga, permite a
centralizagc&do das regras em um so6 ponto, facilitando assim um melhor controle
em seu gerenciamento. Neste ponto de controle, todo pacote (HTTP, FTP,
SMTP, SSH, IMAP, POP3, TELNET) que entra e sai € inspecionado, podendo

ser autorizado ou rejeitado, conforme as regras de seguranga estabelecidas.

1.1. MOTIVAGAO

Ao passar dos anos, o acesso remoto foi tipicamente caracterizado por
usuarios remotos acessando recursos privados de uma organizagao através de
uma rede publica, com a conexado discada terminando em um servidor de
acesso a rede localizada na rede da organizacdo. E importante notar que para
tal acesso, frequentemente assume-se que a infra-estrutura de comunicagao
utilizada para acessar o servidor, neste caso a rede publica, é relativamente
segura, nao apresentando nenhuma ameaca significativa a confidencialidade e

a integridade da comunicacgao.

Com base nesta suposigao, a seguranga da conexdo se limitava a um controle
de acesso ao servidor de acesso a rede, baseado em um par usuario/senha.
Contudo, na realidade, as comunicagdes sobre uma rede publica nunca foram
inviolaveis a um atacante. A enorme difusdo da Internet e a crescente
disponibilidade do acesso de banda larga, em conjunto com o desejo de
reducdo dos altos custos do acesso discado, tém conduzido ao

desenvolvimento de mecanismos de acesso a Internet.

Esse tipo de comunicagdo, comumente chamado de acesso remoto, utiliza a
tecnologia de Redes Privadas Virtuais (VPN), possibilitando que uma infra-

estrutura de rede publica, como a Internet, seja utilizada como canal de



comunicacgao entre o usuario remoto e a rede privada. Em alguns casos, o
usuario remoto acessa primeiramente um Provedor de Acesso a Internet e em
seguida estabelece uma conex&o virtual adicional sobre a Internet até a rede

privada.

A facilidade de acesso e o alcance global da Internet, no entanto, possibilitam a
existéncia de varios outros cenarios de acesso remoto. Contudo, a tarefa de
satisfazer os requisitos de seguranga das varias classes de usuarios de acesso
remoto apresenta varios desafios. Junto aos inumeros beneficios trazidos pelo
acesso remoto, surge também uma série de implicagbes, principalmente
quanto a seguranga das informacgdes, que passam a correr riscos com relagao
a sua confidencialidade e a sua integridade, ja que passam a trafegar através
de uma rede publica. Além disso, a extensdo do perimetro de seguranga da
rede privada, que passa a englobar a maquina remota, pode expor a rede da

organizagado a novas ameagas que devem ser avaliadas e solucionadas.

Como a seguranga é um fator crucial, o profundo conhecimento dessas novas
ameacas e a adogado de um conjunto de mecanismos de seguranga capazes de
atender aos requisitos impostos nestes cenarios torna-se vital para o
desenvolvimento de uma solugéo de acesso remoto seguro e viavel. Com base
em tudo isso a melhoria da seguranga é muito importante e a motivagao para
esse trabalho se destaca em dois pontos: o primeiro ponto € que existem
dificuldades em se entender as regras que serao criadas fazendo com que, as
vezes, sejam incluidas regras antigas ou obsoletas que nédo sao totalmente
eficazes no contexto de seguranga de hoje; o segundo ponto € que falta uma
padronizacao efetiva nas regras, podendo assim ocorrer uma falta de consenso
na hora de se criar as novas regras, ocasionando uma grande diversidade de
conceitos e podendo assim aumentar a quantidade de erros de

compatibilidade.

1.2. OBJETIVO

Considerando que um dos problemas que tém dificultado uma adocdo mais

ampla de mecanismos de seguranca esta relacionado a dificuldade de



configurar corretamente as politicas de seguranca, dada a complexidade de
especificar estas regras que sao descritas em forma textual mediante linhas de
comandos e garantir que elas sejam condizentes com as finalidades de

segurancga a que se propde.

O objetivo deste trabalho é minimizar a ocorréncia de erros na codificagao das
regras do firewall e facilitar a sua confecgdo, criando uma ferramenta que
auxilie no processo de especificagdo. Uma grande limitagcdo do modelo textual
de especificagéo € a dificuldade de compreender o impacto que uma regra tem
em relagao aos usuarios e aos aplicativos que eles utilizam, o que pode ensejar

a insercao nao intencional de brechas de seguranca.

O projeto de criagdo de uma ferramenta de visualizagao grafica para regras de
seguranca foi elaborado com a finalidade de melhorar a compreensao, analise
e validagao das estruturas das regras, auxiliando na configuragdo correta do
comportamento do firewall em relacdo a seguranca e permitindo identificar

problemas existentes na politica de regras especificadas.

Além do desenvolvimento do projeto, foi realizada a implementagéo parcial da
ferramenta, tendo por base uma das representagdes criadas para apresentar a
politica, permitindo a leitura dos arquivos e a interagdo do usuario com a

estrutura visual utilizada.

1.3. ORGANIZAGAO

Baseado nas etapas do desenvolvimento deste trabalho, os diversos aspectos
envolvidos na elaboragdo de uma solugcdo de seguranga ao acesso Internet,

foram agrupados e, sdo discutidos a seguir.

A organizacdo deste trabalho foi dividida, para uma melhor compreensao,
como sera demonstrado a seguir, Capitulo 1, identificacdo do problema, onde
sdo abordados quais as dificuldades atuais na criacdo das novas regras;
Capitulo 2, verificacdo de ferramentas equivalentes no mercado, onde serao

discutidas algumas ferramentas que ja estdo em uso Apéndice, introdugdo ao



firewall Squid, onde sera discutido qual é a funcionalidade de um firewall
abrangendo principalmente a ferramenta Squid; Capitulo 4, criacdo de regras
feitas manualmente, onde serdo demonstradas as reais dificuldades da criagao
das regras feitas manualmente; Capitulo 5, criagdo da ferramenta Check Rule,
onde sera abordada a criagdo da nova Ferramenta para tentar solucionar os
erros encontrados nas regras feitas manualmente; Capitulo 6, estudo de caso,
ira ser demonstrada como a ferramenta ajudara a diminuir o tempo gasto com a
criacdo das novas regras e como consequéncia a diminuicdo nas requisi¢des
de acesso ao link de dados; Capitulo 7, uma conclusao geral do projeto, foi
adicionado também um capitulo onde € abordada a possibilidade de trabalhos

futuros para uma continuidade do trabalho aqui realizado.



2. SEGURANGA DE REDES

2.1. TECNOLOGIA DE SEGURANGA

Apesar dos problemas, podemos afirmar que o uso adequado da Tecnologia de
Seguranca é um dos mecanismos de protecdo e controle na Internet que
permite realizar operagdes comerciais em condigbes mais seguras do que 0s

meios de transacdes e comunicagdes convencionais.

De nada valem os conceitos e preocupacgdes deste problema se a organizagao
ndao tem a intencdo de formar ou adotar uma “cultura” voltada para a
seguranga. A seguranga ndo € um ato isolado em um dado momento ou de
competéncia de apenas algumas pessoas, e sim algo que devera ser verificado
diariamente. Serdo apresentadas algumas aplicagdes que estdo diretamente

relacionadas com a manipulagao destas regras de segurancga:

2.1.1. Saquib

O Squid é uma ferramenta para a criagdo de proxy e cache de web e ftp,
permitindo que as maquinas compartilhem o acesso a internet controlado por
um servidor central, mesmo que elas ndo tenham acesso direto a Internet.
Entre os recursos do Squid, estdo as possibilidades de definir listas de regras
de controle de acesso a Internet.

Geralmente este controle de acesso é feito por maquina / IP. Entretanto, o
Squid tem acesso a permissdes por usuario, onde cada pessoa que tentar
acessar a web é obrigada a fornecer um login e uma senha para verificagao.
Esta verificacdo pode ser feita através de um arquivo passwd tradicional, ou

ainda através de um servidor LDAP.



21.2. ACL

A ACL (Access Control Lists) ou listas de controle de acesso, constituem-se na
grande flexibilidade e eficiéncia do Squid, € através delas que podemos criar
regras para controlar o acesso a internet das mais diferentes formas.
Praticamente todo o processo de controle do Squid é feito com o seu uso.

O uso das listas de controle de acesso é a parte mais importante da
configuracdo de um servidor proxy Squid, pois se bem configuradas podem
trazer um nivel de seguranga muito bom para a rede, entretanto se mau
configuradas podem ter resultado oposto, ja que além da falsa sensacgéo de
seguranga nao sera aproveitada a grande capacidade e funcionalidade do
Squid. A declaracdo de ACLs (Access Control List) ou Lista de Controle de
Acesso, define a combinagdo de permissao (allow) e negacdo (deny) de

acesso HTTP (http_access), implementa a politica e controle de acesso a web.
Tipos de ACL's

As ACL's séo definidas da seguinte forma: acl nome tipo string | ““arquivo"
Abaixo os tipos mais comuns:

src - tipo utilizado para indicar enderecgos IP de origem. Pode-se especificar um
endereco de rede, como 192.168.16.0/24, um endere¢co de um determinado
host, como 192.168.16.10/24 ou uma faixa de enderegos, como 192.168.16.10-
192.168.16.20/24;

dst - semelhante ao tipo anterior, mas esta relacionada ao enderego de

destino;

srcdomain - tipo indicado para verificar o dominio da maquina cliente. Os
dominios serao obtidos por resolucéo reversa de IP, o que pode causar atrasos
para a resposta da requisicdo. A definicdo do dominio deve ser feita da

seguinte forma: “.meudominio.com.br", ndo podendo ser esquecido o

(ponto) no inicio;



dstdomain - usado da mesma forma que srcdomain, entretanto com relagéo

ao destino;

srcdom_regex - avalia o dominio usando expressdes regulares. Seu uso é
semelhante as duas anteriores, acrescentando a flexibilidade do uso da

expressao regular;

dstdom_regex - usado da mesma forma que srcdom_regex, entretanto com

relagdo ao destino;

time - usado para especificar dias da semana e horarios. Os dias da semana

sao definidos através de letras que os representam, e os horarios;

url_regex - Este tipo percorre a URL a procura da expressdo regular
especificada. Deve ser observado que a expressado é case-sensitive, para que
seja case-insensitive deve ser usada a opgao -i. E o tipo mais comum de ACL

dada a flexibilidade proporcionada pelo uso de expressdes regulares;

urpath_regex - Tipo semelhante a url_regex, mas procura a expressao regular
na URL sem levar em conta o nome do servidor e o protocolo, isto quer dizer
que a procura vai ser feita apenas na parte da URL apés o nome do servidor,
como por exemplo, na URL http://www.servidor.com.br/pasta/sexo.html a
procura sera realizada apenas na parte /pasta/sexo.html. Ela é também case-

sensitive, para que seja case-insensitive deve ser usada a opgao -i;

port - Realiza o controle pela porta de destino do servidor, neste tipo deve ser

especificado o numero da porta;
proto - Serve para especificar o protocolo, como por exemplo FTP ou HTTP;

proxy_auth - Tipo usado para implementar autenticagdo de usuarios no proxy.
A autenticacao é feita com uso de softwares externos, podem ser passados o0s
nomes dos usuarios ou usada a op¢do REQUIRED para que seja autenticado

qualquer usuario valido;
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2.1.3. FILTRAGEM DE PACOTES

E o processo que permite ou bloqueia o trafego de pacotes entre duas redes,
baseando-se nas informagdes obtidas nos cabecalhos dos pacotes e em um
conjunto de regras de filtragem. Esse processo usa geralmente informacdes
dos cabecgalhos IP da origem e do destino e as informag¢des dos cabecgalhos
TCP ou UDP sao os numeros de portas usados na origem e no destino. Os
filtros de pacotes protegem o sistema operacional por serem implementados no
kernel evitando que certos pacotes nocivos cheguem ao sistema operacional.
LIMA (2000).

2.1.4. PrRoOXYy

O termo servidor Proxy vem da palavra em inglés que significa procuragdo. Em
termos técnicos, servidor de Proxy € um software que tem a "procuragéo” de
um ou mais hosts para buscar na Internet uma informacao solicitada. Muitos
integradores instalam um servidor proxy e configuram os hosts clientes para
acessar o proxy. O proxy atua como um cache que em certos casos se torna

uma vantagem por diminuir o tempo de acesso ao sites ja visitados.

2.1.5. REDE DE PERIMETRO

Uma rede acrescentada entre uma rede protegida e uma rede externa, a fim de
fornecer uma camada adicional de seguranga. Uma rede de perimetro € as
vezes chamada de uma DMZ que significa Zona Desmilitarizada. (FILADORO,
Ricardo, maio 2004)

2.2. TECNOLOGIA DE VISUALIZAGAO

A seguir sado apresentadas algumas ferramentas que auxiliaram na
visualizagdo das novas regras que foram incorporadas, fazendo com que elas

sejam bem mais faceis de se compreender
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2.2.1. MRTG - MuLTI ROUTER TRAFFIC GRAPHER

E uma ferramenta para analise e monitoramento do trafego dos dados da rede,
que cria paginas HTML com relatorio baseado em dados obtidos de roteadores
e hosts dessa rede via SNMP', com graficos GIF/PNG e apresentando uma
visao real desses dados coletados; estes dados sédo captados através de um
script, que € inserido em uma tabela variando de cinco em cinco minutos, cada
vez que € iniciado, ele obtém os dados pré-estabelecidos e gera graficos no
formato .png (Portable Network Graphic) para posterior analise e sua utilidade

€ indiscutivel na avaliacdo das condicdes da rede.

Pode-se verificar a diferenca entre dois pontos, o estagio da leitura foi dividido
pela decorréncia do tempo, entdo foi possivel determinar os dados comuns da
taxa de transicdo durante os ultimos cinco minutos.

Notou-se nestes dados, que foi gerado um Grafico disponibilizado na Web,

onde foi possivel visualizar o estado do acesso a Internet.

SmokePing measures network
response times.

Last 10 Days

1 i i
400 m ¢ L B 1 i : i ] i e 4

i
fax Sun L1 Tha Fri At fun

W ring Loss avg packsT legs: 1.4 X carrraT Tisk uprEe: man daye
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crested on Tee St 5 000 dE 2000

a

FIGURA 1 — MRTG SMOKEPING / MEDE O TEMPO DE RESPOSTA DA REDE

Conforme a Figura 1, o MRTG SmokePing, transmite a cada cinco minutos um

sinal de envio na rede estipulada, para obter uma resposta do dispositivo; os

' SNMP Simple Network Management Protocol E um protocolo para monitorar informagdes de hosts na rede, possibilita
ao Administrador gerir o desempenho da rede, encontrar e resolver problemas de rede, e planejar seu crescimento.
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valores dos pings médios aparecem em vermelho e os pings restantes sao

visualizados na cor cinza do grafico. Este grafico indica um provavel problema

com a largura da banda da rede.

2.2.2. SARGE

O Sarge € um interpretador de logs para o Squid. Sempre que ele é executado

cria-se um conjunto de paginas, divididas por dia, com uma lista de todas as

URLS que foram acessadas a partir de uma maquina especifica. Ele também

mostra os usuarios, caso o Squid esteja configurado para exigir autenticagao;

pode-se também acompanhar as paginas que estdo sendo acessadas, mesmo

que nao exista nenhum filtro de conteudo e tomar as medidas cabiveis em

casos de abuso. Alguns exemplos de relatério gerado pelo Sarge da

Universidade Padre Anchieta, Figuras 2 e 3, mostrando os sites acessados por
IPs. CHADD et al. (2003).

FIGURA 2 - SARGE / RELATORIOS DE UTILIZACAO NA INTERNET - POR IP

172.16.28.1:88/060ct2003- 100ct2003/index.html - Microsoft Internet Explorer == =]
Arquive  Editar  Exibir  Favorikos  Ferramentas  Ajuda |
-+ - AT BEBE-SE-BL
Endereco |’4=j hitpi /{172, 16,28, 1:88/060ct2003-100ck2003 indsx. htrnl ~| &r ‘Links
Squid User Access Reports
Feriodao; 060ct2003-100ct2003
Ordem: BYTES, reverse
Topuser Relatorio
Topsites Relatorio
Denied Relatorio
NUM USUARID CONEXAD BYTES %BYTESIN-CACHE-OUTTEMPO GASTO MILISEG %TEMPO
1datathora172.16.0.301 11762 504362438 1071% 217% 97.383% 09:04:22 32663493 279% L
2datathoral10.16.0.12 59039 285081163 505% 1301% 8699% 11:16:29 40.589 648 347%
3datathora10.16.0.13 74105 270722604 575%2188% 78.12% 12:59:32 46.772.256 399%
4datathora10.16.0.29 47088 242325185 5.14% 10.16% 89.84% 153456 56.096.314 4.79%
SHdatathora 17216 024 33201 164366387 349% 473% 9527% 17:31:30 63.090.041 539%
Gdatathora10.16.0.30 24326 134.804.199 286% 14.71% 8529% 07:28:07 26.887.893 230%
Tdatathora10.16.0 29 29004 119871401 255% 1005% 8995% 06:25:47 23147399 1.98%
8datathora172.16.0.250 4484 112125403 238% 344% 9656% 04:58:57 17.937 517 1.53%
Sdatathora172.16 8,15 2698 109.2638.082 232% 1.08% 9892% 05:38:56 20.336.115 1.74%
10datathora 192 168,100 200 30983 104993245 223%2989% T0.11% 05:14:59 18.899.200 161%
11 datathora 10.16.0.20 20265 104435714 222% 871% S81.29% 06:38:06 23.886.244 2.04%
12datathora172.16 460 16.508 96375424 205% 923% 9077% 04:18:07 15.487.059 132%
13datahora10.32.0.30 15266 91448031 1.94% 472% 9528% 14:09:31 50971542 4.35%
14datatora10.16.0.38 16.810 890935733 1.83% 937% 9063% 03:47:11 13.631.848 1.16%
15datathora10.16.0.32 19160  89.004.239 189% 1049% 3951% 04:39:11 16.751.626 143%
16datahora10.16.042 15352 80051025 1.70% 873% 9127% 05:00:22 18.022 083 1.54%
17 datathora172.16.4.62 11228 76808615 1.63% 6.82% 93.18% 02:03:28 11.008.236 0.94%
18datathora 172,16 .0.208 11363 75713304 161% 16587% 83.13% 11.30:57 41.457 586 354%
19datathora10.16.0 26 14711 66.769.261 142% 877% 9123% 02:22:08 12128526 1.04%
20datahora10.16.0.14 11583 65128101 138% 1083% 89.17% 05:17:56 19.076.780 163%
21datahora10.16.0 34 13142 61685546 131% 1148% 8852% 03:14:30 11.670.344 1.00%
22datathora172.16.0.210 7362 60316253 1.28% 571% 94.29% 02.09:18 11.358.586 0897%
23datathora172.16 0240 967 59475149 126%1945% 8055% 02:26:06 §.766.322 0.75%
2ddatahora10.16.0 37 12742 568652435 1.20% 12.16% 87 .84% 03:31:24 12.684.391 1.08%
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43 http://172.16.26.1:88/060ct2003-100ct2003/192_168_100_200.html - Microsoft Internet Explorer =
Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda
-0 PRI SEFIBD-SE-ER
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Squid User Access Reports
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Usuario: 192.168.100.200
Ordem: BYTES, reverse
Usuario Relatorio
% % TEMPO %
LOCAL ACESSADO CONEXAO BYTES BYTES IN-CACHE-OUT GASTO MILISEG TEMPO
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win2 redlsecureweb com brdd3 181 1.803.071 1.72% 0.00% 100.00%  02:46:03 9963.759 5272%
bradserveryahoo com 1438 1452564 138%10000% 0.00% 000018 15.001 0.10% NEGADO
brilsvima.com 1.088 1172842 1.12%10000% 0.00%  00:00:07 7.295 0.04% NEGADO
bryimdg.com 718 742412 071%10000% 0.00%  00:00:02 2.640 0.01% NEGADO
WAL EELL COMmLDE 326 601769  057% B8215% 17.85%5%  00:00:56 565.884 030% b
i bancoreal.com br 248 588028 056% 23.15% 76.85%  00:01:24 84.565 045%
loginvahoo.com 93 508123 048% 082% 99.18%  00:02:.06 126400 067%
i anchieta br 37 186.061 0.18% 7490% 2510%  00:00:02 2.083 0.01%
vy fatepa anchieta.br 49 117.624  011% 1300% 87.00%  00:00:06 5.040 0.03%
win fatepa. anchieta.br83 27 97.211 0.089% 1212% 87.88%  00:01:07 67.361 0.36%
mail.oplyahoo.com g2 84624 008%10000% 0.00%  00:00:00 797 0.00% NEGADO
USwMmg.com 0 72500  007%10000% 0.00%  00:00:00 584 0.00% NEGADO
a2 gakamaitech.net 55 63800 006%10000% 0.00%  00:00:00 626 0.00% NEGADO
418 mailwahoo.com 38 39636 004% 000%100.00%  00:00:58 58.094 031%
w42 | tAu . corm.br 34 35428 003%10000% 0.00%  00:00:00 391 0.00% NEGADO
bankline itau.com.br.443 24 24336 002%10000% 0.00%  00:00:00 225 0.00% NEGADO
ad.adnetwork.com.br 21 22962  002%10000% 0.00%  00:00:00 75 0.00% NEGADO
wiy yahoo.com.br 48 18787 0.02% 000%100.00%  00:08:33 513.471 272% =
@] concluido [ [@menee

FIGURA 3 - SARGE/ RELATORIO DE ACESSO A INTERNET POrR URL — BLOQUEADO

2.2.3. NAGIOS

O NagiosTM é uma poderoso Aplicativo Open Source que monitora Micros,
Switchs, Impressoras e tudo mais o que estiver ligado na rede. Ele verifica
constantemente toda a disponibilidade dos equipamentos configurados de
sistemas e de redes, conforme Figuras 4 e 5, ele checa também clientes e
servicos, que foram especificados anteriormente, alertando ao Administrador

possiveis falhas nos servidores.

Ele foi originalmente projetado para rodar em Linux, mas hoje ele funciona na
maioria das plataformas. GALSTAD (2004).

Alguma ferramentas do Nagios:
- Monitoramento de rede e servigos (SMTP, POP3, HTTP, NNTP, PING);

- Monitoramento dos recursos de clientes (carga de processador, uso de

disco);
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- Organizacao simples de plugins que permite aos usuarios facilmente

desenvolverem seus proprios servicos de checagem,;
- Checagem paralela de servigos;

- Habilidade para definir hierarquia de redes de clientes usando clientes
pais (parent hosts), permitindo a deteccao e distingdo entre clientes que

estao desativados e aqueles que estido inalcangaveis;

- Notificacdo de contatos quando problemas em servicos e clientes
ocorrerem ou forem resolvidos (via email, pager, ou métodos definidos

pelo usuario);

- Habilidade para definir tratadores de eventos (event handlers) que serao
executados durante eventos de servicos ou clientes na tentativa de

resolucéo de problemas;

- Rotatividade automatica de arquivos de logs;
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FIGURA 4 — NAGIOS / LINKS DE ACESSO
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FIGURA 5 — NAGIOS / ACESSO AOS SERVIDORES
2.2.4. NTOP - NETWORK TRAFFIC PROBE

Conforme Deri (2004) o NTOP é um aplicativo em Linux capaz de mostrar a
utilizacdo da rede detalhando a utilizagao por host ou protocolo ele possui uma
interface web e é capaz de gerar graficos que facilitam a interpretacédo de

estatistica de uso, conforme demonstrados nas Figuras 6 e 7.

O NTOP néao possui um arquivo de configuracado; entdo para utilizar alguma
configuracéo diferente dos valores padrdes € necessario incluir argumentos via
linha de comando ou criar um pequeno script. A utilizacdo basica é bastante
simples, e opcdes mais avancadas requerem uma experiéncia mais apurada do
Administrador de Rede. O acompanhamento do fluxo chega a ele de forma
simplificada e é normal consumir uma grande quantidade de memoria,
lembrando que quanto maior a rede, maior sera a utilizacdo de memoria; pode-
se evitar que esse problema ocorra, desabilitando o acompanhamento de
sessbes TCP (parédmetro -z) e diminuindo o tempo que uma sessao deve

permanecer inativa.



elcome to ntop! - Mozilla Firefox - o [m] o3}
..
File Edit Wiew Go Eookmarks Tools Help (&1 "K

@“ ﬁ M ‘% @ ﬁ I}Jhttp:f,il?z16‘28.254:3EIEIEIJ' LI'EI@

Vvelcome to ntop: About | Summary | IP Summary | All Protocols | LocalIP | FC | SCSI | Admin | {C) 1998-2004 - L. Deri
Summary: Traffic | Hosts | Feiwork Load | ASNInfo | VLANInfo | NetFlows

Network Load Statistics

Throughput
1.1 Mbps

940.0 Kops
705.0 Kops

470.0 Kops | |

235.0 Kops

0.9 bps
D o R e s s e B S B JTe R e i o]
I I i R T
SE85 5833888858468 8888885858888044
2289333333333 382255333333232333494d
Time [ Thu May 5 10:06:46 2005 through now]
Throughput
1.1 Mbps
934.7 Khps i LI
@ Find:| () Find Next () Find Previaus [=|Highlight I Match-case
| Done = ] i

FIGURA 6 — NTOP / TRAFEGO BANDA DE DADOS

¥9Welcome to ntop! - Mozilla Firefox i 10| x|
. e
File Edit ¥iew Go Bookmarks Tools Help (4} 'K
= -
P 3 A ﬁ i @ ¥ 4@ @ ﬁ [ 45 httpij172.16.28 254130000 =L
Welcome to ntop: About | Summary | IP Summary | All Protocols | LocalIP | FC | SCSI | Admin | (C) 1998-2004 - L. Deri
Summary: Traffic | Hosts | Metwork Load | ASNInfo | VLAN Info | NetFlows
Host Information
Host Domain P Address MAC Address  Other Hame(s) Bandwicdth Nw Board Vendor |Hops Distance Host Contacts
172.16.32.50 172163250 2 14) 2
pirapora-c ietabr ®OP | Local 17216.0.4 — 58066E | 2 di
anhanguera-cd.anchieta.br [ SR 17216.40.3 = 524 |6 d—
172.16.128.1 172161281 H o a1 |6d
pirapnrarhd.anchieta.hrF' Local 172.16.0.5 2 28067
172.16.28.1 % 17216.281 | 00:04:75:88:47:71 3 Com Corporation )
172168111 P 172168111 1 4
172.16.8.81 7 172.16.8.81 1 4
172.16.28.3 172.16.28.3 | 00:01.03D1:4F:AD 3ICOM CORPORATION 3
10.160.0.13 10.160.0.13 3 2
10.160.0.14 10.160.0.14 3 2
10.160.0.27 10.160.0.27 3 2
10.224.0.2 10.224.0.2 3 2.
17246082 D 172.16.28.2| 00:01:02:98:41:4F 3COM CORPORATION 21836
172.16.128.3 P 172161283 226 di
172.16.0.2 P 172.16.0.2 3736016 o
172.16.128.2 P 172161282 606 di
172.16.128.5 P 17216.128.5 19)-2 (.
4| | »
@ Find: (D) Find Next ) Find Previcus [—|Highlight [~ Match case
| Done @ O i

FIGURA 7 - NTOP / Acesso TCP/IP

16



17

2.2.5. WEBMIN

E uma ferramenta de Administracdo Gréfica que utiliza linguagem Perl. Ela foi
projetada para ser uma ferramenta de administragdo leve, funcional, e que
possa ser facilmente estendida. A ferramenta esta disponivel hoje em mais de
vinte idiomas, e esta sendo considerada a ferramenta oficial de administracao

em varios sistemas operacionais e distribuicbes Linux.

O Webmin funciona como um centralizador de configuragdes do sistema,
monitoragdo dos servigos e de servidores, fornecendo uma interface amigavel
e que, quando configurado com um servidor web, pode ser acessado de
qualquer local através de um Browser, conforme Figuras 8, 9 e 10. A maioria
das interfaces de administracdo possui uma interface fixa que s6 pode ser
acessada de um ambiente local. O Webmin, entretanto, trabalha com uma
interface web, ou seja, a possibilidade de se configurar uma maquina através
de uma rede é totalmente comoda, pois basta ter acesso a um navegador. Com
isto, & possivel configurar uma maquina através de praticamente qualquer
plataforma de hardware e software. CAMERON (2005).

Os moddulos do Webmin no Linux estao divididos em varios pacotes, cada um

com uma fungao:
- task-webmin: Meta-pacote que instala o Webmin completamente;

- task-webmin-desktop: Meta-pacote que instala o Webmin para

configuragbes em um desktop;

- task-webmin-server: Meta-pacote que instala o Webmin para as

configuragdes de um servidor;

- webmin-core: instala apenas a parte principal do Webmin, ou seja,
nenhum modulo além do médulo acl. E o minimo necessario para se ter

o Webmin funcionando;

- webmin-desktop: Possui os médulos que s&o referentes a configuragao

de um desktop, como, por exemplo, conexdo ADSL,;
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- webmin-server: Possui os modulos que sao referentes a configuragao de

um servidor como, por exemplo, o Postfix;

- webmin-theme-conectiva: Tema Conectiva para o Webmin (tema

padrio).
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3. SCRIPT SQuID

Neste capitulo, sera apresentada a estrutura Squid tendo como base o Sistema
Operacional Linux. Sera descrito, em seguida, o subconjunto das linhas
programadas que foram escolhidas para fazer parte da implantacdo da
Ferramenta Check Rule. E bom lembrar que no Squid somente sdo verificados
trés pontos: o primeiro é se tudo o que foi iniciado na regra foi finalizado; o
segundo é se existem erros de digitagdo nos comandos, pois na grande
maioria das vezes esta verificagdo € conferida logo apds a programacao pelo
proprio programador; e o terceiro ponto é saber se o servigo do Squid analisou
somente o que foi digitado ou se realmente todas as regras que foram
solicitadas; estdo incorporadas na programagao. Sendo estes os pontos
discutidos, serao demonstradas a seguir as possibilidades de correlagao entre
as regras em modo Shell usados anteriormente e os gerados pela ferramenta
Check Rule.

3.1. ESTRUTURA GERAL DO ARQUIVO SCRIPT SQUID LINUX

O arquivo script Squid registra informacdes detalhadas dos parametros das
regras que serdo usadas para implementar liberagdes ou bloqueios de acesso
as fungdes requisitadas. A ilustragdo abaixo mostra os comandos que s&o
executados linha a linha de acordo com as especificagdes impostas pelo

programador.

Alteragao do arquivo squid.conf
Exemplo de script para habilitar as linhas de comando:

http_port 80

cache_mem 64 MB

cache_access_log /var/log/squid/access.log
pid_filename /var/run/squid.pid
refresh_pattern *Mtp:1440 20% 10080
refresh_pattern “gopher: 1440 0% 1440
httpd_accel_with_proxy on
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store_avg_object_size 5 KB

Conforme a ilustracdo acima mencionada, os comandos podem ser divididos

em sete campos:

Liberagao da porta de acesso onde serdo desviadas as conexdes (port 80).

e Quantidade de caché em memodria que sera disponibilizada para
arquivamento de informagdes dos acessos Vvisitados, quando o
espacamento é aumentado € criado um novo arquivo que segue a mesma

nomenclatura sendo subdividida em numeros crescentes em seu home.

¢ Redirecionamento do arquivo ao caminho de diretério especifico para onde

serao enviadas as informacgdes de acesso.
e Registro numérico que se da ao servico registrado PID.
e Liberagdo de acesso ao proxy de armazenamento na opgao squid.

e Arquivamento de objetos de tamanhos pré-definidos 5KB.

3.2. LINHAS DE SCRIPTS ESCOLHIDAS PARA IMPLANTAGAO DA FERRAMENTA

Esta linhas de script sdo importantes para se verificar a atividade de sua
utilizagdo. O arquivo script Squid.conf é responsavel pelas regras de bloqueio
ou liberagdo de acesso a Internet; todas as suas configuragdes sao inseridas
diretamente neste arquivo, que se comunica com alguns outros arquivos que
normalmente tém a descricdo de seu nome com as caracteristicas referentes a

sua fungéo.

Para arquivos de bloqueios de sites de sexo, poderia ter como sugestdao um
nome sexo_url.txt ou palavras que seriam bloqueadas com descri¢oes de jogos
poderia ter como sugestdo o nome jogos_word.txt, vale lembrar que no script
sao mencionados quais serdo os bloqueios e quais serao os arquivos que terao

estas instrugdes.
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Depois destas regras serem adicionadas ao arquivo, € feita uma verificagao
parcial se todas as entradas foram finalizadas, pois toda acl tem que possuir
sua http, podemos entender como se fosse um begin end, sendo que a acl
informa qual € a maquina ou qual o usuario que sera cadastrado, e a http
fornece quais sao as restricdes ou liberacbes de acesso que o usuario ou a
maquina ira possuir. Os erros de interpretacdo sao alterados e posteriormente
€ dado um restart no servigo para sincronizar com as novas regras, com 0
comando service squid restart e também s&o reiniciado os arquivos *.txt para

atualizar qualquer tipo de alteragdo com o comando squid —k reconfigure.

Foi selecionado um conjunto de regras de script que sdo especificadas para
liberagdo (Acls access) ou restricdo (Access deny) a rede. O primeiro critério
foi observar quais sdo as linhas de mensagens que apareciam com maior
freqUéncia no arquivo e quais delas poderiam fornecer informagdes gerenciais
para o Administrador. E o segundo critério utilizado foi priorizar as mensagens
que, embora ndo sejam muito frequentes, apresentam um nivel de importancia

relativamente alta na area de seguranga de rede.

3.2.1. ACESSO AOS USUARIOS

Neste conjunto de regras sdo demonstrados os comandos principais de ACL e
Http_access, lembrando que os ACLs sao incluidos para criar um novo usuario
OuU um novo grupo, e as Http_access séo informagbes de quais liberagdes ou
bloqueios o usuario ou grupo terdo, sendo que primeiro se cria 0s usuarios e

depois existe a finalizacdo das regras que foram adotadas.

Script de liberacdo de acesso exclusivo a um determinado usuario

TABELA 1 — SQUID / LIBERACAO DE ACESSO AO USUARIO

# Liberacao de acesso fpor IPs

acl labinternet src 122 16823 0.5-192 . 163.0.25 #por IFs de grupo especifico
acl usuario1 src 192 163 .01 #por IFP de usuario

aclusuario2 src 192 168.0 .40 Fpor [P de usuario

# Liberacao de acesso f regra por site de um usuario especifico
acl usuarioZlib dstdomain "Yetc/squidiusuarioZlib”

H Habilita o acesso a Internet aos usuanos cadastrados na acl
http__access allows usuario1 # permitindo acesso total aos usuarios

# Habilita o bloqueio total ao usuarioZ, menos o que estiver no arg usuarioZlib
http__access deny usuarioZ lusuariolib
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3.2.2. ACESSO AOS PARAMETROS

Os scripts sdo demonstrados por quais palavras ou quais sites serao
bloqueados e também onde sera armazenado o arquivo com as referidas

informacgoes.

TABELA 2 — SQUID / LIBERAGCAO DE REGRAS DE SEGURANCA

# Liberacdo de acesso fregra por site especifico
acl unblock url regex - “etc/squidiunblock!

# Blogueio de acesso fregra por palavra especifica
acl palavraguente url_regex -i "Yetc/squidipalavraquente”

# Blogueio de acesso / regra por site especifico
acl labnegado dstdomain “etolsquidiabnegado”

# Blogueio de acesso a arguivos de sons & imagens
acl nega_mp3 urlpath_regexmp3$

acl nega_avi urlpath_regex\.avi$

acl nega_ram urlpath_regex \ram$

# Habilita 0 acesso a Internet menos o conteudo dos args. palavra??? e lab???
http_access allow labinternet |palavraguente #por palavras
http_access allow laboratorio1 llabnegado #por site

# Habilita o bloqueio do arg. palavraguente, menos o conteudo do arg. unblock
hitp_access deny palavraguente lunblock

# Habilita o bloqueio das acl's de sons & imagens
hitp_access deny nega_mp3
hitp_access deny nega_avi
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4. ASPECTOS GERAIS DA FERRAMENTA CHECK RULE

4.1. ANALISE DE REQUISITOS

O arquivo de especificagcdo da politica de seguranga do Squid definiu os
servigos basicos de que os usuarios irdo dispor. Na tentativa de compreender a
politica de seguranca padrdo do Squid, percebeu-se a necessidade de uma
ferramenta para Vvisualizagcdo de politicas que auxiliassem em sua
compreensdao, 0 que desencadeou uma pesquisa para identificar as
ferramentas disponiveis. As ferramentas encontradas e seu foco em sistemas
distribuidos demonstraram a necessidade de desenvolver uma ferramenta que
objetivasse auxiliar os administradores em sua compreensdo, analise e
também uma verificagdo de quais seriam as novas politica de seguranga
implantadas. Com isso em mente, surgiu a idéia de projetar uma ferramenta
que exibisse de maneira clara e independente do conhecimento de cada um,
uma forma de se fazer uma relagdo mais clara entre as programagdes das

especificagdes de cada usuario e suas respectivas regras de acesso.

Neste capitulo serdo apresentadas as atividades realizadas para identificar a
necessidade da ferramenta, modelos que poderiam ser utilizados, e quais as
questdes importantes a serem consideradas no projeto, desenvolvimento e
utiizacdo da ferramenta. Primeiramente, s&o apresentados os trabalhos
correlatos estudados. Em seguida, séo apresentados os objetivos do sistema e
o ambiente de desenvolvimento, que dardo base a analise de requisitos
apresentada em seguida e finalmente sera apresentado a ferramenta
desenvolvida, com o intuito de auxiliar na identificacdo de estruturas e

necessidades do projeto da ferramenta Check Rule.
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4.2. AMBIENTE DE DESENVOLVIMENTO

O sistema operacional Windows foi escolhido como plataforma base para o
desenvolvimento da ferramenta. Para implementagao, decidiu-se pelo uso da
linguagem Visual Basic. Esta opgéo possui um variado conjunto de ferramentas
que poderiam ser utilizadas no desenvolvimento, entre as quais destacam-se
ferramentas para representacdo e visualizagao grafica, e ferramentas para
desenvolvimento de interfaces. Foi escolhida a plataforma .NET para
representar a criacdo desta ferramenta. E finalmente, o ambiente de
desenvolvimento foi escolhido como ambiente de programagéo, pois
disponibiliza um framework para desenvolvimento de aplicagcbées em .NET entre
outras coisas, ele permite a integragao entre cddigo-fonte e interfaces de forma
clara e limpa, disponibiliza um editor de interfaces graficas e permite o

gerenciamento centralizado do projeto.

4.3. PROTOTIPO

Antes de iniciar a etapa de projeto do sistema, foram realizados testes
utilizando um protdtipo para verificar a viabilidade do mapeamento grafico e
sua utilidade na visualizagao das politicas. Isso foi feito dado que a transicéo
manual da politica de seguranga para a nova ferramenta pode ser um processo
complicado, tendo em vista a complexidade das regras existentes. O
desenvolvimento do protétipo foi essencial para o amadurecimento do projeto,
contribuindo com a identificagdo de estruturas de dados necessarias, de
funcionalidades relevantes ao sistema e de uma organizagao mais elaborada

para o projeto.

O protdtipo foi desenvolvido utilizando pequenas aplicacbes desenvolvidas na
linguagem Visual Basic, conforme demonstrado no Anexo, em conjunto com o
gerenciador de banco de dados Access. Cada aplicagao foi criada com uma
finalidade especifica, utilizando a base de dados Access para armazenar e
consultar as regras da politica. Por se tratarem de aplicagbes experimentais,

pouco foi feito com relagdo a simplificacdo de seu uso para o administrador,
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sendo o esfor¢co focado principalmente na funcionalidade e nas estruturas de
armazenamento, conforme os objetivos iniciais do desenvolvimento do

protétipo.

O gerenciador de banco de dados Access foi utilizado para criar e gerenciar as
tabelas para representacao das politicas. Ele foi escolhido como repositério por
permitir a realizagao de varias consultas posteriores, pois permite a filtragem e
a selecao de dados que possam ser importantes de serem pesquisados. As
Figuras 15 e 16 apresentam as tabelas criado para especificar a base de dados
a ser utilizada pela aplicacédo do protétipo.

Microsoft Access - [BD]

J arquivo  Editar Exbir Inserir Formatar Registros Ferramentas Janela Ajuda
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FIGURA 11 — VISUALIZACAO DAS REGRAS DO BANCO DE DADOS
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Microsoft Access - [BD] _

_i’ Arquivo  Editar Exibir Ferramentas Janela Ajuda
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Relatorio Check Rule - Criagdo ACL/HTTP

Cod User ir Sefe S8L Falavras Urls Exepdes Sam

1 dndre 17216.025 080 50 word_no mp3
2 Catos 17216.0.39 28 url_ra mp3
3 Corntabilidad 17216.040:7216.048 g0 zetor_no contzakil_lik

4 Jorge 17216.063 g0go g0 usuatio no  jorge_lik

S Katia 17216072 328 url_no e
& Lucio 192.168.010 a0g0 g0 wwond_no mp3

7 Secretania 10160.01-10160.0.50 a0a0 328 secret_lib

FIGURA 12 — RELATORIO DAS REGRAS ACL/HTTP

4.4. FERRAMENTA CHECK RULE

Concluida a etapa de analise e protétipo da ferramenta, iniciou-se a elaboragao
do projeto mediante ao guia no desenvolvimento da ferramenta Check Rule. Os
resultados obtidos nas etapas anteriores foram essenciais na definicdo das

representacdes, arquitetura e estruturas de dados utilizados na ferramenta.

A partir do projeto, pretendia-se a implementagdo completa da ferramenta;
porém, o pouco tempo disponivel tornou inviavel tal implementagdo, motivo
pelo qual decidiu-se pela implementacédo parcial da ferramenta, considerando
apenas alguns aspectos do projeto, porém de tal forma que fossem possiveis
inclusbes incrementais para o desenvolvimento posterior de todas as
funcionalidades e representagdes previstas no projeto. A partir da ferramenta
desenvolvida, foram elaboradas analises de determinados aspectos da politica
de segurancga padrao do Squid, para comprovar sua utilidade e eficacia com
relacdo as novas regras, evitando que alguns erros que eram cometidos
manualmente ndo sejam cometidos com a utilizagdo da ferramenta. Foram

apresentados o projeto da ferramenta Check Rule, os detalhes da
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implementacdo da ferramenta desenvolvidos a partir do projeto e alguns

exemplos de uso da ferramenta.

4.5. DETALHAMENTO DA IMPLEMENTAGAO DA FERRAMENTA

A ferramenta foi implementada seguindo a estrutura prevista pelo projeto;
porém algumas experiéncias obtidas durante o desenvolvimento da ferramenta
serviram para realimentar o projeto e algumas modificagdes no mesmo foram
derivadas de necessidades identificadas durante a implementagdo. Algumas
regras e estruturas diferem entre o projeto e a ferramenta devido a essa
realimentacao; porém, tendo em vista o isolamento entre componentes obtido,
a modificacdo para adaptacdo ao projeto pdde ser realizada sem grandes
impactos no cdédigo. Para implementagcdo parcial da ferramenta, foram
escolhidos alguns conjuntos de regras a serem mapeados e um conjunto de
funcionalidades essenciais relacionadas a estas regras. Decidiu-se por iniciar a
implementacdo da ferramenta pelas regras relacionadas ao modelo previsto
pelo projeto conforme demonstrados na Figura 13. A primeira fase foi o
planejamento onde se verificou como seria feito o Projeto desta nova
ferramenta e quais seriam as dificuldades que poderiam ocorrer. Na segunda
fase foi elaborada uma analise que mostrou as caracteristicas da ferramenta e
também as especificacdes técnica dos envolvidos na criagcdo e também os
planos de teste que seriam usados no final para a verificagdo se a ferramenta

esta de acordo com as especificagdes.

Na fase do desenvolvimento foi abordada a criacdo da ferramenta em si, e os
procedimentos de sua instalagéo; ja na fase de Implementacao foi elaborado
um experimento que foi conduzido e executado por alguns profissionais da
area que auxiliaram as novas inclusées das regras dos usuarios. No final dos
testes foi elaborado um estudo de caso, verificando se a implantagao desta
nova ferramenta proporcionou ou ndo um ganho de performance na requisi¢ao

dos acessos ao link Internet.
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Estrutura de Implantacao

Planejamento  |Analise Desemolimento Implementacao Testes |
Frojeto Especificagdo da Ferrament{Ferramenta Check Rule  |Experimento Estudo de Caso
Dificuldades Ezpecificagdo Tecnica Procedimento de Instalagdo

FPlanos de Testes

Ferramenta
Check Rule
FRASES

Planejamento - . oo
PROJETO
Anilise .

Desenvolv. .
Implementagiio -

Testes

FIGURA 13 — ESTRUTURA DE IMPLANTACAO DA FERRAMENTA

4.6. INTERFACE DE VISUALIZAGAO COM O USUARIO

A interface com o wusuario foi projetada visando a simplificacdo e a
interatividade do usuario provendo um maior conjunto de recursos possiveis
para auxiliar o usuario na visualizagdo e analise da politica de seguranca. A
Figura 14 apresenta a interface basica de uma da telas da ferramenta. Estéo
destacadas na tela as seguintes opg¢des: Acesso Liberado ou Bloqueado, Sites,

Palavras, Horarios, Sons e Imagens.

A tela de visualizagdo do menu principal permite ao Administrador o
preenchimento das novas regras nos campos solicitados; neste exemplo
existem as opgdes de se criar um usuario incluindo as suas caracteristicas de
bloqueio ou liberacido de acesso a Internet; também sera disponibilizado ao
Administrador a fungado de escolher ou criar novas categorias de bloqueio ou
inclusdes de horarios especificos ou até de incluir novas extensdes de musicas
ou imagem. Este mecanismo, além de ser responsavel pela producéo e
visualizagdo de relatérios dos histéricos, fornecera informagdes detalhadas
referentes a uma ou varias regras especificas. A ferramenta utiliza o banco do
Access para fornecer ao Administrador uma visualizagao diferenciada. Além
disso, a interface de visualizacao € favoravel em uma melhor compreenséao das

regras criadas.
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3% ACL/HTTP Check Rules

Usuarios
fegras
Nome Usuario ou Setor | & Criar nova regra
IP usuario ou Setor | " Excluir regra existente
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Excegdes

" Liberar
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Adicionar Cateqgoria Sair Gerar T=T

FIGURA 14 — INTERFACE DE VISUALIZAGAO DA FERRAMENTA

4.7. ASPECTOS DE VALIDAGAO (EXECUGAO E TESTES)

O propdsito deste teste é a de verificar se a Ferramenta em questao possuia
algum tipo de erro na programacdo ou se a interpretacdo dos profissionais
estava de acordo com as caracteristicas de funcionalidade que seriam
utilizadas para a criagdo das novas regras. Foi elaborado e executado durante

trés semanas, com o auxilio de alguns profissionais.

Na primeira parte a Ferramenta foi testada em um pequeno Teste de Mesa, e
foram verificados alguns erros de programacgao e também alguns erros de
interpretacdo do codigo; apds esta verificagdo foram feitas as devidas
corregdes e posteriormente elaborados novos testes. Entdo foram verificados
que os erros cometidos anteriormente tinham sido eliminados apds atualizacao
da ferramenta. Estes testes foram divididos em duas fases: na primeira fase foi
elaborada um teste de criacdo das novas regras com os profissionais que

possuiam uma menor experiéncia em programagao e na segunda fase para os
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profissionais que tinham um melhor conhecimento em criagdo, conforme

demonstrados na Figura 15.

Apoés a criagdo das primeiras regras foi elaborado um levantamento de quais
foram os erros cometidos, tanto pelos profissionais de melhor qualificagao
como pelo de menor conhecimento, apds a criagao foi elaborado um pequeno
treinamento para os profissionais com menor conhecimento. O que foi notado é
que apos este treinamento os erros cometidos na criagcdo foram reduzidos, com
isso foi verificado conforme o andamento do experimento que a quantidade de
erros foi menor quando utilizado a ferramenta, assim ficou demonstrado que as
pessoas que tinham um maior conhecimento em programacao, tiveram menos
erros na hora da criagdo das novas regras e também um menor tempo de

execugao na criagao das novas regras.

Treinamento Ferramenta Check Rule

Situacdo1 Situacgdo?

DIFICULDADE DE CRIACAO DAS REGRAS Dividas Criagado Dividas Criagéo
Nome do Analista Funcgéo Antes Treinamento Apos Treinamento

A |André Jose da Silva Analista Programadar 4 3

E |Cristian Rodrigo Dalcico Analista de Sisternas SR 2 1

C |Denis Henrigue de Melo Analista de Sistemas JR 4 2

D |Eduarda Barriero Analista Contrale de Qualidade 3 2

E |Fafael Rubim da Silva Matos Analista Controle de Qualidade 4 3

F |Ricardo Augusto Mean Analista de Sisternas SR 1 1

G |Thiago Raphael Milan Analista Programador 4 3

Dilvidas na Criagdo

O Ante s Treinamento
B Apds Treinamento

1
Artes Treinamenta
Apds Treinamerts

a
E!
F
=2
2o
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FIGURA 15 — LEVANTAMENTO DAS DIFICULDADES NA CRIACAO DAS REGRAS
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5. EXPERIMENTO DA FERRAMENTA CHECK RULE

O principal objetivo desse experimento foi verificar se a utilizagdo da
CheckRule facilita a elaboragdo das regras; observa-se que normalmente as
regras eram criadas de forma manual via script diretamente no arquivo texto.
Espera-se que ao se desenvolver um visualizador grafico de politicas de
segurancga permite ao Administrador uma melhor compreenséo da estrutura de
seguranga especificada pela da visualizagdo do relacionamento entre os
elementos da politica de seguranca ou a interagcdo entre os usuarios; outro
aspecto € que o uso de representacdes visuais podera contribuir para a
identificacdo de possiveis erros de seguranga das regras especificadas, que
nao seriam identificados pela analise direta pelo administrador de seguranga ou
pelo uso de verificadores de restricdes baseado em regras.

Este experimento pretende colher informacdes que poderao ser posteriormente
utilizadas para criagdo de novas formas de manipular regras de seguranga,
objetivando uma forma mais segura de diminuir os problemas encontrados de

acesso indevido ou tentativas de invasao na rede.

5.1. M6puULO DE CRIAGAO ARQUIVO TEXTO SQUID.CONF - MANUALMENTE

O médulo de criagado de regras consiste em acrescentar novos comandos script
no arquivo Squid.conf, para poder formatar informacbes basicas que sao

essenciais para a implantagao das regras que serao inseridas no Squid.

Pode se verificar anteriormente quais sdo as opg¢des disponiveis de restricoes e
também, se estas regras estdo sendo acrescentadas de forma correta, pois o

Squid |é e executa todas as suas informacgdes de forma sequencial.

Neste experimento os profissionais da area de Desenvolvimento de Software,
sendo dois Analistas de Controle de Qualidade, dois Analistas Programadores
e trés Analistas de Sistemas. Esses profissionais foram submetidos a criacéo

de novas regras de scripts diretamente no arquivo texto (squid.conf), isto tudo
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de forma manual, entdo foram fornecidos a cada um deles uma planilha
chamada Tabela de Criagcao Usuarios e Grupos, contendo dados com
caracteristicas diferenciadas. O resultado deste experimento foi incorporado
em uma outra planilha denominada Tabela de Analise do Experimento como

sera demonstrado a seguir.

5.2. MODULO CRIAGAO ARQUIVO TEXTO SQUID.CONF - FERRAMENTA CHECK RULE

5.2.1. FASES DO EXPERIMENTO

A arquitetura da ferramenta esta dividida em dois mddulos um deles é o
Modulo de Criagdo das Regras Acls Https e o outro Mdédulo de Criagdo de
Categorias. Com base nesta arquitetura o experimento foi subdividido em 3
fases:

- Planejamento

- Conducao

- Analise dos resultados

5.2.2. PLANEJAMENTO

Nesta fase foi elaborada uma rotina de criagdo de regras, sendo criada uma
planilha denominada Tabela de Criagdo de Usuarios e Grupos, conforme
Tabela 3, que compdem os dados do Analista que € a pessoa responsavel pelo
teste de criacdo das novas regras de usuarios e também de grupos. Podendo
verificar, qual € o tempo de inicio e o tempo final do experimento, sendo
calculado a quantidade de tempo gasto, sendo utilizado dois tipos de criagéo,
as de regras feitas manualmente diretamente no arquivo texto squid.conf e a

outra feita com o auxilio da ferramenta Check Rule.
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TABELA 3 - CRIACAO USUARIOS E GRUPOS

Dados do Crindor

Mome: Andné José da Siva
Salor. Derenvokimanio
Furg o Analigla Programa dor
Diata 05002005 S2gunda-feira

Manualmente Fegramsna Chech Rule
Ternpd Inica: 1315 Tolal _ITempt_-ln'tin. 1-!_.15 'I'-c_l'ld 1 Dif. ]
Termpo Firal 1247 |32 mi | Ternpa Frval: 1420 A0 minutos | 22 immilos
[Usuidrios Logm Gelor Nr.Equip. | Hr.IP LRL Word Ilm'ﬂrln Som |Imagem [S5L_ponis|Sale_ports |
Inecll | B HRzheock ahichenck [Dirgno micmZ08 | 17716013 |users url nn | N gim 447 563 J1ZR)
1 |sleandne Granam Bedfsbell Teleramuricagnes mlcm3s0 | 1721643 veard_red 'llTN sim | sim | 443 563 [12580110)
2 |kesas Mewlon Inewinn | Comtahilidams rlera 42T | T216.8.4 weird il MT [ mAo | nBo | 443 563 EIFL] |
3 |Siamuend Fraud sfraud Falealanls micn748 | 192 T60.0.5|wl_no KT |nbo| mnig 183 563 1|
4 [Won Meumann wrEumann |Informatica micZ3s | 19216029 wl_no W-T-H | =i zim 481 563 B1 2500110
Il | Girugpos _|Logm S M Equip. | ML P URL _ IWord [Heorario | Soim Imagen |SEL_pons| Safe_porls |
1 La_l_:-:_ua_u;g_m latl ] Lar_.l_.J_l_a_:!'._Ll_l_q r’|| rnﬂEl}ﬂ?ﬁ _'.'I1 0.1-25 |11, l.ul_rrn'.l i _!-T—_r\!_ nag | nae | 4ad obd L8 3O 100§
1 |Ebickecal bibiil  [Biobateca ImicroB 0051 2 10.19.0.1 & 12 |=elor_wil_rd | ®-T-M [ndo | nac | 483 863 | 28 A0100)
7
Apepio Tabcla A
[T | [dstdoman |
Word I [uri_raizere -1 |
[ [ Turlpath_reges e trpss Lward ]
[T | [uripath_rages e Lo LaiE Lmogs Lmgegs Larg |
[Headrio | noraio_no time 0T 00-23:00

'ﬂ&'llla_l'll:l tene 0T 01-12.00
Larde_no frne 12011800

noile_rno trne 2L
rmadr_no e 0001, l’.l:" [{TH}

Os usuarios e grupos que foram criados estéo divididos da seguinte forma:

Nome do Usuario: fornece o nome do usuario que sera adicionado na nova

regra. Ex: Alexandre Graham Bell

Nome do Grupo: fornece o nome do grupo que sera adicionado na nova regra.

Ex: Laboratorio1

Login: fornece qual sera o login de acesso do usuario, sendo que a regra de
criacdo do login é composto da primeira letra do nome + a ultima palavra do
sobrenome, quando ocorre do nome do usuario ter mais de um sobrenome é
utilizado o ultimo, salvo quando ocorrer duplicidade de login e quando isso

ocorre € utilizado o sobrenome anterior. Ex: abell
Setor: fornece qual o setor que o usuario pertence. Ex.: Telecomunicagdes

Nr. do Equipamento: fornece qual € o nimero da maquina que sera utilizada

pelo usuario. Ex: micro320

Nr. de IP: fornece qual € o numero de IP que a maquina possui. Ex: 172.16.4.3
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Word: fornece qual é o arquivo que o usuario ira utilizar como bloqueio, este
arquivo é armazenado no diretério linux “/etc/squid/”, palavras que ndo podem

ser acessadas na Internet. Ex: sexo, jogos, guerra

URL: fornece qual é o arquivo que o usuario ira utilizar como bloqueio, pode
ocorrer do campo estar em branco o que significa que o usuario nado possui
restricoes de URLS, mas quando ocorre o bloqueio é feito via URL, o arquivo &
armazenado no diretorio do linux “/etc/squid/”’, URL proibidas.. Ex:

www.sexo.com.br; www.racismo.com.br

Horario: fornece qual € o horario que o usuario ou o grupo podera acessar a
Internet, sendo que se nao for informado nenhum horario, por padrao € liberado
0 acesso a todos os horarios. Ex: manha_no time 07:01-12:00 (horario liberado
das 07:01 até as 12:00)

Som: fornece qual é a extensdo de som que pode ou nao ser acessado, caso
nao seja acrescentado nenhum, por padrao ficam liberadas todas as extensées

de sons. Ex: urlpath_regex \.mp3$

Imagem: fornece qual é a extensdo de imagem que pode ou ndo ser acessada,
caso nao seja acrescentada nenhuma por padrao ficam liberadas todas as

extensdes de imagens. Ex: urlpath_regex \.mov$

SSL_ports: fornece quais seréao as portas SSL que serao liberadas, por padrao

sao fornecidas as portas de numero 443 e 563.

Safe_ports: fornece quais serao as portas Safe que serao liberadas. Ex: portas
21 FTP, 22 SSH, 25 SMTP, 80 HTTP, 110 POP3, HTTP 3128

Como apoio a criagdo destas novas regras foi disponibilizado uma Tabela
Auxiliar contendo algumas informagdes importantes na criagdo, exemplos de
opgdes URL, Word, Som, Imagem, Horario. Uma outra observagéao que informa
quando o Analista pode criar regras de users ele tera que trocar o campo users
pelo nome especifico do usuario e para também o campo setor pelo nome

especifico do grupo que sera utilizado.
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5.2.3. CONDUGAO DO EXPERIMENTO

Nesta fase do experimento foram demonstrados em detalhes os erros e acertos
cometidos pelos Analistas na criagdo das regras. O experimento foi conduzido
em duas partes, a primeira parte corresponde as regras feitas manualmente
diretamente no arquivo texto squid.conf e a segunda parte utilizando o auxilio
da Ferramenta Check Rule na criagdo das novas regras, verificando se com
este segundo processo ocorre ou nao a diminuigdo dos erros ocorridos na
criacdo das regras anteriormente. Cada Analista recebeu uma planilha
individual que fornecia os dados que foram importantes para a criagdo das
novas regras (Planejamento), com a planilha em m&os o Analista foi
elaborando as regras que foram fornecidas e o Administrador fez a Analise das
regras que foram elaboradas visualizando quais os erros cometidos na criacao;
abaixo a relagéo esta dividida por Analista, Erros ocorridos (manualmente) e
Erros ocorridos (Ferramenta Check Rule) e também uma analise do Total de

erros e a porcentagem de erros ocorridos.

A - USUARIO A

Erros ocorridos (manualmente)

e ACLS, Usuarios, Setores
1 — O Analista errou ao inserir o range de IPs 10.16.0.1-25 do usuario
lab1, ndo inserindo o caractere especifico “-” entre os IPs.

e ACLS Palavras, URLs
2 — O Analista teve dificuldade em localizar onde iria inserir o arquivo etc
do usuario ahitchcock, das respectivas urls
(“etc/squid/ahitchcock_url_no”)

e Configuragao ACLS, HTTP — Portas Padrao
3 — O Analista demorou um tempo para distinguir a diferenca entre
SSL_ports e Safe_ports na criagcao das portas

e ACLs Sons, Imagem
4 — O Analista se confundiu ao inserir a regra url_regex e urlpath, o
correto seria url-regex para poder incluir o usuario sfreud com opgéao de
url_no

Total de erros: 4 / Porcentagem de erro=57%

Erros ocorridos (Ferramenta Check Rule)
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ACLS Usuario, Setores

1 - A ferramenta inclui os caracteres especiais automaticamente quando
o Analista escolhe a opgéo de range

ACLS Palavras, URLs

2 — A ferramenta insere automaticamente o caminho do arquivo que sera
acrescentado

3 — A ferramenta esta preparada para inserir a opgcao de portas, pois

possui regras fixas na criagdo de uma nova

4 — A ferramenta inclui a regra correta por ndo possuir opg¢ao dupla

B - UsuArRio B

Erros ocorridos (manualmente)

ACLS, Palavras, URLs

1 — O Analista trocou a opgédo da regra do usuario inewton que seria
url_regex pela dstdomain sendo que url_regex & para bloqueio por
palavras especificas como exemplo “sexo” e dstdomain para bloqueio de
site como exemplo “//www.anchieta.br”

HTTP_Access Usuarios, Setores, Horarios

2 — O Analista trocou a regra allow por deny do usuario abell,
ocasionando a liberacao das palavras cadastradas no arquivo Word_no
ex: http_access deny usuario! word_no

Total de erros: 2 / Porcentagem de erro=29%

Erros ocorridos (Ferramenta Check Rule)

ACLS, Palavras, URLs

1 — A ferramenta possui opg¢ao para bloqueio por palavras ou URLs, o
Analista ndo necessariamente precisa saber qual é o script que sera
implantado

HTTP_Access Usuarios, Setores, Horarios

2 — As regras sao atualizadas automaticamente ndo sendo necessaria a
consulta de acesso negado ou liberado

C - UsuArio C

Erros ocorridos (manualmente)

ACLS Usuarios, Setores

1 — O Analista errou na criagao da regra do usuario lab1, na opg¢ao de IP
range com IP randémico, sendo que néo utilizou o trago e sim o espago
ex.: 10.16.0.1-10.16.0.25

Configuracao ACLS, HTTP_portas padrao

2 — O Analista trocou a acl SSL_ports por Safe_ports, ocasionando o
bloqueio da porta 80 do usuario vnewmann

ACLS Palavras, URLs
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3 — O Analista ndo colocou a opcéao na url_regex do usuario sfreud,
ocasionalmente erros nas palavras que possuem letras maiusculas

Total de erros: 3 / Porcentagem de erro=71%

Erros ocorridos (Ferramenta Check Rule)

e ACLS Usuarios, Setores
1 — Na selecao de IP a ferramenta fornece a opgao de IP randémico ou
IP range e quando se escolhe a opgadp o script € gerado
automaticamente

e Configuragao ACLS, HTTP_portas padrao
2 — Na ferramenta o Analista escolhe qual o tipo de porta e assim é
liberada ou bloqueada automaticamente

e ACLS, Palavras, URLs
3 — A ferramenta inclui a opgao-i diretamente nas novas regras url_regex

D - UsuArRioD

Erros ocorridos (manualmente)

e ACLS Palavras, URLs
1 — O Analista trocou o comando url_regex pelo dstdomain do usuario
abell, ocasionando um erro de interpretagcdo das regras de acesso as
palavras bloqueadas

e ACLS Sons, Imagens
2 — O Analista trocou o comando urlpath_regex pelo url_regex do
usuario sfreud, ocasionando a liberagdo de imagens que o usuario nao
poderia ter acesso

Total de erros: 2 / Porcentagem de erro=29%

Erros ocorridos (Ferramenta Check Rule)
e ACLS Palavras, URLs
1 — A ferramenta inclui automaticamente o comando correto dstdomain
para bloqueio de URLs.
e ACLS Sons, Imagens
2 — Quando o Analista escolhe o bloqueio da musica “MP3” a ferramenta
cria as regras com a opgao de comando correta urlpath_regex

E - USUARIOE

Erros ocorridos (manualmente)
e ACLS, Usuarios, Setores
1 — O Analista errou a insercdo dos IPs randdmicos, pois ele inseriu o
caracter “-“ entre os IPs do usuario bibli1, ocasionando o range de IP
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10.19.0.1 até 10.19.0.12 sendo que o correto seria IP 10.19.0.1 e o IP
10.19.0.12

e ACLS, Palavras, URLs
2 — O Analista trocou a opgao da regra url_regex pela dstdomain do
usuario inewton, sendo que url_regex € para bloqueio de palavras
especificas e dstdomain para URLs

Total de erros: 2 / Porcentagem de erro=29%

Erros ocorridos (Ferramenta Check Rule)

e ACLS, Usuarios, Setores
1 — A ferramenta inclui os caracteres especiais automaticamente,
quando o Analista escolhe a opgao de range

e ACLS, Palavras, URLs
2 — A ferramenta possui opgao para bloqueio por palavras ou URLs, o
Analista ndo necessariamente precisa saber qual é o script que sera
implantado

F - USUARIO F

Erros ocorridos (manualmente)
e Configuragao ACLS, HTTP_portas padrao
1 — O Analista trocou o comando SSL_ports pelo Safe_ports na inclusao
de bloqueio na porta 3128 do usuario inewton, ocasionando o bloqueio
desta porta para acesso a Internet

Total de erros: 1 / Porcentagem de erro=14%

Erros ocorridos (Ferramenta Check Rule)
e Configuragdo ACLS, HTTP_portas padréo
1 — A ferramenta esta preparada para inserir a op¢ao de portas, pois
possui auxilio na criagéo da nova regra escolhida

G - UsUARIO G

Erros ocorridos (manualmente)

e ACLS Usuarios, Setores
1 — O Analista errou ao inserir IPs randémicos, nao inserindo o caracter
especifico “-” entre os IPs do usuario lab1, sendo assim as regras de IPs
ficaram como range 10.16.0.1 até 10.16.0.25 e néo IP 10.16.0.1 e IP
10.16.0.25

e ACLS Palavras, URLs
2 — O Analista inseriu errado o nome do arquivo onde continha as URLs
bloqueadas, causando o bloqueio em sites que seriam para ter a sua

opcao liberada
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e ACLS Sons, Imagens
3 — O Analista errou a opgédo da regra de bloqueio de imagem do
comando url_pathregex, colocando incorretamente o comando
urlpath_regex do usuario inewton, ocasionando a liberagdo das imagens
ao invés dos bloqueios

Total de erros: 3 / Porcentagem de erro=43%

Erros ocorridos (Ferramenta Check Rule)

e ACLS Usuarios, Setores
1 — A ferramenta inclui os caracteres especiais automaticamente,
quando o Analista escolhe a opgao de range

e ACLS Palavras, URLs
2 — Quando se insere uma URL ou palavra na ferramenta € incluido
corretamente o caminho onde o arquivo deve ser armazenado

e ACLS Sons, Imagens
3 — A ferramenta fornece uma uUnica opgédo de escolha para fazer o
bloqueio exclusivo de sons ou imagens especificas

5.2.4. ANALISE DOS RESULTADOS

Nesta fase foram analisados os resultados ocorridos ao final da fase da
Conducdo do Experimento, conforme demonstrado na Tabela 4, sendo
divididos em duas partes: a primeira sao as dificuldades na criacao das novas
regras e a segunda a eficacia em sua criagao, levando em conta que cada
parte € subdividida em duas opgdes, sendo que a primeira opgao sao as regras
elaboradas manualmente chamado neste caso de Situagdo? e a segunda s&o
as regras elaboradas com o auxilio da Ferramenta Check Rule chamado neste

caso de Situagcao2
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AHALISE DO EXPERIMENTO - FINAL

Manualments

Ferramenta Check Rule
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Situachal Siluacas?
Todal de Inclusties = T Total de Inclusties = T

MEICULDADE DE CRIACAD DAS REGRAS Tampo Gasta Tampo Gaste Difaranga Horas
__[Rome do Analista Fungio
&, Landré Jose da Sihia Analista Programador 00:32 0010 00:22
B [Criglian Rodrigo Dalcica Anslista de Sislemas SR IR 005 [T
€ [Denis Herniyus de Melo |Bnalista de Sistemas B 0026 0.8 00:18°
D |Eduardo Borriern Analista Controle de Quabdade 00:20 00:07 00:13
E |Rafasl Rubir da Sika Matos Anslista Controte de Quabdade 0025 [ 00:16
E_{Rucards Aujusta Mean (Anallste de Sisleimas SR LU LS 0003
(5 |Thiago Raphael Milan Analista Programador 00:23 0010 0013

Total de Horas 02:26 00:54 | 0132
Manual Ferramenia Check Bule
Simachel Simached

EFICACIA Total de Inclesies = T Total de Inclusies = T

[Mome do Analista Funcao Erros Ccorridos Emr_ % Emros Dcorrides i, %
A LAadrd Jose da Sl Anslista Programsdor A 5% 1] %
B [Criglean Rodrigo Dalcicn Analista de Sislemas Sh 2 2% u 0%
C |Denis Horrigue de Melo Analista de Sislemas JR 5 F1% 1] B
O |Edusrdo Boerigm Analists Controls de Quabdade 2 2% 1 [
E |Ralal Rubirn da Sika Malos Analisla Contnbe 42 Quabdade 2 2% 1] %
F |Ricarda Augusio hiean Analista de Sislemas SR il 14% 1] %
5 [ Theapo Rsphael Milan Analists Programadon 3 A3% 1 [

Total de Erros 13 ] 0%

Na Figura 16 foi demonstrado que o tempo gasto usado para a criagdo das

novas regras de forma manual foram superiores ao criados com o auxilio da

Ferramenta Check Rule, verificando-se que a diferenca de horas tem intervalo

de trés minutos até vinte e dois minutos. Foi detectado com isso que quanto

maior a experiéncia do criador menor o tempo gasto para a finalizacdo das

novas regras, o tempo gasto dos scripts feitos manualmente tiveram uma

variagdo de oito até trinta e dois minutos e o tempo gasto com o auxilio da

Ferramenta teve variagao de cinco até dez minutos um tempo bem inferior ao

feito manual. A automatizacdo das regras serdo elaboradas mais facilmente

tendo um ganho substancial em relagdo ao tempo gasto para a criagéo destas

novas regras.
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Grafico Analise de Tempo
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FIGURA 16 — GRAFICO DE ANALISE DE TEMPO

A Figura 17 ilustra que a Ferramenta contribuiu para a diminuigdo dos erros
que eram ocorridos durante a programacao dos scripts de forma manual, este
teste apresentou em sua visualizagdo uma melhor Eficacia durante a
programagao executada com o auxilio da Ferramenta Check Rule,
demonstrando que o intervalo de erros variou de um até cinco, e utilizando uma
porcentagem de erros variando de 14% até 71%, lembrando que os criadores
que tinham uma maior experiéncia em programacgao, foram os que menos

ocasionaram erros nos scripts.
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Grafico Analise da Eficacia
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FIGURA 17 — GRAFICO DE ANALISE DE EFICACIA
Parte1 - Dificuldades na criagao das regras
Situacao1

Nome do Analista: onde sio fornecidos os nomes dos Analistas que serao as
pessoas responsaveis pela criagdo das novas regras, neste experimento foi
elaborado em um total de sete Analistas colaboradores, sendo fornecido a

identificacao da letra A até a letra G
Funcao: onde é fornecido qual € a fungcdo que o Analista exerce dentro da
instituicao

Total de Inclusdes: onde é fornecido qual é o total de regras que serao
criadas, neste experimento foi num total de sete novas regras, sendo fornecido

a identificagdo do numero um até o numero sete

Tempo Gasto: onde é demonstrado qual € o tempo gasto pelos Analistas na

finalizagdo das novas regras, tendo como base um horario inicial € um horario
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final, e a diferenga entre esses horarios foram anotados individualmente, neste
caso o Analista Usuario A teve um tempo de trinta e dois minutos muito mais
elevado do que o Analista Usuario B que obteve o tempo de apenas doze
minutos, os horarios variaram de acordo com a capacidade de cada Analista,
os horarios foram anotados oito minutos até trinta e dois minutos, tendo um
valor de diferenga muito grande, demonstrando uma enorme diferenca de

capacidade entre os Analistas
Situagao2

Nome do Analista: onde sio fornecidos os nomes dos Analistas que serao as
pessoas responsaveis na criacdo das novas regras, neste experimento foi
elaborado em um total de sete Analistas colaboradores, sendo fornecido a

identificacdo da letra A até a letra G

Funcao: onde é fornecido qual é a fungdo que o Analista exerce dentro da

instituicao

Total de Inclusdes: onde é fornecido qual € o total de regras que seréo
criadas, neste experimento foi num total de sete novas regras, sendo fornecido

a identificagdo do numero um até o numero sete

Tempo Gasto: onde é demonstrado qual € o tempo gasto pelos Analistas na
finalizagdo das novas regras, tendo como base um horario inicial € um horario
final, e a diferenca entre eles foram anotados os horarios individualmente, os
horarios variaram de acordo com a capacidade de cada Analista, os horarios
variaram de cinco minutos até dez minutos, tendo um valor de diferengca nao
muito elevado tem como base a fase anterior que a diferenca chegava até vinte
e quatro minutos, mas podemos supor também que tendo como base os
valores exclusivos utilizando a ferramenta ocorreu uma variagao de até 100%
de diferenca demonstrando que cada Analista tem um tipo de conhecimento,
mas com o auxilio da ferramenta os erros foram nulos, demonstrando o
Analista ndo precisava ter um conhecimento profundo nos comandos do squid

apenas selecionar a opgdes corretas desejadas
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Total de Horas: o total de tempo gasto feita de forma manual foi de 2 horas e
26 minutos entre todos os Analistas envolvidos, verificando uma média de 2:26
/ 7 = 32 minutos, ja o total de tempo gasto feito com o auxilio da ferramenta foi
de 54 minutos entre todos os Analistas envolvidos, verificando uma média de
00:54 / 7 = 7 minutos e 71 segundos, e quanto a diferenga entre eles foi de
uma diminuicdo de 1 hora e 32 minutos ocasionando um ganho no tempo na

criacdo das novas regras
Parte2 - Eficacia na criagao das regras
Situacao1

Nome do Analista: onde sao fornecidos os nomes dos Analistas que serao as
pessoas responsaveis pela criagdo das novas regras, neste experimento foi
elaborado um total de sete Analistas colaboradores, sendo fornecido a eles

uma identificacao da letra A até a letra G

Funcao: onde é fornecido qual é a fungao que o Analista exerce dentro da

instituicao

Total de Inclusdes: onde é fornecido qual € o total de regras que seréo
criadas, neste experimento foi num total de sete novas regras, sendo fornecido

a identificagdo do numero um até o numero sete

Erros Ocorridos: onde é demonstrada a quantidade de erros ocorridos
durante a criagdo das novas regras, neste caso os erros variaram de 1 até 5,
demonstrando assim que os Analistas que mais tinham conhecimento das
regras Squid foram o que menos erraram e consequentemente os Analistas
que nao tinham muito conhecimento nos comandos de script foram o que mais
erraram, neste caso o Analista Usuario C cometeu 5 erros, e o Analista Usuario

F, que possui um maior dominio errou somente 1 regra
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Situagao2

Nome do Analista: onde sao fornecidos os nomes dos Analistas que serao as
pessoas responsaveis pela criagdo das novas regras, neste experimento foi
elaborado um total de sete Analistas colaboradores, sendo fornecido a eles

uma identificacao da letra A até a letra G

Funcao: onde é fornecido qual é a fungao que o Analista exerce dentro da

instituicao

Total de Inclusdes: onde é fornecido qual € o total de regras que seréo
criadas, neste experimento foi num total de sete novas regras, sendo fornecido

a identificagdo do numero um até o numero sete

Erros Ocorridos: onde é demonstrada a quantidade de erros ocorridos
durante a criagdo das novas regras mas desta vez com o auxilio da Ferramenta
Check Rule, neste experimento foi verificado que os erros foram nulos,
demonstrando que o Analista ndo precisa necessariamente de ser conhecedor
dos comandos scripts para a criagdo destas.regras mas sim de fazer a escolha

correta na hora de selecionar as opcdes que a Ferramenta oferece.

Diferenca em Porcentagens %: foram disponibilizados quais foram as
porcentagens entre os erros ocorridos de forma manualmente e os erros
ocorridos utilizando a ferramenta, sendo que manualmente os erros variaram
de 14% até 71%, mostrando uma grande diferenga entre a criagdo das regras,
e as regras utilizadas com a ferramenta a porcentagem de erros foi nula,
demonstrando que independente do conhecimento dos comandos de script do
linux, todos os Analistas tiveram % zero, ja que com o auxilio da ferramenta o
Analista ndo necessariamente precisa ser conhecer dos comandos e sim
escolher corretamente quais as opgbes fornecidas pela ferramenta sera
selecionado, sendo que com a opg¢ao escolhida a ferramenta disponibiliza

automaticamente um arquivo texto com as novas regras selecionadas

Total de Erros: no total foram encontrados 19 erros somados entre todos os

Analistas envolvidos, verificando uma média de 19/7 = 2,714
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5.3. MODULO DE CRIAGAO UTILIZADO — FERRAMENTA CHECK RULE

5.3.1. MODULO DE CRIAGAO DAS REGRAS ACLS HTTPS — USUARIOS E SETORES

Com o auxilio da Ferramenta Check Rule, conforme Figura 18 as novas regras
sdo elaboradas em interfase grafica, visando auxiliar e direcionar o
Administrador na criagdo das novas regras tendo com base duas metas: a
primeira € de se gastar um menor tempo possivel em sua criagdo e a segunda
de se ter um menor numero de ocorréncias de erros cabiveis, tendo como
parametro as regras criadas manualmente diretamente no arquivo texto,
conforme demonstrado anteriormente na Tabela 4 — Analise do Experimento —

Final.

LFLETIOS Aegras
Wome Usudrio ou Setor ||:a-las = Criar nowva regra
IP wesasiinio ou Sebor |1QE.1ES.I:i.15-i | Exthirrogrs editento

Poptas « Safe ports / S8L parts

Tipc ds Porta Mimmern d Pforta Ferta faardc
 SAFE PORT ¥ Alivar Porfas Padroes
[" S5 PORT [eoeo
Aarrussdes & Blogueos
Falavras L 's Sons f lmagens hararios
[ Racismo T Racismo I mMpP3 I~ manhd
v Gexo ™ Sexo ™ WAV ™ Tarde
[ Jogos ¥ lonos ™ MID ™ Noite
™ Lazer ™ Lazer ™ AVl I Madrugaca
[ Geral I Geral F MPEG ¥ Todos hordrios

Confirma a confipuragio abaixe? |5

ad garlos arc 192, [EED, 154

Sin H5a
Excecies
& Liberar
==
cantabilidads " Bloguear
Adiaionat Caledois S

Figura 18 - Médulo Criagao de Acls e Https (Usuarios e Setores)

5.3.2. MODULO DE CRIAGAO DAS NOVAS CATEGORIAS

Neste modulo a Ferramenta proporciona algumas opg¢des que podem ser

demonstrada na Figura 19, a primeira € de criar novas categorias de bloqueio
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ou liberagdo, a segunda de acrescentar ou excluir novas palavras que séo
incluidas no arquivo word_no ou acrescentar ou excluir novas Urls no arquivo
URL_no, a terceira de incluir novos horarios ou utilizar os ja cadastrados, a
quarta opgao de criar novos arquivos de Sons ou Imagens ou utilizar os ja

adicionados anteriormente.

AL ACLMHTIP Check Ruls
':.i";I_'dln-_.n_urids
Cobaoray - Pavaveas o LR S
T8 B LR
| CPalawra  CURLS  © Nentwm || [ v berariagames.com b
Portas
Tipe da Cordtigoriss Eaparifcar a8 cateqorias
" SAFEF ‘: ! . [ Rackmo
rssepd ¢ FecEmo it
I~ Sewn
Bermmissd | | Jogus ¥ Jogas
Palavral | I™ Lagear
rl: Racls r corsl I~ Geral
™ Mova C. ia
™ Jogos I it
™ Lazg — 5
[ G, s ial = FHOrr ioF Eatmgores - Sore @l
M [ et
= M e
= Tade fe Al
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FIGURA 19 - MODULO CRIACAO DE CATEGORIAS - URLS, HORARIOS, SONS, IMAGENS
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5.4. CARACTERISTICAS DA FERRAMENTA AO USO DA REDE

O objetivo aqui foi demonstrar através de testes, que a ferramenta Check Rule
realizou suas fungdes com eficiéncia, ao diminuir os erros de interpretacao e de
padronizagcao que eram encontrados anteriormente. Como local de testes foi
utilizada a rede académica da Universidade Anchieta de Jundiai — S&o Paulo —
EMPRESA A, cuja infra-estrutura possui aproximadamente 800 computadores
ligados em rede e com acesso a internet via radio em dois pontos cada um com
2Mbps somando o total de 4Mbps full. Sendo quatro firewalls que se encontra
em pontos distintos um no Campus Pirapora e outro no Campus Anhanguera.
A ferramenta CHECK RULE foi inserida no periodo aproximado de trés
semanas totalizando dez dias de utilizacdo e através desta ferramenta ficou
identificada a queda na média de tempo na criagcdo das regras em

aproximadamente 25% a menos.

O processo de inclusdo de regras na ferramenta pode ser solicitado mediante
relatério do que foi incluido no arquivo de script. Por exemplo, havera a
possibilidade de ver informacdes das ocorréncias de um determinado atributo
incluso em um usuario, isso fornece um melhor gerenciamento das regras que
foram inseridas, e com isso pode-se verificar os abusos nas liberacbes de
acesso a Internet ou também informag¢des mais detalhadas das restricbes que

foram atribuidas ao um usuario especifico.

5.4.1. INFLUENCIA DAS REGRAS NO CONSUMO DE BANDA INTERNET

Através das linhas de regras criadas pela ferramenta € demonstrada na Figura
20 uma diminuigdo no trafego de acesso a Internet das 12:00 as 18:00hs. Note
gque 0s maiores acessos sdo gerados de segunda a sexta das 19:00 até as
22:20 com um tamanho aproximado de 900 a 980Kbps, isso porque sao nestes
horarios que as regras do squid sao liberados para acesso aos laboratério de

aulas e também aos laboratérios de pesquisa.
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INTERNET ANHANGUERA 2Mbps

The statistics were last updated Wednesday, 7 December 2005 at 11:05
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FIGURA 20 — MRTG / RELATORIO DE UTILIZACAO DA INTERNET

Sabendo-se que com regras ativadas o fluxo de dados é reduzido e com isso
ha uma melhora no acesso aos dados da Internet. Neste horario toda e
qualquer pagina que foi criada anteriormente e alertada em forma de
mensagem na tela do usuario que tem no seu conhecimento que o site que foi

tentado abrir possui regra de bloqueio Acesso Negado, mostrado na Figura 21.
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FIGURA 21 — SQuib / BLOQUEIO DE ACESSO URL
Quando se cria regra de bloqueio, os acessos indevidos sao bloqueados e
informados ao Administrador que pode verificar quais sdo as Url que estao

sofrendo maior bloqueio no acesso conforme Figura 22, podendo também ser
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disponibilizado quais sdo os horarios Figura 23 que estas Url estdo sendo
acessadas, podendo assim verificar se estes acessos estdo no horario de
almocgo do funcionario ou fora de seu horario normal de trabalho; com estas
informagdes o Administrador pode alterar as regras ou enviar os relatérios
conforme Figura 24 para os responsaveis de cada departamento para que ele
possa tomar medidas cabiveis ao usuario infrator. Foi verificado que quando se
envia este tipo de relatério ao responsavel do departamento o acesso diminui
consideravelmente, no caso do Empresa A este relatorio é enviado toda quarta-
feira e posteriormente nas reunides que sao feitas nas quintas os usuarios sao
advertidos verbalmente e se isso continuar a ocorrer € formulada uma
adverténcia por escrito que tem assinatura do usuario com dia e hora de sua

infragao, e contanto trés adverténcias por escrito o funcionario é dispensado.

r 4
( ! ) Squid Analysis Report Generator

Squid User Access Report
Pariodo: Z005How21-2005MowZ 3
Usuarior 172.16.32.52

Usuatio Relatorio

LOCAL ACESSADD | coMEXAD| BYTES | *wBYTES| IN-CACHE-DUT | TEMPO GASTO|MILISEG] % TEMPO|
G| jundiaibifge.com.br | szl 17346k 18.00%]  2.33%| 9767w  omooizs| 3388k 14.56%
G| wwsbifgu.com.br | 21| 160,57k 16.79%| 0.00%|100.00%  omoo0s| 867k 373%
G| ultimosegunde.ig.com.br | 10/ 157,56k 16.44%| o0.00%|100.00% ooiomos| s.dzk] sezwm
G| image.g.combr | 58| 123,53k 12.89%| 16.68%| 83.32%) omooiio| 10.38K]  4.46%
G| sdserveria.combr | 12) 94,44k s85%| 15.23%| s4.72zw omomos| eeek]  zaeem
G| messagerealcom | s #9.31k s.32%| ooow|ioooow| omooizy| 2roex] 1172w
G| s bimd.com.br | 6 56,39k sesw|  0.00%100.00% 00:00: 34| 3470k 14.92%
B wuw adservercombr | 2l 3199k =.34%| 2e.:33m 53a7m 00:00:06] 680K 2.93%
G| cache.unicast.com | 1| 17.87k| 1.86%/100.00%) o.00%|  oo:oo:on| 15 0.01%
G| sdstmediaops.com.br | 1| 1085k 1.13%|  0.00% 100.00%) ooiooioo| 74 0.03%
Bh| wwmanchista,br | 18| 10.zek] Losw| 32.35%| e7.eswm|  omiomoo| w83 ozmwm
B sd. adnetwork.com.br | 3 780k os1%| oo ioo.oo%  ooiooios]  4ssK] 201%)
G| wwsigcombe | 23] S99k o3| 55.39%| 44.61%] omooiiz| 1265k S.44
G| wwmgoogle.cambr | 1| 405k o4zw| ooow|iooo0ow| omooiol| Lookl oaasm
G| igshepping.ig.com.br | 3 3.47¢| 0.36%/1o0.00%) o0.00% ooiooioo| 44| 0.02% HEGADD|
B images.ig.com.br | 6 s.02k| ozEw/1o000%) o0o0%l  omooion) 184 0u08%s)
G| wwramericanas.com.br | 1] 148k oass| o.00%|100.00% oooo:riz| 1z.0ikl S.aese
G| promos.hotbar.cem | 4/ 139k oasw|  ooow|ioooown] omooioz| 209k 090%
B[ loginnenpassporncom | 1] 10K ooz 1o0.00%  0.00% 00:00: 00| 60l 0.03% MEGADD|
G| wum.hotmail.corn | 1| z03 0.08% 0.00%]100.00% oo 11| 11,73k S.04%
B| wwwamericanas.com | 1| 653 0,07%| 0.00%100.00% 00:00: 12| 1243 5349

FIGURA 22 — SQUID / RELATORIO DE UTILIZACAO - URLS BLOQUEADAS



Squid User Access Report

g
! ) Squid Analysis Report Generator
oy

ARQUI¥D/PERIODO |pATA cRIACAD |usuARIOS|BYTES |MEDIA |
20050ec04-20050ec04 | Mon Dec 5 04:03:42 BRST 2005 | 5| te.5zM|  szom|
20050ec04-20050ec05 | Tue Dec 6 04:04:06 BRST 2005 | &5 281.55M|  4.33M|
20050ecN4-20050ec06 | Wed Dec 7 04:04:00 BRST 2005 | 85| 455.47M|  5.35M|
2005Mav2E-2005M0w28 | Tue Mov 29 04:03:52 BRST 2005 g4|z09.69M]  Z.49M|
2005Mav2E-2005Maw23 | Wed Nov 30 04:04:07 BRST 2005) 111|519.44m 4.67M|
2005Mov2E-2005M0w30 | Thu Dec 1 04:04:09 BRST 2005 | 116|eed.16M  5.72M|
2005Mov28-20050ec02.1| Fri Dec 2 04:04:30 BRST 2005 | 119|925.24m| 7.72M|
Z005MovZE-20050ec02 | Sat Dec 3 04:04:28 BRST 2005 | 125 1096 &74m|
ZO0SMovZ1-2005Maw21 | Tue Mov 22 04:04:02 BRST 2005 115|z81.27M|  2.44m|
ZO0SMovE1-2005Maw22 | Wed Nov 23 04:04:22 BRST 2005) 126|enz.22m|  4.72M|
ZO0SMovE1-2005Maw23 | Thu Mov 74 04:04:23 BRST 2005 1z8|s81.65M| &.z2mM|
Z00SMowZ1-2005Meuz4 | Fri Mow 25 D4:04:28 BRST 2005 | 121] 1106 sa4sm|

Z2003Mov21-2003MNow2S

| 5at Mow 26 D4:06: 21 BRST Z003 |

12|  1.346| 10.z1iM]

Z005Mov14-2005MNowl 4

| Tue Mov 15 D4:04:28 BRST 2005

g1l  1.17a| 14.50M|

2003Mowl4-2005Moewl 3

| wed Mov 15 04:04:12 BRST 2003]

s1] 1173 14.50M|

Z2003Mowl4-2005MNowl 6

| Thu Mew 17 D4:05:32 BRST 2005

122] z.0es6| 15.61m]

2005Mov14-2005MHowl 7

| Fri Mow 18 D4:06:45 BRST 2005 |

139] 3.296| zz7am|

2003MHowl4-2005Hoew1

| 5at Mow 19 D4:07: 24 BRST 2005 |

141] 3.976| zezem|

200SMovD9-2005Nev09 | Thu Mov 10 04:04:20 BRST 2005 | 12z 453.60M =3.71M|
2005Mov09-2005New11.1| Fri Mov 11 D4:06:27 BRST 2005 | 135] 1.346] s99m]
2005Mov09-2005New11 | Sat Mov 12 04:06:11 BRST 2005 | 140] 2.446| 17.48M]
2005Mou07-2005Mow0? | Tue Mow 2 04:04:26 BRST 2005 | 127|9zz.59m|  7.26M|

Z00SMev0T-2005Meu0s

| Wed Mov 9 04:04:53 BRST 2005 |

122 1.e16| 1z.15m|

FIGURA 23 — SQuID/ RELATORIO DE UTILIZACAO — DATA E HORA
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(E" m_jf Squid Analysis Report Generator

Squid User Access Report
Periodo: 2005MowZ1-2005Mov23

Ordemi BYTES, révarsa
Topuser Ralatoria

Topsitas Relatorio

Sites 2 Users Relstorie

Downlo ads Relastorio

Fraibido Ralatoria

MM | |usuARIO |coNEXAD|BYTES | %:BYTES| IN-CACHE-OUT | TEMPO GASTD|MILISEG |%:TEMPO|
1| 172.16.4.57 | 14.90K| 90.66M| 10.28%| 5.83%|94.17%]  03:34:48] 12.98M 7.03%|

_ 2|MhBh|17216.40.30 | 15.06K| 84.07M| 9.54%| £.98%|91.02%)  08:21:51] 30.11M| 16.43%]
sl 172084042 | 10.89K| eseeM| 7.79%| 33.48%|66.52%|  04:35:53| 18.55M| 5.03%|

S| Te e, o = v (k) s o] e o | (e 8| 9t e (R ionioe] e | e
St 172.16.40.99 | 11.11k| S0.69M] S.75%| 3.94%|96.06%|  03:22:18) 12.13M| 6.62%|

i
Sl 172165258 | 4.15K] 45.84m| S20%| 47.e9%[5231%|  01:37is0| sesh| sis%|
7|17z 164508 | s32k| 44.35M S03%| 5.15%[34.85%  01:26:51] 5.ziM| 284%)
8172163254 | 6.66k| 35.98mM| 4.08%| 19.10%|80.90%]  03:105:48] 11.14M| e.08%|
gl | 172.16.40.08 | 4.77k| 35.42m| 402%| S7i%|94.29%] o0i4mi48] 2.92m| 1.e0%|
10[0h®|172.06.44.15 | 409K 33.40M| 3.20%| 5.83%|94.17%|  00149i55 29M| 1.63%|
11|0aBB|172.16.40.13 |  2.62k| 29.93M| 3.40%| 1.32%|99.68%| 041929 1550m| B.4cw
12| @[ 172,106,453 | 6.42k| 26.80M 3.04%| 13.74%|86.26%|  01106147| 4.00M| 2.19%|
13/ B[ 172.06.32.55 | 4.03k| 23.27M| 2.64%| 12.20%|87.72%  0148111] e.49M| 3.54%|
14| 17z06.48.38 | 4.43k| 15400 2.09%| 7.91%|92.09%  00:4%:20| 2.96M| 1.62%|

_15|W|172.06.44.04 | 1.92K] 15.04M| 1.72%| 10.50%|89.10%|  00:25:33| 1.53M| 0.84%]
1e/ih®h| 172.16.32.200]  S.64K| 14.65M 1.66%| 7.93%|92.07%|  01:04:05 3.84mM| 2.10%]

17| 172.16.22.9 | 2.45K| 14.05M| _1.593&,|'_6_.4?$| 93.53%|  00:2:52| 1.37M| 0.75%|
18|t | 172.16.32.18 | 202k 12.60M) 1.54%| 7.75%|92.25%)  ooi1m:23| 1.0m| 0.60%]
19| ®| 172064850 | 362k| 1322 150%| 5.55%|94.45%| 00144132 2.67M| 1.48%|
zo|thBh| 172164822 | 386k| 12.67M| 1.44%| 14.62%|e5.38%]  ooiezias| zs3M| 138w
21| ®|172.16.22.57 | 1.30k| 12.31m| 1.40%| 43.66%|56.34%)  00/114:124]864.63K] 0.47%|

FIGURA 24 — SQuID/ RELATORIO DE UTILIZAGAO - PERIODO POR IP

Foram apresentados alguns recursos de visualizagdo mediante ao acesso de
utilizacdo na internet. Embora estes recursos fornecam indicios que medem a
utilizacdo da Internet. Os eventos estatisticos, como visto anteriormente,
armazenam a quantidade de acessos enviados e recebidos por intermédio de
um firewall. Em virtude desta analise dos dados obtém-se o real trafego que

passou pelas regras do firewall.

A Figura 25 mostra o volume de dados que sdo trafegados na rede de
interligac&o via radio do campus Centro e campus Anhanguera nos horarios de
maior movimento. Vale esclarecer que em cada lado da rede se encontra hosts

de origem e destino. Os dados, desta forma, podem ser enviados ou recebidos
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da rede privada ou também da Internet, sendo que a area em azul corresponde
a saida dos dados e a verde a entrada de dados, € bom verificar que a area em
verde e superior a area em azul , pois a comunicagdo de informagbées com o
banco de dados é remoto, sendo assim qualquer requisicdo que é feita pelo
usuario do campus Anhanguera é totalmente desviado para o campus Centro
onde esta requisicdo € processada e posteriormente enviada com o resultado
obtido, ja a area de cor azul corresponde as requisi¢bes de download sobre
atualizagbes de versbes do sistema, sendo que quando ocorre um grande

volume de alteragbes no sistema interno a porcentagem e aumentada

consideravelmente.

MRTG Index Page

Traffic Analysis for 172.16.128.254 — radioanhanguera

3000 k

2700.0 k-

1800.0 k +

00,0 k-

Bits per Second

6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14
Max In:33808 khis (3383%) Average In3B45khfs(328%) Current In:50400 bis (0.1%)
BMlax Out:10302 khfs (103%) Average Outf27 kbfs (0.7%) Current Out:d202.0 bz (0.1%)

0.0k

FIGURA 25 — MRTG / RELATORIO DE UTILIZACAO DA INTERNET
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6. CONCLUSAO

Este trabalho apresentou uma ferramenta chamada CHECK RULE, voltada a
criagao de novas regras de seguranga em redes ou validagao e atualizagao de
regras antigas para minimizar futuros problemas de segurangca na rede

computacional.

As antigas regras de segurancga do firewall eram criadas de forma manual via
script acrescentada diretamente no arquivo texto que ocasionava problemas de
erros de digitacdo e interpretacdo dos comandos usados, isto porque nem
sempre a pessoa responsavel pela criagdo destas regras tinham total dominio
destes comandos e também havia o problema dos bloqueios dos usuarios e

grupos que desprendia um tempo muito elevado na hora da criagéo.

Foi verificado que estes erros encontrados poderiam ser solucionados, entao
surgiu a idéia de ser projetar uma ferramenta que exibisse de maneira clara e
objetiva as politicas de seguranga, com opgdes pré-definidas que seriam
mostradas com disponibilidade visual para faciltar e encaminhar o

programador na hora de se criar estas novas regras.

Com a implantacdo deste novo recurso foi constatado que os erro de
codificagdo das regras foram sanadas e também houve uma diminuicdo

significativa no tempo gasto que antes eram desprendidos.

A ferramenta proposta neste trabalho, entretanto, apresenta algumas limitagcoes
no que se refere ao desempenho, embora elas ndao comprometem o
funcionamento da ferramenta. E importante em uma outra face, a possibilidade
de enriquecer a Ferramenta CHECK RULE, possibilitando maiores facilidades
aos Administradores (para melhorar o entendimento e a avaliagdo dos
resultados), cuja finalidade foi apresentar novas técnicas para o fortalecimento

da ferramenta.
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7. TRABALHOS FUTUROS

Diversos aspectos de seguranga foram abordados neste trabalho, com o intuito
de garantir um nivel de segurangca aceitavel no acesso remoto. Contudo,
apesar da seguranga ser um fator obrigatério em uma solugao, diversos outros
aspectos também necessitam de um estudo aprofundado para uma solugéo
que seja realmente escalonavel e ao mesmo tempo gerenciavel.

Dessa forma, seria indispensavel uma melhoria da Ferramenta nos seguintes
aspectos: maior integracdo das novas categorias criadas com as ja existentes,
um “print-view” das mudangas que estao sendo criadas antes de concretiza-las,
melhorar as opgdes de excegdes dos usuarios/setores e também uma melhoria
no relatoério final que disponibilizada o resultado de todos os novos usuarios
que foram criados, alterados ou excluidos, € importante que sejam estudadas
estas melhorias para que facilite este crescimento.

A atualizacdo destes novos mecanismos que permitam impor restricbes e
configuragbes a sistemas remotos é um tépico que deve ser alvo de uma
pesquisa ainda maior.

Além desses, diversos outros fatores envolvidos em um cenario de acesso
remoto ainda permanecem em aberto. Desde uma interatividade mais amigavel
com o usuario final até a integracdo com tecnologias de rede amplamente
difundidas, muitas das barreiras impostas ao acesso remoto ainda precisam ser
superadas, necessitando do desenvolvimento de trabalhos que apresentem
alternativas viaveis para a efetiva disseminacdo e popularizacdo desta

ferramenta.
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APENCICE A - INSTALACAO DA FERRAMENTA

A instalacdo da Ferramenta foi feita através de um aplicativo executavel
chamado setup.exe, que pode ser iniciado com dois click do mouse ou
executado no comando Shell pelo comando Abrir: setup.exe conforme

demonstrado na Figura 26.
Executar 21|

- Digite o nome de um programa, paska, documenta ou
B recurso da Internet e o Windows o abrird para vocé.

=

0.4 I Cancelar | Ern:u:urar...l

FIGURA 26 - TELA DO COMANDO DE INSTALAGCAO EM MODO SHELL

A Figura 27 mostra a tela de confirmacao da instalacdo onde o instalador ira
escolher o botdo OK para prosseguir com a instalacdo da Ferramenta ou o

botao Exit Setup para sair da instalagao.

1 Check Rule Setup : >

Wielcome to the Ferramenta Check Rule installation

=" program.

Setup cannot install syskem files or update shared files iF they are inuse,
Before proceeding, we recommend that vou close any applications wou may
be running.

Exit Setup |

FIGURA 27 — TELA DE SETUP DE INSTALACAO DA FERRAMENTA

Ja a Figura 28, mostra qual sera o diretério que a ferramenta sera armazenada

sendo possivel acessar diretamente no diretério mencionado ou no caminho



60

Iniciar/Programas/Check Rule, neste caminho sera visualizado também uma

outra funcao que é a de poder desinstalar a ferramenta pela opg¢ao uninstall.

o [ Click thiz button to install Ferramenta Check Rule satware ta the
specified destination directory.
e
i~ Direckary:
COdrguivos de programasicheckruley Zhange Directory | ‘

Exit Setup

FIGURA 28 - TELA DE CRIACAO DO DIRETORIO DA FERRAMENTA

1) Sequéncia do cédigo fonte Ferramenta Check Rule:

Parte do Cddigo Fonte da Ferramenta Check Rule

Private Sub frm_tela_conf_Load(ByVal sender As System.Object, ByVal e As

System.EventArgs) Handles MyBase.Load

Tooltip_CS.SetToolTip(Me.txt_ip_usuario, "Ex.: Unico 172.16.0.1" & vbCr & " " & _
"Range: 172.16.0.9 - 172.16.0.255" & vbCr & " " & _
" Random: 172.16.0.12 172.16.0.40 172.16.0.52")

Tooltip_CS.SetToolTip(Me.txt_num_porta, "Ex.: Unico 80" & vbCr & "" & _
"Range: 3100 - 3128" & vbCr & " " & _
" Random: 495 21 25 110")

Tooltip_CS.SetToolTip(Me.chk_all_ports, "Ex.: ACL all src 0.0.0.0/0.0.0.0")

Private Function mostraword()
Dim i As Byte
i=1

Try
While DRword.Read

Select Case i
Case 1
If DRword.HasRows = False Then
chk_cat_1.Visible = False
Else
chk_cat_1.Visible = True
chk_cat_1.Text = DRword("categoria"). ToString
End If
Case 2
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If DRword.HasRows = False Then
chk_cat_2.Visible = False
Else
chk_cat_2.Visible = True
chk_cat_2.Text = DRword("categoria"). ToString
End If
Case 3
If DRword.HasRows = False Then
chk_cat_3.Visible = False
Else
chk_cat_3.Visible = True
chk_cat_3.Text = DRword("categoria"). ToString
End If

Private Sub btn_gravar_som_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btn_gravar_som.Click

Dim Cnn As New OleDbConnection("Provider=Microsoft. JET.OLEDB.4.0; Data
Source=C:\Conf_Squid\base\squid.mdb")

Dim Cmd As New OleDbCommand

If rd_csi_none.Checked = True Then
MsgBox("Vocé nao selecionou nenhuma opgéo. Categoria ndo sera gravada.",
MsgBoxStyle.Information)

Else
Try
Cnn.Open()
With Cmd
.Connection = Cnn
.CommandTimeout = 0
.CommandText = "INSERT INTO som(som, dia, hora)" & _
"VALUES (@som, @dia, @hora)"
.CommandType = CommandType.Text
End With

Cmd.Parameters.Add(New OleDbParameter("@som", OleDbType.VarChar))
Cmd.Parameters("@som").Value = txt_cc_imgsom.Text

Cmd.Parameters.Add(New OleDbParameter("@dia", OleDbType.Date))
Cmd.Parameters("@dia").Value = Date.Today

Cmd.Parameters.Add(New OleDbParameter("@hora", OleDbType.Date))
Cmd.Parameters("@hora").Value = Format(Date.Now, "HH:mm:ss")

Cmd.ExecuteNonQuery()

Private components As System.ComponentModel.IContainer

Friend WithEvents btn_voltar As System.Windows.Forms.Button

Friend WithEvents grp_cat_word_url As System.Windows.Forms.GroupBox
Friend WithEvents tooltip_cat As System.Windows.Forms.ToolTip

Friend WithEvents GroupBox1 As System.Windows.Forms.GroupBox
Friend WithEvents GroupBox2 As System.Windows.Forms.GroupBox
Friend WithEvents grp_cp_word As System.Windows.Forms.GroupBox
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Friend WithEvents Label1 As System.Windows.Forms.Label

Friend WithEvents txt_cp_word As System.Windows.Forms.TextBox
Friend WithEvents rd_cct_url As System.Windows.Forms.RadioButton
Friend WithEvents rd_cct word As System.Windows.Forms.RadioButton
Friend WithEvents Label2 As System.Windows.Forms.Label

Friend WithEvents grp_cp_url As System.Windows.Forms.GroupBox
Friend WithEvents rd_cct_none As System.Windows.Forms.RadioButton
Friend WithEvents chk_curl_racismo As System.Windows.Forms.CheckBox
Friend WithEvents chk_curl_geral As System.Windows.Forms.CheckBox
Friend WithEvents chk_curl_lazer As System.Windows.Forms.CheckBox
Friend WithEvents chk_curl_jogos As System.Windows.Forms.CheckBox
Friend WithEvents chk_curl_sexo As System.Windows.Forms.CheckBox
Friend WithEvents chk_cw_geral As System.Windows.Forms.CheckBox
Friend WithEvents chk_cw_lazer As System.Windows.Forms.CheckBox
Friend WithEvents chk_cw_jogos As System.Windows.Forms.CheckBox
Friend WithEvents chk_cw_sexo As System.Windows.Forms.CheckBox
Friend WithEvents chk_cw_racismo As System.Windows.Forms.CheckBox
Friend WithEvents chk_curl_1 As System.Windows.Forms.CheckBox
Friend WithEvents txt_cat_new As System.Windows.Forms.TextBox
Friend WithEvents chk_cw_1 As System.Windows.Forms.CheckBox
Friend WithEvents Ibl_cat_new As System.Windows.Forms.Label

Friend WithEvents rd_ccat_none As System.Windows.Forms.RadioButton
Friend WithEvents rd_ccat_racismo As System.Windows.Forms.RadioButton
Friend WithEvents rd_ccat_sexo As System.Windows.Forms.RadioButton
Friend WithEvents rd_ccat_jogos As System.Windows.Forms.RadioButton
Friend WithEvents rd_ccat_lazer As System.Windows.Forms.RadioButton
Friend WithEvents rd_ccat_geral As System.Windows.Forms.RadioButton
Friend WithEvents txt_url_url As System.Windows.Forms.TextBox

Friend WithEvents pn_url_1 As System.Windows.Forms.Panel

Friend WithEvents chk_url_4 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_3 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_2 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_1 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_8 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_7 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_6 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_5 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_9 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_10 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_11 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_12 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_13 As System.Windows.Forms.CheckBox
Friend WithEvents chk_url_14 As System.Windows.Forms.CheckBox
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2) COMO INSTALAR E CONFIGURAR O PACOTE SQuID

Para usufruir os recursos que o Squid oferece, primeiramente é preciso fazer a

instalagdo e posteriormente configuragdo, abaixo uma relagdo de passos que

devem ser seguidos para a implantagéo desta ferramenta:

Passo1: Instalagao do pacote squid
rpom —ivh squid-???.rpm
Passo2: Verificacdo da instalagao

Verifique se o pacote foi instalado corretamente pelo comando rpm —qa |grep

squid

Verifique se a pasta /etc/squid e o arquivo squid.conf foram instalados

Passo2: Configuragao e Alteragao do arquivo squid.conf
Obs: para habilitar linha comentada é sé tirar o #

Habilite as seguintes linhas de comando, caso ainda nao estejam liberadas:

http_port 80

cache_mem 64 MB

cache_access_log /var/log/squid/access.log
pid_filename /var/run/squid.pid

refresh_pattern Mtp: 1440 20%
refresh_pattern Agopher: 1440 0%
refresh_pattern . 0 20%

icp_access allow all
miss_access allow all
httpd_accel_with_proxy on
store_avg_object_size 5 KB

10080
1440
4320

Passo 3: Inclusao das regras dentro do arquivo /etc/squid/squid.conf

FIGURA 29 - EXEMPLO DE PROGRAMAGAO MANUAL NO SQUID
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# ACLS Usuarios, Setores

acl ana src 172.16.0.203

acl biblioteca src 172.16.0.230-172.16.0.250

acl contabilidade src 172.16.4.12

acl laboratorio src 10.160.0.1-10.160.0.255

acl marcel src 172.16.36.14

acl secetraria src 172.16.4.11 172.16.4.13 172.16.4.15 172.16.4.17

# Configuracao ACLS, HTTP - Portas Padrao (liberacao/blogqueio)
acl all src 0.0.0.0/0.0.0.0

acl manager proto cache object

acl localhost src 127.0.0.1/255.255.255.255

acl SSL ports port 443 563

acl safe ports port 21 25 70 80 110 210 280 488 563 591 777
acl Safe ports port 88 # Sarg

acl Safe ports port 89 # Webmail

acl Safe ports port 1080 1214 # Kazaa Lite

acl Safe ports port 7003 # Vivo

acl Safe ports port 8080 # OAB

acl Safe ports port 1025-65535

acl CONNECT method CONNECT

http access allow manager localhost

http access deny manager

http access deny !Safe ports

http access deny CONNECT !SSL ports

http access allow localhost

# ACLS Palavras, Urls

acl word no url regex -i "/etc/squid/word no"

acl url no dstdomain -i "/etc/squid/url no"

acl users_url no dstdomain "/etc/squid/users url no"

acl setor word no url regex -i "/etc/squid/setor word no"
acl sexo word no url regex -i "/etc/squid/sexo word no"

# ACLS Horarios

acl horario no time 07:00-23:00
acl manha no time 07:01-12:00
acl tarde no time 12:01-18:00
acl noite no time 18:01-24:00
acl madru no time 00:01-07:00

# ACLS Sons, Imagens

acl mp3 no urlpath regex \.mp3$
acl wav_no urlpath regex \.wav$
acl avi no urlpath regex \.avi$
acl mpg no urlpath regex \.mpg$

acl mpeg no urlpath regex \.mpeg$
acl mov_no urlpath regex \.mov$
acl wmv_no urlpath regex \.wmv$

FHAAA A A A A

# HTTP ACCESS Usuarios, Setores, horarios
http access deny ana !users url no
http access allow biblioteca
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http access deny
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contabilidade !url no

http access allow laboratorio horario no
http access allow laboratorio !setor word no
http access allow marcel !sexo word no

http access allow secretaria !word no

# HTTP ACCESS Sons, Imagens

http access deny
http access deny
http access deny
http access deny
http access deny
http access deny
http access deny

mp3 no
wav_no
avi no
mpg no
mpeg no
mov_no
Wmv_no

SRR R SRR R R R
FHEFFH A A HA AR P I M #HHHH A
FHAFFAE AR R A R A R R R A

Passo 4: Reiniciar o servigo squid:
service squid Restart

ou
service squid stop

Service squid start # iniciar service
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APENDICE B - OUTRAS FERRAMENTAS

Partindo da necessidade de encontrar ferramentas que auxiliassem na
compreensao de politicas de seguranga, foram pesquisadas ferramentas que
utilizassem representagdes de politicas ndo baseadas em arquivos textuais,
visto que a linearidade imposta pelo formato textual € um dos fatores que
dificultam a analise das politicas. Com relacdo a modelagem em estruturas
graficas, foram encontradas trés ferramentas; BRMultiaccess, Aker Web
Content Analyzer e Websense Enterprise, envolvendo o mapeamento de
politicas de seguranga em uma estrutura grafica, e com objetivos

aparentemente ligados a esta dissertagao.

Estas ferramentas visam identificar quais sdo as estruturas utilizadas para
obter um maior formalismo em sua especificacdo e tentar implementar novas
estruturas de seguranga para auxiliar na identificagdo dos problemas de
segurancga. As ferramentas também levam em conta questdes de usabilidade
para auxiliar o usuario a navegar entre os dominios do sistema, incluindo
menus de contexto e integragdo com outras ferramentas, e utiliza um algoritmo
de mapeamento em arvores, para disposi¢do dos nés da arvore, 0 que garante

uma melhor navegacao na hierarquia.

BRMULTIACCESS

Segundo FILADORO (2004), as empresas que possuem Speedy, Virtua, Multi-
Link ou outro tipo de conexdo a Internet de banda larga e precisam
compartilha-la com todos os micros de sua rede, devem também se preocupar
em proteger seus dados contra hackers, virus, etc, assim como evitar o mau
uso da web por parte de seus funcionarios. A solugao para estas questdes é o
BRmultiaccess, um software que compartilha uma unica conexao a Internet
para todos os micros de uma empresa, protegé-los de acbes danosas e,
principalmente, controlar o tempo e o tipo de acesso, o que afasta os prejuizos

altissimos com a perda de produtividade.

Os recursos do BRmultiaccess incluem:
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Compartilhamento - uma unica conexdo com a Internet (linha discada,
conexdes dedicadas, Multi-Link, DVI, Speedy, Velox, @jato, Virtua, WLL, etc),
€ compartilhada por todos os microcomputadores da rede.

Interface web de facil utilizagdo - o administrador da rede pode gerenciar
todos os recursos do BRmultiaccess através de qualquer microcomputador que

esteja conectado a rede interna ou a Internet.

Gerenciamento e politica de acesso — por meio de um browser, 0
administrador podera verificar como os usuarios estdo usando a conexado e
criar regras, combinando usuarios, grupos, horarios, servigos, portas e
palavras-chaves para personalizar o uso de acordo com as reais necessidades

da empresa.

Relatérios, estatisticas e graficos - o administrador do BRmultiaccess tem a
sua disposicdo uma série de relatérios, estatisticas e graficos para poder

avaliar o uso da conexao em sua empresa.

Firewall com alarmes - minimiza ao extremo o risco de invasao e vazamento

de dados confidenciais.

DMZ - barramento de rede independente, para servidores que serao acessados

através da Internet.

Mascaramento de IP - todas as estacdes de trabalho da rede local utilizam
enderecos de IP falsos, que ndao podem ser acessados diretamente via

Internet, garantindo maior seguranca as estagoes.

Proxy transparente - agiliza o acesso a web e proporciona melhor

aproveitamento da conexao. Nao precisa ser configurado nas estagoes.

DHCP Server - fornece automaticamente enderecos de |IP para as estagdes no

momento de sua conexao a rede.

Controle de banda - com o controle de banda, € possivel fracionar seu link, de
modo que servigos essenciais a empresa sejam priorizados. Em um link de 64

Kbps, é possivel determinar que 56 Kbps serdo destinados ao acesso web e os
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8 Kbps restantes atenderdao os outros servicos (ICQ, e-mail, FTP, etc)

Web-mail - verificagdo de e-mails com total privacidade através de qualquer

micro conectado a Internet.

Multiplataforma - o BRIinux, sistema operacional criado pela BRconnection
especificamente para o BRmultiaccess, é requerido somente no micro onde o
BRmultiaccess sera instalado. Os demais micros continuardo com seus

sistemas operacionais (Windows, OS/2, Mac OS, Unix, Linux

Cluster de redundancia - muitas empresas ndo podem ficar sem acesso a
Internet porque o servidor parou de funcionar repentinamente. Oferecendo uma
solugdo a esse problema, a BRconnection desenvolveu o moddulo de
redundancia para o BRmultiaccess. Com esse moédulo, a empresa conta com
dois servidores de acesso a Internet. Dessa forma, se o servidor primario parar
de funcionar por qualquer motivo, o secundario o substituira, passando a ser o
servidor primario em questdo de segundos. A sincronizagéo dos dados entre os

servidores é feita a cada 24 horas.

AKER WEB CONTENT ANALYZER

A Aker Web Content Analyzer € um avancado sistema de analise e filtragem de
paginas Web por contexto, através dessa ferramenta de controle de URL, com
mais de 500.000 sites na Internet classificados e atualizados diariamente,
permite bloquear ICQ, Mensseger e sites de relacionamentos diversos e com o
auxilio da Aker Web Control uma ferramenta gratuita, que cria perfis
individuais, onde usuario tem acesso personalizado pelo administrador da rede,
aumentando sua produtividade e utilizando de forma racional os recursos de

rede.

O Web Content Analyzer bloqueia ICQ e MSN, indo até a origem.(nome,

extensdo, endereco de e-mail) mesmo que seja executavel ou seja renomeado.

A filtragem é feita a partir da pesquisa do enderego a ser acessado.
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O produto é atualizado diariamente por uma equipe especializada e é

reaplicada para todos os clientes automaticamente.

O produto faz toda a filtragem a partir da pesquisa do enderego a ser
acessado, essa pesquisa € feita previamente por uma equipe que classifica
milhares de sites novos por dia distribuidos em vinte e quatro categorias,

oferecendo uma base de dados de sites brasileiros.

Cabe ao administrador escolher os usuarios/grupos autorizados ou néao a ter

acesso a determinados sites.

Produzido no Brasil, o Analisador de URL, conta com uma quantidade muito

maior de sites nacionais, possibilitando um nivel de abrangéncia muito grande.
Algumas categorias presentes no Aker Web Content Analyzer:

Sexo Explicito, Drogas e Alcool, Jogos de Azar, Violéncia,Diversdo e
Entretenimento, Jogos Eletrénicos, Bancos e Instituigdes Financeiras, Procura
de Empregos, Viagem, Veiculos e Motores, Noticias, Namoro e Paquera,

Compras, Esportes, Conversacao, Hackers, Musica e MP3, Webmail.

A cada conexao requerida, o sistema identifica a classificacdo do site na base
de dados do Analisador de URLs, conforme a Figura 30 e determina se o

usuario esta apto a acessa-lo ou ndo com base em seu perfil.

s ~,

Web Content

INTERNET Analyzer @-‘

)

esquema de
funcionamento
Rede Interna

N 7

FIGURA 30 — ANALISADOR WEB ANALYZER
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WEBSENSE ENTERPRISE

Websense é baseado na tecnologia de filtragem “pass-through” (“passe-
através”), o método mais preciso, confiavel e escalavel de filtragem de acesso
a Internet. A filtragem Pass-Through for¢a todas as requisicbes a paginas da
Web iab passar através de um ponto de controle de Internet, como um firewall,
servidor Proxy ou dispositivo de cache. Websense € integrado a esses pontos
de controle e verifica cada requisi¢ao para determinar se ela deve ser permitida
ou recusada. Todas as agbes sdo armazenadas em log para a geragdo de

relatorios.
Base de Dados

O Banco de Dados de URLs possui mais de onze milhdes de sites,
representando dois e meio bilhdes de paginas web, divididas em mais de
noventa categorias (maior granularidade de categorias, evitando bloqueio
excessivo ou insuficiente) com as quais € possivel aplicar politicas de acesso
(Permitir, Bloquear, Continuar, Cotas de Tempo e Configuragao de Horario) por
usuario, grupos, etc, em qualquer das integra¢des possiveis (Firewalls, Cache,

Proxy, Stand-Alone, Roteadores e Switches Cisco).

Contém ainda mais de sessenta protocolos de rede/ aplicacdo cadastrados
(MSN, Yahoo, FTP, Kazaa, Telnet, Skype, Hopster, Windows Media Player,
etc) divididos em sessenta categorias (.M., P2P, Transferéncia de Arquivos,
Streaming Media, etc) e atualizados automaticamente (sem a necessidade de
intervencao do administrador) com a base de URLs, visando oferecer controle
do trafego e utilizacdo através do Network Agent, implementando politicas de
utilizacado destes protocolos por usuarios, grupos em qualquer das integragdes
disponiveis para o produto. O Network Agent é integrado ao Websense
Enterprise, sem custo adicional e gerenciado pela mesma console do

Websense Enterprise.

Base de dados de extensdo de arquivo atualizados automaticamente e de

forma incremental durante a atualizacdo da Websense Master Database.
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Permite, por exemplo, liberar o acesso a Webmail, sem que se possa baixar

nenhum arquivo, ou determinadas extensdes de arquivo.

Atualizagao diaria, automatica e incremental da base de dados e protocolos,

através da Console de Gerenciamento, via Web.

A identificacido de URLs ndo cadastradas é feita pelo WebCatcher que envia ao
fabricante as devidas Urls para categorizagao, recurso que pode ser ativado ou
nao pelo administrador. Este recurso é integrado ao Websense Enterprise, sem
custo adicional, categorizando websites em mais de cincoenta idiomas, entre

eles o portugués.

O sistema permite ao administrador criar novas categorias de URLs
(Categorias Customizaveis) e implementar politicas de acesso da mesma
forma que as categorias pré-existentes. Desta forma, o administrador pode
mover paginas cadastradas numa categoria especifica para as categorias
criadas manualmente, sendo que o Websense mantera estas alteragdes

mesmo apods as atualizagdes da base de dados.

Para cada categoria (ou grupos de categoria) € possivel especificar o bloqueio
de downloads de arquivo por extensdo. E possivel ainda especificar-se

diferentes extensdes para cada categoria, de forma independente.

Qualquer usuario que nao esteja autenticado no dominio pode ser autenticado
pelo Websense, recebendo uma tela de Login (usuario e senha). Caso este
nao se autentique manualmente no Websense, seu acesso sera bloqueado,
visando permitir o acesso a Web apenas de usuarios cadastrados no dominio
da empresa. Isto permite ao administrador criar perfis de acesso para visitantes

ou usuarios temporarios, com acessos especificos.

Aplicacao de filtragem mesmo em paginas do tipo “embedded URLS”, ou seja,
opgao “Cache” presente normalmente em sites de busca como Google, Yahoo,
etc, que visam “enganar’ produtos de controle de acesso web, 14.
Implementacao de politicas mesmo para protocolos de aplicagbes que facam
uso do tunelamento HTTP. Muitas destas tecnologias fazem uso deste recurso

para enganar ferramentas como Proxies e Firewalls e obter acesso a Web,
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comprometendo a seguranca e consumindo banda. O Network Agent oferece
este gerenciamento, permitindo ao administrador implementar politicas de
acesso para Instant Messaging (MSN, Yahoo, ICQ, etc), Peer-to-Peer (Kazaa,
Morpheus, etc), FTP, POP3, etc por usuario ou grupos. O Network Agent &
integrado ao Websense Enterprise, sem custo adicional e gerencia mais de 68

protocolos de rede divididos em 60 categorias.

Vocé pode rodar o Websense sobre os sistemas operacionais Microsoft
Windows NT, Windows 2000, Sun Solaris ou Linux (Red Hat Linux.)

O Websense integra-se facilmente com Base de usuarios e grupo: Active
Directoy, Windows NT, Novell, LDAP, RADIUS.

Ferramentas de relatérios do Websense Enterprise

As ferramentas de relatérios do Websense Enterprise ajudam a identificar
problemas potenciais com exibigdes em tempo real e histéricos dos riscos
associados ao uso da Internet por funcionarios. Com essas informacodes, os
administradores de Tl podem ajustar as politicas de acesso a Internet e reduzir
com eficiéncia os riscos associados ao uso da informatica por funcionarios na

organizacao.

Todos 0s acessos realizados pelos usuarios sao registrados em base de dados
SQL Server (Enterprise e Standard Editions), possuindo ainda uma console
para gerenciamento da base SQL, oferecendo gerenciamento SQL de modo
facil e simples mesmo ao administrador que nédo possui conhecimento neste

banco de dados.

O Websense Enterprise traz inclusas trés ferramentas de relatério que atuam

em diferentes segmentos, que séo:

Websense Reporter: gerador de relatérios baseado em Crystal Reports
conforme Figura 31, que compdem mais de oitenta modelos configuraveis,
como: Top “n” Usuarios por Consumo de Banda, Top “n” Sites ou Categorias
mais Acessados, etc. Gera relatérios nas extensdes: HTML, Word, Excel, CSV,

PDF. Permite ainda que os relatérios, uma vez devidamente configurados,
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possam ser agendados pelo administrador para horarios especificos e
configuraveis; uma vez configurados, o administrador ndo precisara mais gerar
os relatérios manualmente, podendo salvar os mesmos em diretorios de rede,
envio por e-mail, etc. Esta ferramenta permite ainda ao pessoal de Tl gerar e
distribuir informacgdes relavantes para outros departamentos da empresa, como
RH (numero de acessos a sites de emprego, estatisticas de uso da web, etc),
Financeiro (bilhetagem do uso da Web baseado em grupos, filiais, etc) e
Gerentes de Negdcio (produtividade, tempo de acesso, etc), além do

departamento de Tl como o exclusivo relatério de Classes de Risco, etc.
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FIGURA 31 - WEBSENSE REPORTER

Websense Explorer: ferramenta Analitica do Websense Enterprise, conforme
Figura 32, em modo browser e protegida por senha, permitindo a “navegacao”
através dos logs, extraindo informagdes em tempo real sem a necessidade de
gerar novos relatérios. Atualiza os dados recebidos a cada trinta segundos,
mostrando ao administrador os principais riscos no acesso realizado (Perda de
Produtividade, Consumo de Banda, Problemas Legais e Risco a Segurancga),
permitindo ainda que o administrador “explore” cada um destes resumos
através de Usuario, Grupo, Categoria, Sites, Tempo de Conexao, Hits, Bytes,

etc. Permite ainda identificar qual agdo o usuario tomou mesmo apds ser
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advertido através de tela de bloqueio, para fins forenses. Possibilita ainda evitar
a exposic¢ao dos funcionarios, possibilitando a omissao de nomes dos usuarios
para relatorios ou apresentagcdes onde os dados possam ser de natureza

sensivel ou sigilosa.
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FIGURA 32 - WEBSENSE EXPLORER

Websense Real-Time Analyser: ferramenta baseada em browser, conforme
Figura 33, atua em tempo real e é protegida por senha, voltada a analisar a
situagdo do segmento de rede em analise. Identifica os protocolos que estédo
em uso, gerando ainda informagdes dos usuarios, categorias e sites
acessados, permitindo ao administrador a rapida tomada de decisdo para
corrigir eventuais abusos ou situagdes que possam estar comprometendo os

recursos da empresa, como congestionamento de links, etc.
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FIGURA 33 - WEBSENSE REAL-TIME ANALYSER



