1. INTRODUCAO

Os grandes problemas de seguranca nas empresas no contexto técnico e de
negocio dos dias de hoje, as diversas tecnologias de seguranga que nao sao
mais validas, e a falha de reconhecer profundamente essas alteragcdes impede
com que solugdes mais eficazes sejam adotadas para lidar com novos

problemas relacionados a seguranca de sistemas.

Nas secOes seguintes sdao apresentados alguns conceitos relacionados a

estrutura deste trabalho de pesquisa.

1.1. CONTEXTO DO TRABALHO

O conceito de Sobrevivéncia (Survivability no original em inglés) d4 uma nova
perspectiva técnica e de negocios no que diz respeito a seguranga. Além
disso, expande a idéia de que a seguranga nao € apenas trabalhada por peritos
e técnicos de seguranca, mas também envolve a participagdo de toda a
organizacao para proteger os sistemas criticos contra ataques, acidentes ou
falhas.

Sobrevivéncia pode ser definida como a capacidade que um sistema tem para
cumprir sua missdo em um espaco de tempo adequado mesmo na presenca de
ataques, falhas ou acidentes [EFL99]. Neste trabalho estaremos usando os
termos survivability e sobrevivéncia de maneira analoga para descrever o
mesmo conceito. Utilizando-se do Método de Calculo da Vulnerabilidade
Potencial e com o auxilio da ferramenta de simulagdo EASEL, estaremos
criando cenarios de aplicacbes baseadas em redes sem fio, mostrando as
diversas formas de ataques a essas redes, e sugerindo melhorias na

seguranga visando a sobrevivéncia do negdcio.



1.2. OBJETIVOS DO TRABALHO

O trabalho proposto tem por objetivo a andlise de uma metodologia para
estudos de seguranca de sistemas, concentrando-se na capacidade de
sobrevivéncia de uma empresa sob a perspectiva de falhas de seguranca e
ataques aos seus sistemas de informagdo. Diante de um cenario empregando
0 uso de redes sem fio, estaremos estudando as diversas vulnerabilidades
conhecidas e simulando possiveis combinagdes de seguranga visando um
ambiente seguro e estavel. Entende-se por seguro e estavel um sistema que
com alta probabilidade de executar suas tarefas de missdo critica. A
metodologia a ser empregada baseia-se em uma linguagem de simulagéo
especificamente desenvolvida para esse fim, chamada EASEL. Esta permite a
modelagem de sistemas complexos constituidos por um nimero muito grande

de elementos interagindo entre si.

A ferramenta EASEL, desenvolvida e apoiada o seu uso pelo CERT®, 6rgdo de
pesquisas na area de seguranca de redes e Internet ligada a Universidade
Carnegie Mellon, ja desenvolveu diversas pesquisas com a ferramenta e
muitos trabalhos académicos. O mecanismo de simulacao do Easel fornece em
um ambiente simulado composto por atores fracamente acoplados interagindo

sem controle central ou visibilidade global segundo Fischer. [FISHER99B]

1.3. JUSTIFICATIVAS DO TRABALHO

As principais justificativas para a implementagdo deste trabalho s&o as

seguintes:

e A necessidade do desenvolvimento de novas metodologias para
tratar e trabalhar os problemas relacionados a seguranca da
informacgéo.

e Analisar os problemas relacionados com a seguranga de sistemas
baseados em redes de computadores utilizando-se de um enfoque

global, e nado somente aquele tradicionalmente centrado em



problemas especificos. Espera-se assim obter uma analise mais

consistente e confiavel sob o ponto de vista estratégico da empresa.

Realizar estudo de alguns dos principais problemas e solugdes
especificas na area de segurangca de redes de computadores,
levando-se em conta as diversas interacbes entre eles que

determinam o comportamento global do sistema.

Mostrar que o uso de redes sem fio apesar das diversas
vulnerabilidades caso sejam configuradas corretamente e reforgcadas
com mecanismos de seguranca e politicas adequadas, ainda sdo um
grande atrativo para as empresas que necessitam desse tipo de
redes de computadores.

1.4. RESULTADOS E CONTRIBUICOES ESPERADAS

Como resultados deste trabalho esperam-se:

Disponibilizar as conclusdes sobre 0 uso de uma metodologia para o
tratamento de problemas de seguranca em redes de computadores

sem fio e sistemas.

Dominar o uso e avaliar a eficiéncia da ferramenta de simulacao
EASEL na andlise de problemas de seguranca de redes de
computadores e principalmente em redes de computadores sem fio.

Disponibilizar o uso de uma metodologia para o tratamento de
problemas de seguranca em redes de computadores e sistemas.

Apesar de estar sendo proposto como um estudo de caso, o
surgimento e a integracao de recursos com suporte a conexdes sem
fio resultam em sérias implicagbes de seguranga em um ambiente
que ja possui outros problemas dessa natureza. Pretende-se analisar

com profundidade problemas e solu¢cdes nesse contexto.



1.5. ESTRUTURA DA DISSERTAGCAO

A proposta descrita por este documento encontra-se organizada da seguinte

forma:

O capitulo 1 apresenta o contexto da pesquisa, os objetivos, a

importancia e as justificativas, os resultados e as contribuigdes.

O capitulo 2 oferece uma visdo geral sobre sistemas de informacoes,
conceitos e tipos de redes de computadores, especialmente

tecnologias para ambientes sem fio.

O capitulo 3 discorre sobre seguranca de redes e sistema de
informagéo, demonstrando as formas de ataques e prevencgdes as
redes de computadores, com especial atengéo para redes sem fio.

O capitulo 4 aborda o conceito de Sobrevivéncia e do Método do
Célculo da Vulnerabilidade Potencial que com a ferramenta de
simulacdo EASEL, formam a base do trabalho a ser desenvolvido.

O capitulo 5 descreve a aplicacdo do Meétodo do Calculo da
Vulnerabilidade Potencial em cenarios e situagcdes hipotéticas,
apresentando conclusdes sobre a aplicacdo do Método, seus valores

e a eficacia dos mecanismos de seguranca adotados em cada caso.

Finalmente, no capitulo 6 sdo apresentadas as conclusdes deste
trabalho, com atencao especial para a adequacéao e eficacia desta
metodologia no estudo de seguranga de sistemas baseados em
redes sem fio.



2. SISTEMAS DE INFORMACOES E REDES

A Tecnologia da Informacao representa 0 mais importante instrumento de
transformacdo para os processos de negécios das empresas, visando
aprimora-los. O foco, porém nao pode concentrar-se exclusivamente em T.I.
Estudos nos anos 80 mostraram que o nivel de produtividade por funcionario
nas organizacées americanas e européias nesse periodo aumentou apenas
1%; com esse resultado foi colocada em duvida a eficacia da tecnologia na

empresa.

O prémio Nobel dos laboratérios Bell, Dr. Arno Penzias, afirma que ha de fato,
uma perda real em niveis de produtividade quando profissionais precisam
trabalhar individualmente, isolados de seus colegas, por exemplo, utilizando

microcomputadores ndo conectados a uma rede de computadores.

Constatou se que a raiz do problema de baixos niveis de produtividade dava se
nao pelos equipamentos e programas de computadores, mas sim em seu uso
inadequado, impedindo todo o potencial dos beneficios que a empresa poderia
ter.

Podemos perceber a rapida evolugdo no campo da informacgao, tecnologia,
telecomunicacdes e somos a cada dia mais dependente desses recursos seja
em casa ou na empresa. No clima de negécios altamente competitivo, hoje
uma empresa que nao esta informatizada praticamente estd desperdicando
tempo e deixando de faturar mais que o esperado. Os principais servicos
computacionais que as empresas utilizam ainda hoje sdo os sistemas
empresariais integrados, conhecidos como Pacotes de ERP, o uso de correio
eletrdnico e a rede mundial de computadores, a Internet.

A facilidade que a informatica trouxe para as empresas atualmente, permitiu
expandir seus negdécios, aumentar a produgao e principalmente permitir a troca

de informagdes entre suas filiais, fornecedores e clientes no tempo ideal. E

possivel ter o processo de armazenamento e transporte dessas informacoes



on-line, tornando as mais competitivas e permitindo que essas empresas

cuidem basicamente de seus negdcios.

A industria de informatica teve um progresso consideravel em um curto periodo
de tempo. Para ter uma diminuicdo nos custos operacionais, de uma melhor
produtividade e de tornar-se competitiva, as empresas estdo implantando
ambientes de servigos baseados em Redes de Computadores.

Como afirma o professor Michael Porter, da Universidade de Harvard,
[FERNANDESO01] declarou o seguinte a respeito: “A importancia da revolugao
pela informacdo ndo é devida a disputa que se impde. A questdo nao é se a
Tecnologia da Informagédo vai impactar de maneira marcante a posi¢cdo de
mercado de uma empresa; a questdo € como podemos tirar vantagem da
oportunidade? As organizagbes que anteciparem a forca da Tecnologia da
Informacéao terdo os eventos sob controle, e aquelas que néo o fizerem estarao

fadadas a uma severa desvantagem competitiva”.

Nas secOes seguintes sdo apresentados alguns conceitos basicos relacionados
com a tecnologia de redes de computadores e normalmente utilizada no projeto

e implementacado de sistemas de informagéo corporativos.

2.1. REeDES DE COMPUTADORES

A rede de computadores com o proposito de trocar informagdes e economizar
recursos da lugar a um novo ambiente muito mais complexo. A importancia da
Internet nos negécios e a globalizacdo resultam em trocas de informacdes
técnicas, comerciais e financeiras por meio de redes integradas entre
empresas matrizes, filiais, fornecedores e parceiros comerciais
[NAKAMURAO2].

As informagbes agora sdo primordiais para o sucesso das negociagdes. Com
isso 0 grau de protecdo e preocupagcdo com estas informagbes cresceu
consideravelmente dentro deste ambiente integrado. Medidas e cuidados de

seguranga devem ser tomados e sempre verificados. A informatica deixa de ser



uma ferramenta para se tornar um dos elementos principais na organizacao e
na metodologia dos negdcios, definindo modelos e caracteristicas de
organizacoes, fluxo e seguranca de informacdes e tecnologias aplicaveis na

gestao dos negdcios.

A plataforma de hardware dominante antigamente baseava-se em mainframes
(computadores de grande porte). As mudancas no ambiente de negdcio tém
forcado as empresas a buscar por mudangas correspondentes na plataforma
da Tecnologia da Informacdo. Ocorreu-se bastante substituicdo dos

mainframes por servigos de redes.

As redes prevéem a descentralizacdo dos recursos, evitando a total
dependéncia de componentes centralizados, reforcando a confiabilidade e a

tolerancia a falhas, adaptando as aplicagdes aos seus ambientes mais

apropriados de software, hardware e necessidades pessoais.

Gerenciamento de redes centralizadas tem mostrado inadequado para o
gerenciamento eficiente de grandes redes heterogéneas. Como conseqléncia,
diversas abordagens distribuidas tem sido adaptada para superar o problema
segundo [KAHANI]. Segundo [ZHANG], uma rede para sobreviver, deve ser
heterogénea ja que uma rede homogénea é vulneravel a ataques maliciosos

que exploram uma fraqueza em comum para todos os componentes.

Na década 80 era utilizado o famoso “terminal burro”, as redes ganharam
popularidade a partir da década 90 onde os computadores pessoais passaram
a oferecer uma grande vantagem competitiva de preco/desempenho em
relagcdo aos mainframes. O que grandes pensadores viam como a possibilidade
interessante de um dia a rede oferecer, hoje pode dizer que esses servigos

estdo disponiveis para um usuario em sua casa. Emprega-se o uso em:

¢ Instituicdes Financeiras;
e Jornais, Revistas e Diversas Publicagbes digitais;

e Uso de Correio Eletronico;



e Acesso ainternet, WWW.

¢ Realizagédo de Videoconferéncia;
¢ Newsgroups Mundiais;

e Qutros.

Pode se considerar que praticamente todas as empresas utilizam um ou mais
computadores e a grande maioria destas empresas necessitam compartilhar
recursos, seja uma impressora, troca de arquivos, uso de uma aplicacao web,
uso de um sistema, uso de Internet, enfim, estamos dizendo que essas
empresas possuem redes de computadores. As redes de computadores

permitem:

e Aumentar a confiabilidade do sistema, pois Existem fontes

alternativas de fornecimento — Redundancia;

¢ Investimento reduzido em relacdo ao grande porte. O custo inicial de
um projeto de redes depende muito do tipo de rede e o que espera
dela. Um projeto simples de grande porte é varias vezes mais caro

que a arquitetura utilizada hoje;

e Escalabilidade possibilita de acordo com as necessidades do
desempenho do sistema, adicionar recursos sem a necessidade de

substituir toda a linha estrutura existente.

A SUN Microsystems foi uma das primeiras empresas engajadas na divulgacao
e viabilizagdo das funcionalidades oferecidas no contexto dos servigcos
baseados em redes de computadores, provando que o0 emprego correta da

tecnologia pode alterar a natureza da concorréncia de modo inesperado.

Uma arquitetura de rede padronizada e eficiente € fundamental para ter um
servigco de rede com qualidade. O numero de usuérios e as complexidades das
aplicag6es sao fundamentais para a determinag¢ao do nivel de funcionalidade e
também do custo de implementacdo da infra-estrutura de suporte para uma
rede.



2.2. Tipos DE REDES

Existem diversos tipos de redes de computadores, mas a que a torna uma rede
diferente da outra ndo esta simplesmente no tamanho e nem na quantidade de
micros nela, mas sim em suas caracteristicas. Hoje podemos citar que existem
4 tipos de redes e que apesar de classificagcao diferenciada, trabalham para ter
0 mesmo objetivo e resultado, o de compartilhar recursos e permitir a troca de
informagdes entre os computadores configurados para nesse ambiente. A
importancia dessas classificagcdes reside no fato de que o tamanho de uma
rede influencia decisivamente na tecnologia de sua implementagdo, uma vez
que os dados levam para se propagar de uma ponta a outra da rede € um dos
fatores-chave a ser considerados.

2.2.1. ReDE LocAL

As conhecidas Redes Locais (Local Area Networks - LAN) surgiram dos
ambientes de institutos de pesquisa e universidades. E gragcas as mudancgas do
enfoque dos sistemas de computagcédo que levaram em direcao a distribuicdo do
poder computacional, as Redes Locais surgiram, assim, para viabilizar a troca
e o compartilhamento de informacdes e dispositivos periféricos (recursos de
hardware e software) preservando a independéncia das varias estacdes de
processamento e permitindo a integragdo em ambientes de trabalho

cooperativo.

Pode-se caracterizar uma rede local como sendo uma rede que permite a
interconexdo de equipamentos de comunicacdo de dados numa pequena
regiao e essas redes sao em geral de propriedade privada.

As LANs aceitam diversas topologias, as mais utilizadas sdo Barramento, Anel
e Estrela. Para gerenciar o envio e o recebimento dos pacotes de informagdes
entre os computadores as LANs utilizam o padrdo IEEE 802.3 conhecido como
Ethernet.
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2.2.2. REDE METROPOLITANA

A MAN (Metropolitan Area Network) é uma rede baseada em qualquer uma das
novas tecnologias de rede, que opera em altas velocidades (até varios Gbps) e
que se estende por distancias grandes o bastante para envolver uma regiao
metropolitana. Exemplo de uma empresa que possui duas unidades na mesma
cidade. Esses tipos de rede sdo capazes de transportarem dados e voz e
utilizam o padréo IEEE 802.6

2.2.3. REDE DE LONGA DISTANCIA

WAN (Wide Area Network) Utiliza qualquer tecnologia de rede fisica capaz de
se espalhar por grandes distancias, abrange uma area geografica maior, muito

utilizada entre paises e ou continente.

Um aspecto interessante, ligado a histéria do desenvolvimento das redes, é
que o termo “rede geograficamente distribuida” nao foi usado para caracterizar
as primeiras redes implementadas, pois ndo havia redes de outros tamanhos.
Nessa época os computadores eram muitos raros e caros, e nao havia
necessidade de se pensar em conectar computadores em rede locais — sé
havia um computador por area. Somente quando os computadores comegaram
a proliferar surgiu a necessidade das LANs, e o termo WAN foi entédo
introduzido para descrever as redes muitos grandes que ligavam computadores

geograficamente distantes.

2.2.4. ReDES sem Fio

Quando se fala em redes sem fio, inUmeras tecnologias estao incluidas nessa
categoria de redes de computadores. A énfase deste trabalho recaird sempre
relacionada ao padrdo 802.11, conhecido genericamente como Wi-Fi e aos
diversos padrdes de uso em redes sem fio definidos pelo Institute of Electrical
and Electronics Engineers (IEEE).
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Em 1990 o IEEE criou um grupo para desenvolver o protocolo 802.11. O
objetivo era criar um padrdo para redes sem fio locais (WLAN)., também
conhecida como Wi-Fi, o padrdo estava especificado para operar na

freqliéncia de 2.4GHz.

As Redes Locais Sem Fio (Wireless Local Area Networks -WLANSs) ja séo
populares nos dias de hoje. A pesquisa de mercado do IDC de novembro de
2001, mostra que séo fabricados 3 milhdes de componentes para WLANs por
trimestre. Para o Yankee Group, as WLANs substituirdo as redes com fio que
temos hoje, por causa de sua flexibilidade e o Retorno de Investimento que
oferecem, através da reducao de custos de implementacéo e suporte, além do
ganho de produtividade. Conforme o relatério publicado em julho de 2003, o
nuamero de implementagdes de redes sem fio nos Estados Unidos duplicou nos
ultimos 12 meses e estao atualmente em uso cerca de 1.000.000 de Access
Points em 700.000 empresas nos EUA. De acordo com o Gartner Group, em
2005 existia cerca de 137 milhées de usuérios de redes sem fio, a maioria em
empresas. [MMARTINSO3].

Sao uma boa solucao para varias ambientes e diversas situacdes, destacam-se
o escritério portatil. Exemplo, Um prédio onde nédo € permitida a passagem de
cabeamento. Nao é necessario o uso de cabeamento para essa rede, iSSO
torna a principal vantagem da sem fio. A desvantagem esta na taxa de

transferéncia que é de 11 Mbps e 54 Mbps.

O uso de Redes Sem fio permitiu a expansao de assuntos envolvidos com a
mesma. Exemplo de Seguranca, Novos Equipamentos, Criptografia, etc. Muito
utiizado em muitos lugares, mas existe pelo menos uma pessoa que tem uma
opinido contraria da funcionalidade dessa rede, Bob Metcalfe, o inventor da
Ethernet disse: “Os computadores sem fio mdveis sdo como banheiros méveis
sem tubulagdo — verdadeiros penicos portateis. Eles serdo cada vez mais
comuns em veiculos, constru¢cées e em shows de Rock. Para mim, as pessoas

devem instalar a fiagdo necessaria em suas casas e ficarem 1a”.
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As WLANs oferecem as organizagbes uma maior produtividade por
empregado, oferecendo conectividade permanente as redes tradicionais, em

locais onde antes n&ao havia disponibilidade.

Nao ha nada de novo no conceito de comunicagao sem fio digital. Em 1901, o
fisico italiano Guglielmo Marconi demonstrou como funcionava um telegrafo
sem fio que transmitia informacdes de um navio para o litoral por meio de
codigo Morse. Os modernos sistemas de sem fio digitais ttm um desempenho

melhor, mas a idéia basica é a mesma.

Fatores externos ocasionam muito mais interferéncia nas redes sem fio que as
redes convencionais. Tal situacdo acontece, obviamente, por n&o existir
protecdo em relacdo ao meio por onde as informagdes trafegam. A informacao
nao dispde de nenhuma protecao fisica, mas por outro lado, pode atingir, sem

muito esforgo, locais de dificil acesso para redes cabeadas.
Os principais fundamentos de redes sem fio sao:

¢ Frequéncias

o Sinais de radiofreqiéncia sdo utilizados pelos mais variados
tipos de servicos, que vao desde as infra-estruturas
comerciais (estagdes de radio e TVs, operadoras de telefonia
movel e etc). Porém a maioria das faixas destinadas a cada
um desses servigos nao € padronizada internacionalmente.
Quando falamos de freqiéncias de radio, temos em mente
que um sinal sera propagado no espaco por alguns
centimetros ou por varios quildmetros. A distancia percorrida
esta diretamente ligada as freqiéncias do sinal. Em tese,
quanto mais alta a freqléncia, menor sera a distancia

alcancada.
e Canais

o O espectro de radiofreqiéncia € dividido em faixas, que séo

intervalos reservados, normalmente, para um determinado tipo
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de servigo, definido por convengdes internacionais € ou
agéncias reguladoras. Uma faixa €, em geral, subdividida em
freqliiéncias menores, para permitir a transmissao em paralelo
de sinais diferentes em cada uma delas. Essas freqUéncias

menores sdo chamadas de canais.
e Spread Spectrum

o Essa tecnologia, originalmente desenvolvida para uso militar,
distribui o sinal através de toda a faixa de freqiéncia de
maneira uniforme. Consome mais banda, porém garante maior
integridade ao trafego das informagbes e esta muito menos
sujeita a ruidos e interferéncias que outras tecnologias que
utilizam freqiéncia fixa predeterminada, j& que um ruido em
uma determinada freqiiéncia ira afetar apenas a transmissao
nessa freqiéncia e ndo na faixa inteira. Esse é o padrdo de

comunicacgao para todos os tipos de redes sem fio atuais.
¢ Frequency-Hopping Spread-Spectrum (FHSS)

o Neste modelo, a banda 2,4 GHz é dividida em 75 canais, e a
informagdo é enviada utilizando todos esses canais numa
sequéncia pseudo-aleatéria, em que a freqiéncia de
transmissdo dentro da faixa vai sendo alterada em saltos.
Essa sequéncia segue um padrdo conhecido pelo transmissor
e pelo receptor, que uma vez sincronizados, estabelecem um
canal légico. O sinal é recebido por quem conhece a
sequéncia de saltos e aparece como ruido para outros
possiveis receptores. Com essa técnica, limita-se a velocidade
de transmissao a 2 Mbps, ja que todo o espectro é utilizado e
as mudancas de canais constantes causam grande retardo na

transmissao do sinal.
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¢ Direct Sequence Spread Spectrum (DSSS)

o Utiliza uma técnica denominada code chips, que consiste em
separar cada bit de dados em 11 subbits, que sdo enviados de
forma redundante por um mesmo canal em diferentes

freqUiéncias e a banda 2,4 GHz é dividida em trés canais.
e Orthogonal Frequency Division Multiplexing/Modulation (OFDM)

o Trata-se de outro tipo de modo de transmissao (mais eficiente)
utilizado ndo somente por equipamentos sem fio, mas também
por redes cabeadas, como ADSL, cujas caracteristicas do
sinal e isolamento de interferéncias podem também ser bem
aproveitadas. A maioria dos padrdes atuais de redes sem fio
adota esse modo de transmissdo, principalmente por sua
capacidade de identificar interferéncias e ruidos, permitindo
troca ou isolamento de uma faixa de freqiiéncia, ou mudar a

velocidade de transmissao.
e Bandas de radiofreqiiéncia publicas

o Seguindo-se convengdes internacionais ha pelo menos trés
diferentes segmentos de radiofreqiéncia que podem ser
usados sem a necessidade de obter licenca da agéncia
reguladora governamental (Anatel). Esses segmentos foram
reservados a uso industrial, cientifico e médico, portanto
podem ser utilizados de maneira irrestrita por qualquer
aplicacdo que se adapte a uma dessas categorias. As

freqUéncias disponiveis em cada uma das trés faixas sao:
= 902 -928 MHz;
= 24-2485GHz (2,4 a 2,5 GHz no Brasil);

= 5,150 - 5,825 GHz.
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¢ Frequéncia 2,4 GHz

o Faixa de freqUéncia utilizada por uma vasta quantidade de
equipamentos e servicos, por isso se diz que é poluida ou
suja, por ser usadas por telefone sem fio, Bluetooth, forno de
microondas e pelos padrdes 802.11b e 802.11g.

¢ Frequéncia 5 GHz

o No Brasil a a faixa de 5,725 — 5,825 GHz esta alocada para
uso militar, 0 que atualmente restringe a comercializagdo de

produtos que se utilizam dela.
¢ Frequéncias licenciadas

o Algumas solu¢des de redes sem fio optam por utilizar faixas
de radiofreqiiéncias menos sujeitas a interferéncia e,
principalmente, que tenham maior alcance. Para utilizar essas
aplicacges, o fornecedor da solugao deve requerer da agéncia
reguladora autorizagdo e normalmente, pagar uma taxa de
atualizagdo. O padréo 802.16a (WiMax), por exemplo, utiliza a
faixa de 2 a 11 GHz e pode atingir 50 km a uma velocidade de
10 a 70 Mb.

Alguns conceitos sdo restritos as redes sem fio, e outros sdo adaptados das
redes convencionais cabeadas. Essas redes relacionam-se as camadas mais

préximas do hardware, ou seja, 2 € 3 no modelo de referencia OSI.

Numa rede baseada em contencédo nao existe uma ordem de acesso e nada
impede que dois ou mais nds transmitam simultaneamente provocando uma
colisdo, 0 que acarretara, geralmente, a perda das mensagens. A estratégia de
controle de contencgao vai depender da habilidade que uma estagédo tem para a
deteccao de colisdo e retransmissao da mensagem. Se assumirmos que 0O
trafego da rede consome apenas uma pequena porcentagem da vazao
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maxima, o numero de colisdes e retransmissdes sera pequeno e o protocolo,

bastante eficiente.

E as principais caracteristicas de alguns conceitos as redes sem fio, muitas

vezes adaptadas das redes convencionais cabeadas e outros préprios das

redes sem fio sdo:

Carrier Sense Multiple Access (CSMA) — Como a Slotted-Aloha,
esta técnica vai também sincronizar os quadros em colisdo fazendo
com que se superponham desde o inicio, mas néo o fara pela divisao
do tempo em intervalos. Além disso, e principalmente, esse método
de acesso vai tentar ao maximo evitar a colisdo e em algumas de
suas variantes, detectarem quadros colididos em tempo de
transmissdo abortando-a, fazendo com que os quadros colidam
durante o menor tempo possivel, aumentando assim a eficiéncia na
utiizacdo da capacidade do canal. Quando deseja transmitir, a
estacdo “ouve” antes 0 meio para saber se existe alguma
transmissdo em progresso. Se na escuta ninguém controla o meio, a
estacdo pode transmitir, em caso contrario, a estacao espera por um

periodo de tempo e tenta novamente.

Carrier Sense Multiple Access with Collision Avoidance
(CSMA/CA) — Depois de cada transmissdao com ou sem colisdo, a
rede entra em um modo onde as estacdes sO podem comecar a
transmitir em intervalos de tempo a elas pré-alocados. Ao findar uma
transmissdo, a estacédo alocada ao primeiro intervalo tem o direito de
transmitir sem probabilidade de colisdo. Se nao o faz, o direito passa
a estacao alocada ao segundo intervalo e assim sucessivamente até
que ocorra uma transmissao, quando todo o processo se reinicia. Se
todos os intervalos ndo sdo utilizados, a rede entra entdo no estado
onde um método CSMA comum é utilizado para acesso, podendo

ocorrer colisoes.

Carrier Sense Multiple Access with Collision Detection

(CSMA/CD) — Um dos motivos da ineficiéncia das técnicas Aloha e
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CSMAs anteriores é o fato de um quadro inteiro ser transmitido
mesmo que tenha colidido com um outro. Para quadros de grande
tamanho, comparado com o tempo de propagacao de ida e volta, a
ineficiéncia na utilizagdo da capacidade do meio é consideravel.
Nesse método a detecgdo de colisdo € realizada durante a
transmissdo. Ao transmitir, um no fica o tempo todo escutando o
meio e, notando uma colisdo, aborta a transmissdo. Detectada a
colisdo, a estacao espera por um tempo para tentar a retransmissao.
Devido ao fato de o tempo de propagacdo no meio ser finito, para
que possa haver a deteccdo de colisdo por todas as estagbes

transmissoras, um quadro vai ter de possuir um tamanho minimo.

Extended Service Set Identifier (ESSID) — Apresentado o método
de acesso anteriormente, nas redes sem fio temos o ESSID, também
conhecido como o “nome da rede”, é a cadeia que deve ser
conhecida tanto pelo concentrador, ou grupo de concentradores,
como pelos clientes que desejam conexdo. Em geral, o concentrador
envia sinais com ESSID, que é detectado pelos equipamentos na
regiao de abrangéncia, fazendo com que estes enviem um pedido de
conexdo. Quando os concentradores ndo enviam seu ESSID de
forma gratuita, os clientes devem conhecer os ESSIDs dos

concentradores e informar manualmente, para requer a conexao.

BEACON — Concentradores que enviam sinais informando sobre sua
existéncia, para que clientes que estejam procurando por uma rede
por detectarem a percebem “farejam” sua presenca e estabelecam
corretamente conexdo com um determinado concentrador. Entretanto
essas caracteristicas podem nao existir em alguns concentradores, ja
que é facilmente configuravel e em alguns casos de seguranca que
veremos no proximo capitulo, &€ recomendado ser desabilitado.

Meio compartilhado — Na rede sem fio 0 meio € compartilhado entre
todas as estacbes conectadas a um mesmo concentrador. Ou seja,
quanto maior o numero de usuarios, menor serd a banda disponivel

para cada um deles, fazendo com que o trafego fique visivel para
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todas as interfaces participantes. Portanto, de forma similar as redes
cabeadas, uma estacdo pode capturar o trafego nao originado em si
ou que lhe é destinado. Um atacante nao precisa estar presente
fisicamente ou ter acesso a um equipamento da rede alvo. Como o
meio de transporte € o préprio ar, basta que um atacante esteja na
area de abrangéncia do sinal. A tecnologia mais difundida para redes
sem fio € o padrdo Spread Spectrum, desenvolvido para uso militar,
tendo como caracteristicas de projeto a seguranca e o uso em
comunicagdes em situagdes adversas. O uso de radio transmissao
faz com que o equipamento receptor tenha que conhecer a exata
freqiéncia da unidade transmissora para que a comunicagao seja
estabelecida corretamente. O padrédo 802.11 define modos distintos

de operacao, estudaremos o Ad-Hoc e o modo de Infra-estrutura.

2.2.4.1. Ab-Hoc

Funciona na forma de abstragdo de um ponto central de conexdao. Também
conhecida como “Configuragdo de um servigo basico independente” (IBSS).
Os equipamentos conectam-se diretamente uns aos outros sem a
necessidade de utilizacdo de um Access Point (AP) conforme representa a
Figura 1. Este é o padrao da maioria dos cartbes sem fio. Devemos
enfatizar que a auséncia do concentrador cria varios problemas de
seguranga, administracdo e geréncia de rede. Contudo, pode resolver
questdes pontuais, como acesso momentaneo para troca de arquivos ou

permitir a comunicacao rapida entre os equipamentos de sem fio.
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FIGURA 1: TOPOLOGIA DE REDE NO MODELO AD-HoC

2.2.4.2. INFRA-ESTRUTURA

O concentrador € o equipamento central de uma rede que se utiliza dessa
topologia. Apenas o Ponto de Acesso ou um roteador serd rodeado de
diversos clientes, (ilustrado pela Figura 2) e fazendo com que toda as
configuragdes de segurangas sejam concentradas e aplicadas aos clientes,
possibilitando um melhor controle de todos os itens (autorizagéao,
autenticacdo, controle de banda, filtros de pacote, criptografia etc.). As
conexdes sdo iniciadas enviando um identificador (SSID). Na Infra-estrutura
as chaves secretas sdo manualmente configuradas no AP (Access Point) e

nos clientes de rede sem fio (ndo é escalavel).
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FIGURA 2: TOPOLOGIA DE REDE NO MODELO INFRA-ESTRUTURA.

As WLANSs estao classificadas pelo comité de acordo com uma nomenclatura e

a sua funcionalidade. A diversos padrdes de redes sem fio, entre eles:

e 802.11 — O padrao original WLAN. Suporte de 1 a 2 Mbps;

e 802.11a — WLAN de alta velocidade padronizado para operar na
faixa de 5 GHz e taxa de dados de 54 Mbps;

e 802.11b — WLAN padrédo para faixa de 2.4GHz e suporte para taxa
de dados de 11 Mbps;

e 802.11c - Especificacao para operar com IEEE 802.11 MAC’s.

e 802.11d - Especificacdo para Telecomunicagdes e troca de

informagdes entre dois sistemas.
e 802.11e - Suporte para aplicagdes que precisam de QoS.

e 802.11f - Recomendacao para redes ponto a ponto sob protocolo IAP
(Inter Access Point).

e 802.11g - Padréo para trafego na taxa de 54 Mbps em freqiiéncia de
2.4 GHz.
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e 802.11h - Gerenciamento do espectro na faixa de 5 GHz usado na
Europa e Asia. Requer equipamentos para verificar as freqiiéncias

utilizadas na transmissao.

e 802.11i — Este padrao abrange 802.1X, TKIP e protocolos AES.
Melhoria na seguranga para protocolos de autenticacdo e seguranca.
Trabalhando para troca do padrao WEP.

e 802.1X (ndo 802.11X) — Melhoria na seguranca do padrdo 802.11,
definindo o modo que os usuarios irdo se autenticar em redes locais
sem fio (WLAN).

Entre os diversos padrdes 802.11 para tecnologia de LAN sem fio, destacam-
se os, 802.11b, 802.11a e 802.11g. Os trés padrées 802.11 compartilham
muitas caracteristicas, ou seja, todos usam o mesmo protocolo de acesso ao
meio, CSMA/CA; também usam a mesma estrutura de quadro para seus
quadros de camada de enlace; todos tém a capacidade de reduzir sua taxa de
transmissdo para alcancar distancias maiores € operam em modo “modo de

infra-estrutura” e “modo ad hoc”.

Nesse trabalho pode ser aplicado no padrao 802.11b e 802.11g e a seguir sao

apresentados detalhes desses padroes.

2.2.4.3. PADRAO 802.11B

O primeiro sub padrdao a ser definido permite 11 Mbps de velocidade de
transmissdo méaxima, porém pode comunicar-se a velocidades mais baixas,
como 5,5,2 ou mesmo 1 Mbps. Opera na freqiiéncia de 2,4 GHz e usa somente
DSSS. Permite um numero maximo de 32 clientes conectados. Foi ratificado
em 1999 e definiu padrdes de interoperabilidade bastante semelhante aos da
rede Ethernet. Essa especificagdo afeta somente a camada fisica, adicionando
altas taxas de dados e conectividade mais robusta. [3Com00]
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Também conhecida como Wi-Fi, ou para a tecnologia da Apple, AirPort o
padrdo 802.11b foi tremendamente bem-sucedido e empresas venderam

milhdes de dispositivos que o suportavam. [ENGSTO05]

Ha limitacdo em termos de utilizacdo de canais, e possui a desvantagem da
velocidade de transmissdo maxima que no 802.11g, € de 54 Mbps, mas ainda
hoje é o padrao mais popular e com a maior base instalada, com mais produtos

e ferramentas de administragédo e seguranga disponiveis.

2.2.4.4. PADRAO 802.11G

O padréo IEEE 802.11g é baseado na tecnologia Direct Sequence Spread
Spect rum (DSSS) que usa transmisséo aberta (broadcast ) de radio e opera na
freqUiéncia de 2.4 a 2.485 GHz com uma capacidade de transferéncia de até
54 Mbps, em ambientes abertos (~ 450 metros) ou fechados (~ 50 metros).
Esta taxa pode ser reduzida a 5.5 Mbps ou até menos, dependendo das
condicdes do ambiente no quais as ondas estdo se propagando (paredes,
interferéncias, etc). Por ser uma transmissao aberta, qualquer pessoa com um

receptor operando na mesma freqtiéncia pode captar as ondas.

O padrao 802.11g originalmente suporta apenas dois tipos de autenticacao do
cliente de sem fio: "open authentication” e "shared-key authentication”. No
primeiro modo o cliente necessita apenas fornecer o SSID (Service Set
Identifier) correto para juntar-se a rede. No modo "shared-key authentication” é
preciso o conhecimento de uma chave WEP (Wired Equivalent Privacy) para
que isso ocorra. E importante notar que essa autenticagdo é do dispositivo da
sem fio, e ndo dos usuarios da rede. Estaremos tratando especificamente de

WEP no capitulo de Seguranca.

O padréao 802.11 define o protocolo WEP como mecanismo para cifrar o
trafego entre os APs e os clientes da sem fio. Essa cifragem ocorre na camada
de enlace e exige que todos os participantes compartihem a mesma chave
WEP estatica.
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Este padrao € mais recente que os padroes 802.11b e 802.11a e pelo fato de o
802.11g operar na mesma faixa (2,4GHz) permite que os equipamentos de
ambos os padrdes (b e g) coexistam no mesmo ambiente, possibilitando assim

evolucao menos traumatica do parque instalado.
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3. SEGURANCA DE SISTEMAS DE MissAO CRITICA

A seguranga da informagao busca reduzir os riscos de vazamentos, fraudes,
erros, uso indevido, sabotagens, paralisacées, roubo de informacdes ou
qualquer outra ameaca que possa prejudicar os sistemas de informacao ou

equipamentos de um individuo ou organizagao.

Segundo [PUTTINIOO], uma solucédo de seguranca adequada deve satisfazer

0s seguintes principios:

Confiabilidade: significa proteger informacdes contra sua revelacédo para
alguém nao autorizado - interna ou externamente. Consiste em proteger a
informagcédo contra leitura e/ou cépia por alguém que nado tenha sido
explicitamente autorizado pelo proprietdrio daquela informacdo. A
informacgéo deve ser protegida qualquer que seja a midia que a contenha,
como por exemplo, midia impressa ou midia digital. Deve-se cuidar ndo
apenas da protecao da informacdao como um todo, mas também de partes
da informacdo que podem ser utilizadas para interferir sobre o todo. No
caso da rede, isto significa que os dados, enquanto em transito, ndo serao
vistos, alterados, ou extraidos da rede por pessoas nao autorizadas ou

capturados por dispositivos ilicitos.

Autenticidade: O controle de autenticidade estd associado com
identificacdo correta de um usuario ou computador. O servico de
autenticacdo em um sistema deve assegurar ao receptor que a mensagem
€ realmente procedente da origem informada em seu conteudo.
Normalmente, isso € implementado a partir de um mecanismo de senhas ou
de assinatura digital. A verificacao de autenticidade é necessaria apos todo
processo de identificacdo, seja de um usudrio para um sistema, de um
sistema para o usudrio ou de um sistema para outro sistema. Ela € a
medida de protecdo de um servigco/informacao contra a personificagdo por

intrusos.
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Integridade: A integridade consiste em proteger a informacao contra
modificagcdo sem a permissao explicita do proprietario daquela informacao.
A modificagéo inclui agcbes como escrita, alteragdo de conteudo, alteracéao
de status, remocdo e criacdo de informacbdes. Deve-se considerar a
protecdo da informacgao nas suas mais variadas formas, como por exemplo
armazenada em discos ou fitas de backup. Integridade significa garantir que
se 0 dado estd la, entdo ndo foi corrompido, encontra-se integro. Isto
significa que aos dados originais nada foi acrescentado, retirado ou
modificado. A integridade é assegurada evitando-se alteracdo nao
detectada de mensagens (ex. trafego bancario) e o forjamento nao
detectado de mensagem (aliado a violagao de autenticidade).

Disponibilidade: consiste na protecdao dos servicos prestados pelo
sistema de forma que eles nado sejam degradados ou se tornem
indisponiveis sem autorizagdo, assegurando ao usuario o acesso aos dados
sempre que deles precisar. Isto pode ser chamado também de continuidade

dos servicos.

Através da correta aplicagdo desses principios, a seguranca da informacao
pode trazer beneficios como: aumentar a produtividade dos usuérios através de
um ambiente mais organizado, maior controle sobre os recursos de informética

e, finalmente garantir a funcionalidade das aplicagdes criticas da empresa.

3.1. SEGURANCA DE REDES SEM Fio

Devido a facilidade com que uma sem fio pode ser utilizada por pessoas nao
autorizadas e a facilidade com que se pode capturar o trafego, € extremamente
importante o uso de criptografia e de mecanismos de autenticagdo numa rede
sem fio. Existem diversas formas de tentativa de invasdo e de ataque. Este
trabalho foi estruturado e serdo apresentadas as formas de ataques e os
principais métodos para prevengao e corregao.
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3.1.1. MECANISMOS DE SEGURANCA

Estardo sendo apresentados e estudados separadamente alguns mecanismos
de seguranca disponiveis em redes sem fio. Existem diversas solucdes
proprietarias contendo funcionalidades que, em alguns casos, trardo um grau
maior de seguranca e confianga se forem aplicadas isoladamente em relagao
as solucdes aqui descritas, entretanto ndo serdao abordados nesse trabalho por
nao poderem ser aplicadas em ambientes heterogéneos, o que limita seu
campo de atuacgao, inviabiliza solugdes onde ndo se tem controle do ambiente
completo (como quando o cliente usa o proprio equipamento, por exemplo) e
pode comprometer o crescimento e ou a evolugdo do parque instalado, por

depender de um unico fabricante ou fornecedor.

3.1.1.1. ENDERECAMENTO MAC

Para um perfeito funcionamento de uma rede padrao Ethernet ou rede sem fio,
cada equipamento necessita de uma placa de rede (NIC) que devera ter um
namero Unico de identificacdo definido pelo fabricante (MAC Address) e
controlado pelo Institute of Eletrical and Eletronics Engineers (IEEE). Esse
namero permite, teoricamente, identificar de forma inequivoca um equipamento

em relacdo a qualquer outro fabricado mundialmente.

Uma das formas encontradas para restringir o acesso a uma determinada rede
sem fio € mediante o cadastramento prévio dos dispositivos participantes.
Como o enderego MAC identifica de forma Unica cada interface de rede,
apenas os dispositivos cadastrados previamente terdo acesso permitido. Esse
mecanismo exigira sempre alguma manutengdo, que sera maior ou menor, de
acordo com o fluxo de usuérios e interfaces que entra e sai do cadastro, pérem
nao deixa de ser uma boa solucdo para pequenas redes e ambientes com
poucas mudangas. Lembrando que esse tipo de autenticacdo permite a
identificacdo do equipamento e ndo do usuério.

No entanto, alguns modelos de placas antigas permitiam usar um software
fornecido pelo fabricante que permitia cadastrar um MAC e ainda, hoje existem

técnicas e ferramentas para se apropriar de um endereco MAC de outra placa
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ou simplesmente fazer uso de outro que ndo o original de fabrica. Estaremos

apresentando algumas destas ferramentas nesse trabalho.

O endereco MAC é facilmente obtido na maior parte dos equipamentos com a
interface de rede. Em sistemas Windows NT, 2000, XP ou 2003, poderia usar o
comando ipconfig conforme apresentado na Figura 3. Onde a linha Physical
Address indica o enderego MAC dessa interface e em sistemas Linux, pode ser

usado o comando ifconfig para a mesma fungao..

C:A\WINDOWS\system32\cmd.exe

[Ethernet adapter Wireless Metwork Connection:

Connection—specific DNS Suffix . - terra.com.br
Description : Wireless—G PCI Adapter
Physical Address. . . . . . . . . = B8-8BC-41-62-83-8E
Dhcp Enahled i
Autoconfiguration Enahled H
ITPCAddress s & & d a0 oar a4t & & 4 = .168.1.188
Subnet Mask 3 . 255
Default Gateway i -168.1.
DHCP Server 3 -168
DMS Servers 3 -168
.284.8.138
168,101
Lease Obtained : terca—feira, 3 de janeiro de 2086 18

Lease Expires . . . . . . . . . . = guarta—feira, 4 de janeiro de 26086 1

FIGURA 3: INTERFACE DO PROMPT DO COMANDO DO MS-DOS

3.1.1.2. WIRED EQUIVALENT PRIVACY (WEP)

Devido a facilidade com que uma rede sem fio pode ser utilizada por pessoas
nao autorizadas e a facilidade com que se pode capturar o trafego, é
extremamente importante o uso de criptografia e de mecanismos de

autenticacao numa rede sem fio.

O padréao 802.11 define o protocolo WEP como mecanismo para cifrar o trafego
entre os APs e os clientes sem fios. Essa cifragem ocorre na camada de enlace
e exige que todos os participantes compartilhem a mesma chave WEP estatica.

A segurangca do WEP é composta de dois elementos basicos: uma chave
estatica, que deve ser a mesma em todos os equipamentos da rede, e um

componente dindmico, que eles juntos irdo formar a chave usada para cifrar o
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trafego. O protocolo ndo definiu a forma que essa chave devera ser distribuida,
a maneira convencional é também a mais trabalhosa, é a de cadastrar

manualmente a chave em todos os equipamentos.

Apbs o estabelecimento de conexao, essa chave estatica sofre uma operacao
matematica para gerar quatro novas chaves: uma destas sera escolhida para
cifrar as informacdes em transito. Essa chave sera fixa e somente trocada se a

chave estatica original mudar.

Para aumentar a seguranca de sua rede sem fio deve-se escolher o maior
tamanho de chave WEP possivel, sendo essencial trocar as chaves WEP que
venham nas configuragdes padrao dos equipamentos. O uso de criptografia
nas aplicagbes, como SSH e SSL, também s&o recomendaveis para minimizar
0s riscos de escuta ndo autorizada. Além disso, também deve ser considerado

0 uso de criptografia no préprio TCP/IP, como IPsec e o uso de VPNs em geral.

O WEP possui diversas fragilidades, mas apesar disso seu uso €

recomendavel e deve ser encarado como uma camada adicional de seguranga.

Salvo algumas extensdes implementadas por alguns fabricantes, o protocolo
802.11 original apresenta alguns problemas:

e Fragilidade do protocolo WEP;

e Problemas de gerenciamento das chaves WEP, que devem ser trocadas

manualmente;
e Falta de autenticagdo dos usuarios da rede.

Existem vérias iniciativas para a criagdo de novos padrdes que aperfeicoem a
segurancga do protocolo, sendo recomendavel que sejam utilizados assim que
estiverem disponiveis. Entre eles, pode-se citar:

e |EEE 802.1x, que suporta autenticacao e distribuicado de chaves através
da consulta a um servidor de autenticacao;
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e WAP (Wi-Fi Protected Access), desenvolvido em conjunto pela Wi-Fi
Alliance e IEEE, que prové algumas melhorias criptograficas, como o
uso do protocolo TKIP (Temporal Key Integrity Protocol). Também prové
suporte para autenticacdo de usuarios via 802.1x e EAP (Extensible
Authentication Protocol);

e |EEE 802.11i, sendo desenvolvido pelo IEEE 802.11 Task Group i (TGi),
que inclui uma nova versao de WEP utilizando AES (Advanced
Encryption Standard), além da definicdo de um framework de
distribuicdo de chaves.

Na Figura 4 é o exemplo de uma tela de configuragdo do WEP em um Ponto de
Acesso. No Ponto de Acesso foi definida a palavra Chave como a frase e
conforme o calculo matematico presente no protocolo, gerou-se as 4 chaves.
Apés isso € so digitar esse valor da chave gerado nas estacdes que tentarem

se conectar a esta sem fio quando for solicitada.

O protocolo sugerido, o WEP, que hoje esta presente em todos os produtos e
que esta em conformidade com o padrao Wi-Fi.

2} WPA - Microsoft Internet Explorer

File Edit Yew Favorites Tools  Help f
= Z = = = T,

@Back L > ) \ﬂ \gl o P ) Search < Favarites &2‘:’ - iz N - E,i\? ﬁ '3

Address | @] http:f{192.168.1.1 /apply.cai v By Lnks * @y

Wireless

reless

Security Mode: | WEP hd |
E::fun Transmit ®1 02031 01
WEP Encryption: | B4 bits 10 hex digits ||
Pazsphrase: | chawe | Generate
Key 1: |ABE500FC7D |
Key 2 [4ECaBC2EBE |
Key 3 [52DCDFIFF9 |
Key & [4BA364B340 |
<
@_Done . 0 Internet

FIGURA 4:INTERFACE DE CONFIGURACAO DO WEP DE UM ROTEADOR SEM FiO
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3.1.1.3. Wi-FI PROTECTED AcCESS (WPA)

Apbs as vulnerabilidades e fragilidades descobertas no WEP, o Wi-Fi Alliance
adiantou a parte de autenticacdo e cifracdo do trabalho que estava sendo feito
para o fechamento do padrdo 802.11i e liberou o protocolo WPA. Foram
diversos mudancgas e avangos incorporados a esse protocolo, porem a maior
parte das mudancas necessita a inclusdo de outros elementos a infra-estrutura
e ainda deve trabalhar combinados com outros protocolos, como o 802.1x.
Esses mecanismos de protecao introduzidos no protocolo WAP nao estéao

disponiveis para suportar conexdes Ad-Hoc.

Atuando em duas areas distintas: a primeira, que visa substituir completamente
o WEP, trata da cifragdo dos dados objetivando garantir a privacidade das
informagdes trafegadas, e a segunda, foca a autenticacdo do usuario (area nao
coberta efetivamente pelo padrao WEP) utiliza, para isso, padrées 802.1x e
EAP (Extensible Authentication Protocol).

Todos esses itens abordados surgem devido a grande parte do problema de
sigilo existente no WEP referente aos mecanismos de criptografia utilizados,
destacando se: na forma de criptografia dos protocolos usados para cifrar as
informacdées onde utilizam uma chave compartilhada previamente, a Pre-
shared Key ou WPA-PSK, que pode trabalhar com o protocolo TKIP (Temporal
Key Integrity Protocol) que é responsavel por gerenciar as chaves temporarias
usadas pelos equipamentos em comunicagao e na infra-estrutura que exigira
um servidor de autenticagcdo (RADIUS). Para finalizar, o EAP que permite
integrar solugbes de autenticagdo ja conhecidas e testadas incluindo a
possibilidade de certificacao digital. Na Figura 5, um exemplo de configuracéo
de Ponto de Acesso configurado com WPA e permitindo escolher entre TKIP
ou AES.
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2l WPA - Microsoft Internet Explorer E|[EIE|
;,l

File  Edit Wiew Faworites Tools  Help

- A e _Fn'_ fr 2 ] p=! £ ] e |
@ Back + () \ﬂ \ELI _I.\J - Search 5 P Favorites Q:‘? EHram | ___I E’b? ﬁ
v B)co |Lnks ” @

»»

Address | @] http:/192.168.1. 1 japply. cai

Wireless Access Applications

Wireless Security Restrictions & Gaming
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FIGURA 5: CONFIGURACAO DO WPA EM UM PONTO DE ACESSO

3.1.2. Riscos E AMEACAS

Quais sao os riscos e ameacgas que as redes sem fio estdo sujeitas? A seguir,

listamos os principais riscos e ameagas encontradas nos dias de hoje.

3.1.2.1. PROBLEMAS DE SEGURANGA FiSICA

Administradores preocupam-se muito mais com a seguranca légica do que com
a seguranca fisica, porém se a seguranca fisica € um importante componente
de risco quando se trata de rede cabeadas, em redes sem fio esse aspecto é
ainda mais relevante, visto que a area de abrangéncia “fisica” aumenta
substancialmente. Aspectos antes irrelevantes (sob o aspecto de vista de
performance e seguranga), como posicionamento de determinados
componentes de rede, agora devem ser cuidadosamente estudados, sob o
risco de comprometer o bom funcionamento da rede e, principalmente, facilitar
0 acesso nao autorizado e outros tipos de ataques.
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N&o se deve esquecer que antenas ou interfaces mais potentes ampliam a
distancia de recepcao. Portanto, para garantir que o sinal ndo vai ser capturado
a uma determinada distancia, nao é suficiente percorrer os limites da instalacao
para verificar até onde o sinal chega ja que um atacante munido de uma
interface de maior poténcia, ou de uma antena que lhe permita estar a uma
distancia tdo grande deste limite quanto for a qualidade e poténcia da antena
ou interface por ele utilizada, podera receber sinal a uma distancia nao prevista

pelos testes.

3.1.2.2. CONFIGURAGOES DE FABRICA (DEFAULT)

Os equipamentos possuem varios e diversos mecanismos de seguranga, mas
eles ndo vém habilitados de fabrica e quando vém com alguma configuracéo,
essa configuracdo € padrao para todos os equipamentos de um mesmo
fabricante conforme exemplo da Figura 6. Diante dessa padronizacdo, esses
equipamentos serdo alvos faceis de atagques se um administrador sem
experiéncia em seguranca de redes sem fio ndo alterar essa configuracao ou
instalar esse equipamento sem o minimo de requisitos necessarios para
dificultar a invasao de exploracdo de Analise de Trafego, uma invasao muito

tipica nessas redes.

Praticamente todos os equipamentos saem de fabrica com senhas de
administracdo e endereco IP padrdao. Caso nao sejam trocados, poderao
permitir a um atacante que se utilize delas em uma rede alvo e tenha condigcdes
de identificar todas as configuragdes feitas, podendo até mesma modifica-las. E
nao adianta o equipamento possuir suporte a WEP e se estes equipamentos
venham com as chaves WEP configuradas e estas ndo sejam mudadas pelo
administrador. Roteadores sem fio da Linksys modelo WRT54G, por exemplo,
saem de fabrica com as seguintes configuragoes:
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FIGURA 6: CONFIGURACAO DO SSID EM UM PONTO DE ACESSO

3.1.2.3. ENVIO E RECEPCAO DE SINAL

Diferentemente das redes cabeadas, o posicionamento dos componentes pode
ser determinante na qualidade da rede e na sua seguranca. Essa caracteristica
€ facil de ser percebida quando se sabe que o sinal é enviado em varias
direcoes, portanto um Ponto de Acesso colocado em uma parede enviara sinal
tanto para dentro do ambiente quanto para fora deste, 0 que pode nao ser o
desejado pelo administrador. E quanto mais ao centro estiver o Ponto de
Acesso melhor sera o aproveitamento, pelas estagbes, do sinal irradiado por

ele, conforme o exemplo da disposi¢cao dos equipamentos na Figura 7.
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FIGURA 7: ILUSTRACAO DO ALCANCE DE UM PONTO DE ACESSO

3.1.2.4. NEGACAO DE SERVIGO (DENIAL OF SERVICE D0S)

Ataque em que o atacante explora uma fraqueza ou limitagao de design de um
servigco de rede para sobrecarregar ou interromper o servigo, de modo que ele
nao fique disponivel para uso. Geralmente, esse tipo de ataque é iniciado para
impedir que outras pessoas usem um servico de rede, como um servidor Web
ou de arquivos.

Trata-se de um tipo de ataque que nao necessita de acesso ou invasao a rede
alvo, mas pode acarretar sérios transtornos dependendo da importancia do
ambiente envolvido. Verificou-se que dispositivos Bluetooth préximos a
concentradores Wi-Fi, causam grande interferéncia, posteriormente essa
constatacdo foi anunciada nos boletins de seguranca divulgados pelo Grupo
Cert identificando problemas dessa mesma natureza em rede 802.11b e 802.9g
em baixa velocidade (menos de 20 Mb). Essa caracteristica de coexisténcia
entre os padrées 802.11g e 802.11b abre uma possibilidade de ataque
combinando agdes, pois basta existir um dispositivo 802.11b em uma rede
802.11g para uma queda geral de performance (velocidade), o que permite a
um atacante maliciosamente associar um dispositivo 802.11b em uma rede

802.11g para facilitar um ataque de negacéao de servico.
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3.1.2.5. MAPEAMENTO DO AMBIENTE

Uma das primeiras etapas realizadas pelo invasor € sem duvida elaborar um
mapeamento do ambiente. Esse procedimento possibilita obter o0 maior numero
de informacdes sobre uma terminada rede, permitindo conhecer detalhes que
lhe permitam langar ataques de forma mais precisa e com menos riscos de ser
identificado. Tal agcdo pode ter maior ou menor grau de éxito, dependendo dos

mecanismos de protecao existentes na rede.

A técnica “Wardriving” consiste em utilizar um equipamento portatii com a
suporte a redes sem fio, e sair andando pela cidade em busca de Access
Points. “Wardriving” surgiu da técnica “Wardialing” que consistia em discar um
determinado grupo de numeros de telefone para ver qual deles respondia com

um modem.

Especialistas usam o “Wardriving Kit” para descobrir quais as empresa que
mantém as suas redes abertas (sem seguranga). Esses kits sdo bem simples e
facil de adquirir. Com estes equipamentos é possivel detectar redes sem fio,
capturar trafego e até mesmo quebrar a criptografia WEP, obtendo acesso nao
autorizado aos dados transmitidos na WLAN. A Figura 8 mostra o “Phdphet
Wardriving Kit” usado na décima Deefcon, durante a conferéncia sobre redes

sem fio.

FIGURA 8: “PROPHET WARDRIVING KIT” FONTE: MODULO SECURITY
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Com base nesses “passeios”, criou-se o hébito de registrar no prédio ou na
calgada com o uso de giz o lugar onde € possivel conseguir acesso sem fio.
Esta pratica recebeu o nome “Warchalking” (chalk significa giz), e € originaria
da lingua dos “hobos” (vagabundos, na giria inglesa) que, durante a grande
depressdo americana de 1929, buscavam lugares onde pudessem ser
acolhidos e com marcas de giz, informavam os companheiros sobre as
condi¢des do lugar. A Figura 9 ilustra um exemplo de um local por onde passou
esses especialistas e registrou o status da rede.

» wite.les S

gl |

O

FIGURA 9: O RESULTADO DO “WARCHALKING” RISCADO NO CHAO. .

Os simbolos vistos na figura acima, possuem significados diferentes. Com
esses simbolos, fica visivel e facil de saber o status da seguranca de uma rede
de computadores sem fio de uma empresa. Todos esses dados estdo a partir
desse momento disponiveis para a comunidade de hacker para um futuro
ataque. Veremos a seguir na Figura 10 a explicagao para cada simbolo e como
essas informagdes sao difundidas de um hacker a outro.
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Warchalking (simbolos)

SsID Este simbolo mostra uma rede
aberta e revela o SSID para
acessa-la

Largura da Banda

SsiD Este simbolo mostra que existe uma
rede wireless no local mas esta
fechada

SSID
Este simbolo mostra que a rede
wireless instalada no local esta
protegida por WEP

Largura da Banda

FIGURA 10: A SIMBOLOGIA.

Os hacker comecaram a mapear todos os APs que foram descobertos sem
seguranca. O site http://mapserver.zhrodague.net oferece um servico de
mapeamento de APs em todo o mundo com o uso de GPS. Usuarios que tem
as informacdes no formato NetStumbler podem fazer upload. Existe outro
mapa, feito no Microsoft MapPoint 2002 (Exemplo na Figura 11) que com o
auxilio da ferramenta StumbVerter, disponivel no endereco http://www.sonar-
security.com, que importa os dados capturados pelo NetStumbler. O sinal
vermelho na parte inferior da pirdmide significa WEP habilitado.
[MMARTINSO03].
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FIGURA 11: PONTOS DE ACESSO DETECTADO NA REGIAO DA CALIFORNIA.

3.1.2.6. CAPTURA DE TRAFEGO

As ondas de radiofrequéncia se propagam pelo ar e sdo passiveis de captura.
Caso essas informacbes ndo estejam devidamente criptografadas, nao
somente o trafego como seu conteudo pode ser conhecido. Para isso basta
que o invasor esteja na area de alcance com um computador ou laptop com
ferramenta de captura de trafego. Ferramentas tradicionais para escuta de
trafego em redes cabeadas podem ser utilizadas com poucas restricdes, pois
quase todas se utilizam de qualquer interface de rede, independentemente de

serem para rede cabeadas ou sem fio.

Existem varias razbes para que um invasor queira acessar a uma determinada
rede, por outro lado ha também possiveis vulnerabilidades a que um ambiente
de rede pode estar exposto e permitir acessos ndo autorizados. Entre as
formas de acessar, o invasor podera encontrar um ambiente com a
Configuracdo Aberta onde o Ponto de Acesso aceita conexdo de qualquer
dispositivo, portanto basta o invasor dispor de um equipamento e conectar-se

no ambiente alvo, conseguindo muitas vezes o ip através da configuracdo
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habilitada por meio de um servidor DHCP ou se nao for possivel obter
automaticamente ele podera utilizar escutas de trafegos por meio de
ferramentas tradicionais como o Tepdump e ou Kismet. Ou com a
Configuracado Fechada onde o SSID (Service Set IDentifier) nao € enviado pelo
Ponto de Acesso, portanto o invasor ter4 que promover uma escuta do trafego
para determinar o SSID correto para entdo, conectar-se ao Ponto de Acesso da
sem fio. Ferramentas especificas para redes sem fio, como o Airsnort, Kismet
ou BSD AirTools, permitem capturar os sinais e identificar o SSID dessas

redes.

3.1.2.7. VULNERABILIDADE NOS PROTOCOLOS WEP E WPA

Existem problemas administrativos e técnicos em relagdo ao protocolo WEP.
Em relacdo ao padrdo original, os principais relacionam-se ao fato de usar uma
chave Unica e estética, que deve ser compartilhada entre todos os dispositivos
participantes de uma determinada rede. Portanto, caso seja necessaria a troca

da chave, o processo pode ser trabalhoso e, em alguns casos, inviavel.

Sendo a unica opgao para aumento da seguranga, o WEP caiu em descrédito
quando foram publicadas maneiras de quebrar seu algoritmo. Outro problema é

a dificuldade de distribuir as chaves e o seu armazenamento no cliente.

A despeito de o WPA ter caracteristicas de seguranca superiores as do WEP,
ainda assim apresenta algumas vulnerabilidades ja reportadas e que devem
ser conhecidas para que o seu impacto possa ser minimizado. Entre essas
vulnerabilidades destacam-se: O Uso de senhas pequenas ou de facil
adivinhacado e o uso de diversas ferramentas como o WPA Crack, que de
posse de um trafego ja capturado, permite ataques combinados usando um
dicionario e técnicas de forca bruta.

3.1.2.8. EQUIPAMENTOS SEM FIO EM AMBIENTES CABEADOS

Um grande risco é encontrado nesses equipamentos sem fio que podem

permitir facilmente acesso externo de um segundo invasor, bastando apenas
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habilitar a placa Wi-Fi para o modo Ad-Hoc e permitir o roteamento com a rede
cabeada. O invasor pode ser tao sofisticado e utilizar de mecanismos com NAT

(Network Address Translation), escuta de pacotes (sniffer) e etc.

3.2. TEcNICAS E FERRAMENTAS DE ATAQUE

Todas essas vulnerabilidades ou falta de conhecimento apresentadas podem
ser facilmente exploradas com o auxilio de ferramentas e métodos que
detalharemos a seguir. Portanto, para ter a completa dimenséo dos desafios a
serem encarados para criar e manter um ambiente sem fio seguro é
fundamental decidir qual o equipamento ou ferramenta utilizar para uma

varredura ou levantamento de sinal de uma area extensa.

3.2.1. FERRAMENTAS UTILIZADAS

Grande parte do mapeamento, captura de pacotes e ataques a redes sem fio
podem ser realizados com ferramentas conhecidas em redes cabeadas, porém
esses mesmos dados podem ser obtidos mais facilmente com ferramentas
especializadas. Outras informagdes mais especificas como qualidade do sinal e
demais caracteristicas exclusivas de redes sem fio, sé podem, obviamente, ser

colhidas com ferramentas proprietarias.

A seguir serdo descritas varias ferramentas para redes sem fio e as suas

principais caracteristicas para auxiliar no trabalho de detecgao e invasao.

3.2.1.1. AIRTRAF

Airtaf permite coletar uma vasta quantidade de informagdes sobre as redes
identificadas, tais como clientes conectados, servigos utilizados e varias
totalizacOes, tudo em tempo real. Esses detalhes podem ser Uteis a um invasor
que procure, por enderecgo IPs da rede e endereco MAC de clientes conectados
por exemplo. A figura 12 mostra a interface da ferramenta.
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AirTraf: 0.4,0 "02
000Z2d28dc?5

Beacon:

Disassoc: 0 P
Dther: 12 incoming packets: (1]
Total Packets: 2468 incoming bytes: (1]
Total Bytes: 167752 avg.signal strength: Ho,57
Bandwidth: 5.44 kKbps Bandwidth: 0.0054

Acknowledoement : 0 STh
Other: L] incoming packets: FX224
Total Packets: L] incoming bytes: 4378333
Total Bytes: L] avg.signal strength: 203,87
Bandwidth: 0,00 Kbps Bandwidth: 0,0000 Hbps

External Packets 22374
External Bytes: 3963579
Internal Packets 141479
Internal Bytes: 16413129
Total Packets: 164403
Total Bytes: 20376708
Banwwidth: 01160 Hops

Bad HAC addr:
Bad IP chksum:
FCS error;
Filtered data:
Overall:

Total Packets:

Total Bytes:
Randwidth:

Link Utilizations
Back: Noise;

Up/Town/Pallp/Polirscroll window Left/Right—change channels P-pause X-exit

FIGURA 12: AIRTRAF NA TELA DE MONITORAMENTO DO PONTO DE ACESSO

3.2.1.2. AIRSNORT

Uma ferramenta antiga, mas muito utilizada, principalmente apés a divulgacao
de algumas falhas no protocolo WEP. O Airsnort possibilita a captura do trafego
e a quebra da chave WEP. Desta maneira, a quantidade de pacotes coletados
ndo precisa ser previamente definida, como ocorre com outras ferramentas,
nas quais primeiro é feita a captura dos pacotes e, em seguida, 0
processamento visando a quebra da chave.

3.2.1.3. NETSTUMBLER

O Netstumbler foi uma das primeiras ferramentas disponiveis para
mapeamento e identificagdo de redes sem fio em ambiente Windows. Quando
0 objetivo é apenas de levantar informagdes, € uma das ferramentas mais

rapidas e precisas. E possivel identificar as redes, seus nomes, enderecos
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MAC e outras informacdes tais como nivel de sinal de propagacao de cada
rede detectada. Entre as suas caracteristicas, a principal € permitir a integracao
com equipamentos GPS e desta maneira, obter um mapa preciso de pontos de
acesso identificados. A grande vantagem desta ferramenta é estar atualizada
em relacbes aos padrdes de mercado, antes limitada ao padrdo 802.11b,
atualmente aceita todos os outros padrdes comerciais (802.11/a/b/g). Sua
desvantagem estd em ndo permitir a captura de trafego e nao possuir métodos
para quebra de chaves WEP. A Figura 13 mostra a interface do software em

execugao.

4 Network Stumbler - [20040619163721] =13
@Ella Edit  View Device Window Help -8 %

D& b a2 =: %
=-Ti" Channels MALC [s5i0 [Name  [Chan [Speed  [Vendar [ Type [ Enc. [ SMR [ Signab+ [ Moise- [ SNR+ [ IP sddr
='e [ 000041 34 E5C T B B4Mbps  Linksys AP WEP 37 B2 100 48
@ 000CA4134EESC
== S5IDs
=t linksys
@ 000C4134EESC
=-%F Fiters
@f Encryption Off
é Encryption On
8 ESS (8P
8" 1B55 (Peer)
8" CF Pollable
“ﬂ"] Short Preamble
¥4 PaCC
8" Short Slot Time (11g]
@ Defaul 551D

Ready 1 AP active GP5: Disabled 101

FIGURA13: INTERFACE DO SOFTWARE NETWORK NETSTUMBLER

3.2.1.4. KISMET

O Kismet5 apesar de nao suportar ambiente grafico (plataforma Linux), € um
scanner e sniffeer de redes sem fio. Além de ele procurar os sinais de um
Ponto de Acesso, os pacotes capturados podem ser armazenados para uma
analise posterior, com o uso de programas especificos que quebrem a chave
WEP. Como o arquivo com o conteudo do trafego é gerado no formato pcap ou
dump, recomenda-se o0 uso da ferramenta para andlise de trafego Ethereal

para sistemas operacionais Windows e TcpDump para sistemas operacionais
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Linux. Esses resultados podem ser salvos em arquivos Html gerados pelo
Kismet log viewer e visualizados pelo Internet Explorer. A Figura 14 e Figura 15
exibem a interface do software Kismet em execucao e a Figura 16 mostra a tela

inicial do software Ethereal em execugao.

I Struggles
Hhat Now?

1 05B4036531 411

I linksys=
hast
host
Rocess Point
tamami
airport
airport
Rocess Point
tsumemi
tsumemi
host
host
host
Access Point
tamami
fAoress Paint
kst
airport
tamami
airport
taamami
tamami
tsumami

» Bocess Point

» Lsamemi

« teumemi

I airport

1 tsumami

1 focess Paint

1 airport

38338338 RE2RAEAEAERAERAEAARERRARS

FIGURA 14: INTERFACE DO SOFTWARE KISMET
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FIGURA 16: INTERFACE DO SOFTWARE ETHEREAL



45

3.2.1.5. FAKEAP

Uma das grandes dificuldades dos clientes de redes sem fio esta em identificar
de forma inequivoca o Ponto de Acesso ao qual ele estd conectado. Ha
situagcdes em que o invasor podera se passar por esse ponto de acesso com o
objetivo de capturar senhas e informag¢des que por ai transitam. O FakeAp &
uma ferramenta que permite essa tarefa como parte de uma “honeypot” ou
como instrumento de seguranga para confundir invasores que utilizam de
ferramentas como Wardrivers, NetStumblers entre outros. A Figura 17 é a

interface da ferramenta em execucao.

root@L[ fakeap]# perl modfakeap.pl --interface eth® --words lists/projectwordlist.txt --maclist lists/p

fakeap 6.3.1 - Wardrivring countermeasures
Copyright (¢} 2002 Black Alchemy Enterprises. ALl rights reserved

sing interface eth@:
ting MACs from lists/projectmaclist.txt
ting ESSIDs from 11 ojectwordlist. txt
20 words for ESSID generation

sing 22 addresses for MAC generation

chan=a7

chan=07

{ i : v chan=04

/sbin/iwconfli q;sblnrlhron 5 config 3 5 chan=67

/sbin/iwconfig/sbin/iwcon i 1figd: ESS rannosaurus  chan=07

iconfig/shin/iwconfig/sbin/ g5: ESSID=trachonitis chan=67
/sbin/iwconfi q;sbln'Jhranfqu;blnf_icorqul

FIGURA 17: O EXEMPLO DO SCRIPT DO FAKEAP

3.2.2. VULNERABILIDADE DO ENDERECO MAC

Algumas medidas de seguranca fazem uso do prévio cadastramento dos
enderecos MAC, de equipamentos que poderdo ser utilizados em uma
determinada rede sem fio. Porém, na pratica, esta solugdo pode ser burlada
facilmente por uma estacao clandestina, que identifique o trafego e perceba
quando a estacdo cessar a comunicacao, para entdo alterar seu préprio
endereco MAC para se fazer passar pela estacdo legitima. Em ambiente
Windows, a informacdo sobre o endereco MAC fica armazenada em uma
entrada na base do registro, podendo ser modificada com o utilitario
Etherchange, conforme mostrado na Figura 18.
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C:l\etherchange.exe

EtherChange 1.1 — <c?» 26803-28085, Arne UVidstrom
- http://ntsecurity_nu-stoolboxsetherchange.

A. Exit
%. 3Com EtherLink AL 18188 PCI TX NIC <(3C?B5B-TX>
4

. 1394 Het Adapter
. Marvell Yukon BSESAA1-80A3- 8818 PCI Gigahit Ethernet Controller
. Wirelessz-G PCI Adapter

Fick a network adapter: 1

B. Exit

1. Specify a new ethernet address

2. Go hack to the built—in ethernet address of the network adapter

Pick an action:

FIGURA 18: INTERFACE DO UTILITARIO ETHERCHANGE

3.2.3. QUEBRA DE CHAVES WEP

Existem varias ferramentas desenvolvidas para descobrir chaves WEP.
Utilizam em geral uma combinagdo de forca bruta, ataques baseados em
dicionario e exploragdo de vulnerabilidades conhecidas. Entre as diversas
ferramentas podemos destacam-se o AirCrack, WepCrack, WepAttack,
Wep_Tools e Weplab.

3.2.4. VULNERABILIDADES DE VPN (VIRTUAL PRIVATE NETWORK)

O objetivo deste trabalho nao é tratar de segurangca em VPN como uma “parte”
essencial, porém considerando exemplos de seguranca forte. As VPNs tém
sido a solugéo preferida para garantir acesso a ambientes remotos por meios
inseguros. Contudo, existem modelos e implementacbes sob a designacao
genérica de VPN, podendo varias ser eficientes em redes cabeadas, mas nédo
apresentam a mesma robustez em ambientes de redes sem fio. Tal situagéo
ocorre porque varios deles confiam em camadas de redes mais baixas, como
endereco MAC, e em autenticag6es unilaterais. Em outros casos os proprios
protocolos utilizados possuem fragilidades e devem ser usados com alguma
reserva exemplo do Point-to-Point Tunneling Protocol (PPTP) e MS-CHAPv1
(Microsoft CHAP versao 1).
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3.2.5. NEGACAO DE SERVICO (D0S)

Ataques de negacéo de servico em rede convencional, em geral, necessitam
de grandes quantidades de banda para atingir o seu objetivo, 0 que se
consegue mediante a combinagao de varias maquinas subjugadas e o envio de

pacotes ininterruptamente para uma unica rede ou equipamento.

Em redes sem fio, podem ser atacada usando os métodos como associacao,
autenticagédo ou dissociagdo em massa com o auxilio de algumas ferramentas
especificas, por exemplo, o Void11, mostrado na Figura 19.

Eile Hzlp

voidll | channel hopper | mﬂnitﬂrl

action options
Vl ® o match white list

[deauthentic ation flood

) 3 match black list

| {E} Execute | inteface  |wlan0

match list

[v]

zeccion |channel BSSID |S5ID |timeout |[status

0.2.0 - Copyright (c) 2002-2004 Reyk Floeter <reyk @ vantroni. ..

., -

FIGURA 19: INTERFACE GRAFICA DO GVoID11
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3.2.6. RooTKIT

Root Kit sdo poderosas ferramentas usadas para violar os sistemas de
computadores sem serem detectados e basicamente servem para garantir que,
uma vez obtido 0 acesso do usuario privilegiado no equipamento invadido, este
acesso sera mantido. Esses ataques podem comecar e permanecer por muito
tempo sem nenhum administrador perceber. Muito usado para descrever
mecanismos e técnicas por meio de softwares malware, incluindo virus,
spyware e trojans, que tentam se esconder perante bloqueadores de spyware,
antivirus, e utilitarios de gerenciamento de sistemas. S&o classificados de

diversos tipos e podem executar em modo usuario ou modo kernel.

3.3. METODOS DE DEFESA

Os meétodos estudados foram baseados em solugdes portaveis entre 0s
sistemas operacionais mais populares que permitam aplicar técnicas de
protecdo e configuragdes que aumentem a seguranca nas redes sem fio.
Varias das solugdes aplicadas isoladamente nao proporcionam um nivel se
seguranca adequado, portanto devem ser combinadas para que se tornem

efetivas.

3.3.1. CONFIGURACOES NO PONTO DE ACESSO/ROTEADOR

O acesso ao Ponto de Acesso € um ponto critico da infra-estrutura de um
ambiente de rede e é facil perceber por que um acesso nao autorizado a este

equipamento pode por em risco a seguranca da rede.

Deve-se pensar em seguranca da infra-estrutura, mas também deve ser
pensada no sentido de garantir a seguranca e privacidade dos clientes e

proteger toda a rede contra acesso indevido e demais tipos de ataque.

Em todos os procedimentos de boas praticas de seguranca em redes sem fio, é
recomendado desabilitar a difusdo do envio de ESSID, pois essa configuracao
dificulta agbes maliciosas escondendo o nome da rede mostrado na Figura 20.
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23 Wireless - Microsoft Internet Explorer

File Edit ‘View Favorites Tools Help ,!
—n T . - 1 " - .
- - ; 3 1A - r at
Q- © W [B) G Do Frroonw @3- 5 - BB
Address ‘@http:;’,l’192‘168.1.1)’Wira\essjaswc.asp V|Go Links * @'

LinksYs®

A Division of Gisco Systems, Inc. Firmus
Wireless-G Broadband Router

Wireless . i Access Applications

Wireless Security Restrictions Administration

Wireless Network

‘Wireless Metwork Mode: | tixed V|
Wireless Metwork Mame (SSID0¢ R0 padrao] |
Wireless Channel |—B- 2.437GHz v

Wireless SSID Broadoast: ) Enable

Save Settings | Cancel Changes
e | b
@ ® Internet

FIGURA 20: INTERFACE DE CONFIGURACAO DO SSID

Outro procedimento também tende a ser categorizado como “seguranca por
obscuridade” e € recomendada a substituicdo do nome padrdo do SSID para
ao menos retardar um possivel ataque, podendo representar o tempo
necessario para o administrador detecta-lo e promover as contramedidas

necessarias.

Evite a utilizacdo dos recursos de gerenciamento e administracao do ponto de
acesso remotamente em redes sem fio, pois a grande maioria permite
configuracdo via HTTP e também TELNET, mas como n&o ha criptografia e
garantia na troca das informacgdes, desabilite conforme mostra a Figura 21.
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2 Management - Microsoft Internet Explorer |Z||E][g|

File Edit ‘Wiew Favorites Tools  Help r

J 1 A _‘; e i A ] "_:-‘
@Back L =7 | \ﬂ \ELI (al | Search \:f\\f Favorites Q-‘} e h="
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Administration o e o oy Rezfr';gtls':ns .;pg;::-lations

Managemernt | Log | Diagnostics |

Router Password

Local Router Access Router Password: |................ !
Re-enter to |
e (TITITTTITTI I T T ] |
confirm:

Remote

Remote Router Access Wianagems CEnable @ Disable ‘
Management Port: { B0
Use Hitps: r
LPnF: O Enable @ Disable
< |
&] & Internet

FIGURA 21: INTERFACE DE CONFIGURAGAO DO GERENCIAMENTO REMOTO

A Geragado de chaves WEP é ponto que merece muito cuidado e atencéo.
Evite usar palavras conhecidas para facilitar a lembranga no momento que for
gerar as chaves WEP. O administrador devera combinar maiusculas, e
mindsculas com algarismos e caracteres especiais, entre outras
recomendacoes.

Recomenda-se gerar a chave WEP com 128 bits e 26 digitos hexadecimal,
conforme ilustrado na Figura 22. A chave WEP é usada automaticamente,
portanto ndo precisa ser algo que, em geral, 0 usuario deva ou necessite
conhecer, assim sendo deve-se utilizar a de maior complexidade e com o maior
tamanho, em bits, possivel.
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3 WPA - Microsoft Internet Explorer

Eile Edit Miew Favorites Tools  Help a?

: A @ <L i A | (D, B g | B g i
@ Eack =] ﬂ @ ) | Search . Favorites {-‘? PE g = ___| E},@ ﬁ
Agdress | @] https192,168.1.1fapply. coi [BYco Links @Y -

wireless Access i A

Wireless Security Restrictions

Wireless Security

ESec:urity Mocde; [ WEF : ]
E:T?ul{ | ransmit @ 1 O 2 O 3 O 4
WEP Encrystions | 128 bits 26 hex digits v |

Passphrase: | @UnIMe#p@06 1 Generate

ey 1: |CB035EBDI 18ACEN2DET BBIFCE

Hey 2 2340?058853!—\1 BZFFI9BC736C2E i

Key & |7MDEABE42DDDBUUDE?D055EFDF

Key 4 :_BEEFA%EBSDABUEED‘I qCC3cID l Fr
3 I ¥
ﬂj Dane B Internet

FIGURA 22: INTERFACE DE CONFIGURACAO DA CHAVE WEP

3.3.2. CONFIGURACAO DOS CLIENTES

A defesa dos clientes tem duas principais preocupacdes a serem consideradas,
a inviolabilidade de comunicagéo, dados e equipamento do usuario e quanto ao
acesso indevido as configuragdes de seguranga da rede, ou seja, evitar que um
ataque bem sucedido ao equipamento do usuario revele chaves e outras
informagdes que possibilitem ao invasor acessar a rede com as credenciais
obtidas.

Uma possibilidade interessante para aumentar as garantias de que a conexao
sera feita com o Ponto de Acesso (PA) correto € forgar a associagao do IP com
o endereco MAC do concentrador. Desta maneira sera possivel evitar ataques
em que haja concentrador clone.
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3.3.2.1. PADRAO 802.1x E RADIUS

O padrao 802.1x define métodos de autenticacdo baseados no protocolo
RADIUS (Remote Authentication Dial-in User Service) e a autenticacao é um
componente importante para aumentar o nivel de seguranca de um ambiente

de sem fio.

E o método mais usado, visto que pode ser integrado a LDAP e bancos de
dados convencionais. Desta forma, o usuario solicita acesso, informa usuario e
senha, o concentrador valida essa informacdo em um servidor RADIUS e

permite ou ndo o acesso do cliente em fungdo da resposta dada pelo servidor.

3.3.22. WEP

Apesar de toda a crenga na adoc¢ao do WEP, de que se trata de solugéo de alta
seguranga, a utilizagdo do WEP permite sair da completa inseguranga para um

ambiente seguro sob certas limitagdes.

Considerar WEP robusto e por causa disso ndo se preocupar em implementar
mais nenhuma protecdo e n&o proceder a um correto monitoramento do
ambiente pode ser um erro tdo grande quanto deixar de utiliza-lo pelo simples
fato de ter lido sobre suas vulnerabilidades, sem fazer uma avaliacdo do seu

ambiente e das possibilidades que os seus recursos computacionais oferecem.

3.3.2.3. EAP_TLS

A autenticacdo no modelo TLS (Transport Layer Security) € realizada
mediante troca inicial de certificados digitais entre o cliente e o servidor de
autenticagdo RADIUS, por intermédio do concentrador. No caso mais simples,
a autenticacdo mutua é o unico elemento adicional, ou seja, baseia-se apenas
na comprovacao de autenticidade dos certificados apresentados. Quando o
RADIUS aceita as credenciais, ele informa ao concentrador que esta

permitindo o acesso a rede ao equipamento.
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3.3.24. EAP_TTLS

O estabelecimento de uma sessao que utilize este método é muito semelhante
ao utilizado no EAP_TLS, principalmente no lado servidor, porém o cliente nao
necessita possuir um certificado digital para estabelecimento da conexao e
fechamento do tunel, ja que a autenticacdo serd feita informando uma
identificacao (login) uma senha. Portanto este modelo serve apenas para
estabelecer o tunel criptografico. Apos o tunel ser criado, requer-se entdo outro
método que fara efetivamente a autenticacao.

3.3.25. WPA

Quando necessita de seguranga mais robusta, o WPA pode ser utilizado de
diferentes maneiras, incluindo-se apenas 0s recursos de seguranga nativos e
também os que podem trabalhar de forma integrada a outras tecnologias, tais

como 802.1x e certificados digitais.

A maneira mais simples de utilizar os recursos nativos do WPA & por meio de
chaves compatrtilhadas, pois assim se estabelece negociacdo entre o cliente e
0 concentrador, que ao usar uma chave preestabelecida, faz com que a chave

de secao seja trocado periodicamente de forma configuravel.
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‘2 WPA - Microsoft Internet Explorer
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FIGURA 23: INTERFACE DE CONFIGURACAO DO WPA

Em ambiente Windows é necessario que o sistema operacional suporte
nativamente essa funcionalidade, como é o exemplo na Figura 24 da
Propriedade da Conexao de Rede do Windows XP ou podera ser configurada
por meio de uma ferramenta especifica, disponibilizada pelo fornecedor da

placa de rede.
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linksys properties
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S
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D ata encryption:

Metwork ke

(] 4 ] [ Cancel

FIGURA 24: ESCOLHA DO METODO DE AUTENTICACAO NO WiNDows XP

3.3.2.6. WPA-PSK

O protocolo ndo define mecanismos para distribuicdo da chave-mestra, a forma
usual para executar esse procedimento € por meio do cadastro manual o que

torna muito mais conveniente para redes pequenas.

O objetivo do formato WPA-PSK (também conhecido como WPA pessoal) é ser
muito simples de usar e, simultaneamente, permitir um bom nivel de
seguranca. A configuracdo tanto do lado do concentrador quando do lado
cliente resume-se a habilitar o uso do recurso (WPA-PSK) e escolher uma
chave-mestre dificil de ser descoberta.
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3.3.2.7. CRIPTOGRAFIA

Independentemente do que a infra-estrutura de rede sem fio local prover, o
usuario em algum momento podera encontrar-se em um ambiente
completamente aberto e sujeito aos mais variados tipos de ataque. Surge a
necessidade de proteger o acesso ao equipamento e ao conteudo das
informacdes que trafegam pela rede de computadores.

Neste caso, devemos pensar em proteger o equipamento com tecnologias de
firewall, antivirus, antispyware etc para prover, ao usuario, mecanismos de
autenticagdo baseados em senhas descartaveis, tokens e cartbes processados
(smartcards), ou ainda, fazer uso de dispositivos biométricos, que podem ou

nao ser combinados com token e cartoes.

A protecéo do equipamento varia em fungdo do sistema operacional utilizado

pelo usuario e das necessidades de sigilo das informagdes.

As solucboes para proteger informagdes existem ha algum tempo e vém sendo
muito utilizadas em seguranca do trafego de e-mail com PGP/GPG, S-MIME
etc., para acesso remoto, transferéncia de arquivos € VPNs simples com o uso
de SSL, ou ainda, acesso e autenticacao para http, principalmente com SHTTP
(http + SSL). Porém, todas essas solugdes apresentam pontos fracos no que
diz respeito ao armazenamento das informacdes em areas que podem ser lidas
por um possivel invasor ou por programas plantados no equipamento do
usuario, da mesma forma que um programa pode também capturar as teclas

digitadas pelo usuario quando este informa suas senhas.

3.3.2.8. CERTIFICADOS DIGITAIS

Um dos métodos de autenticacdo mais seguro aparece como a solugdao de
segurancga definitiva que nao pode ser resolvida com apenas uma tecnologia,
visto que, por melhor que seja, deve proporcionar com outros elementos

combinados, a seguranca de um determinado ambiente.



57

Os objetos e a cadeia que os une, em ordem crescente de hierarquia, tém: a
chave privada (private key) do usuario, sua chave publica (public key) e o seu
certificado, a chave publica e a certificadora AC ou AR (autoridade de registro)
que assinou o certificado do usuario e, finalizando, a chave publica e o
certificado da AC raiz, que por sua vez, assinou o certificado da AC/AR
intermediaria. Desta maneira, procura-se manter uma relacdo de confianca a

partir da autoridade raiz.

A garantia entre as partes envolvidas é assegurada por um terceiro elemento
confiavel, a autoridade certificadora, que certificaremos ambas ou, ao menos,
uma das partes. Na comunicagdo existe uma troca inicial de certificados
assinados pela mesma AC ou entre as ACs que devem ter uma relagdo mutua
de confianga e chaves publicas. As informagoes, entdo, passam a ser cifradas
com a chave publica do destinatario, que usara a propria chave privada para
decifrar os dados transmitidos. Neste momento negocia-se uma chave
simétrica, que requer muito menos esforco computacional para agilizar a
comunicacao que sera usada até o final da sesséo ora estabelecida. A Figura
25 mostra as propriedades de configuragcdo de um cliente permitindo a forma

de autenticacao.
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FIGURA 25: CONFIGURACAO NO CLIENTE PARA PERMITIR A AUTENTICACAO

3.3.2.9. FIREWALL

Combinacao de hardware e software que fornece um sistema de seguranca,
geralmente para impedir acesso externo ndo autorizado a uma rede interna ou
intranet. Um firewall impede a comunicagdo direta entre a rede e o0s
computadores externos ao rotear as comunicacdes através de um servidor
proxy fora da rede. O servidor proxy determina se é seguro deixar um arquivo
passar pela rede. Também chamada de gateway de seguranca.

Com o Firewall poderemos bloguear as portas de comunicagdo dos
equipamentos que ndo estdo sendo utilizadas e criar um controle sobre a
comunicagado dos aplicativos instalados, restringindo e garantindo certos

acessos.
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4. AVALIACAO DA CAPACIDADE DE SOBREVIVENCIA DE UM SISTEMA

A seguranca da informacdo € o problema de maior interesse, pois esta
relacionada com a disponibilidade da informacao e a continuidade dos servicos.
Em termos gerais a viabilidade comercial de uma empresa depende de sua
habilidade de produzir e entregar produtos e servicos em um prazo 6timo, ou
na pior das hipéteses aceitavel. Assim podemos definir esses como sendo os
objetivos e missdo critica de uma empresa a serem preservados para que ela
consiga sobrevier na presenga de falhas de seguranca na rede ou em seus
sistemas de informagao. Abordamos o problema focado em ultima instancia na
sobrevivéncia da empresa, e ndo na simples prevengdo e respostas aos
ataques ou falhas das mais variadas formas. No enfoque da Sobrevivéncia,
nenhum componente individual do sistema € imune a ataques ou falhas, mas a
soma desses componentes devera no minimo, possibilitar a sobrevivéncia dos

procedimentos de missao critica, € como conseqiéncia da prépria empresa.

As empresas em geral confiam em software comercial com vulnerabilidades
conhecidas e de um unico fornecedor, o que facilita a vida de elementos mal
intencionados. Além disso, basicamente confia apenas em um Firewall para a
protecdo e manutencdo da sobrevivéncia do sistema de informacdo da

empresa, 0 que é inadequado.

A diferenga entre Sobrevivéncia e a seguranca tradicional esta nas
caracteristicas que sao os objetivos, contexto técnico e de negécios, e ainda
suposi¢des basicas para tecnologia aplicavel. Como exemplo tem-se que na
seguranca tradicional assume-se que um Firewall de ultima geracao protegera
o sistema contra tudo e todos. Porém, do ponto de vista da Sobrevivéncia isso
nao € verdade, ja que como componente individual o Firewall é passivel de
falhas.

Enquanto a seguranga tradicional tem focado na confidencialidade da
informacéao, a preocupacao dos problemas hoje é relacionada a disponibilidade
da informacao e continuidade dos servigos. Preocupacado com a continuidade
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de servicos criticos entre fornecedores de infra-estrutura, seus clientes e
agéncias de governo tém conduzido para o novo campo de garantia da infra-
estrutura. A viabilidade comercial das companhias depende de suas habilidade
para produzir e entregar seus produtos e servicos na maneira oportuna. Estes
objetivos vao além de missées que devem conseqientemente estender o

escopo da seguranca tradicional [LIPSON99].

Tratar os eventos adversos, sem esperar uma determinacdo definitiva da causa
€ o paradigma central da sobrevivéncia. Os efeitos sdo de uma importancia
mais imediata do que as causas, porque vocé tera que disponibilizar o mais
rapido possivel o seu sistema (ambiente). O plano de contingéncia requer
decisdes dos gerentes de riscos e da gerencia executiva, além € claro de
profissionais das mais diversas areas técnicas. A Sobrevivéncia depende assim

de um planejamento adequado envolvendo todos esses atores.

Ocorreram muitas transformagbes e mudangas dramaticas dentro da natureza
e estrutura de sistemas de informacgao. Solugdes tradicionais de seguranca nao
sao suficientes para lidar com modernos problemas de seguranca associados
com sistemas de missao critica. Sobrevivéncia é uma disciplina emergente
que mistura seguranca de computador com administracdo de risco de negécio
para o proposito de proteger informagdes altamente distribuidas, servigos e
ativos. Uma suposicao fundamental € que o sistema nao é totalmente imune a
ataques, acidentes, ou fracassos. Entdo, o foco desta nova disciplina nao € s6
para evitar os intrusos de computador, mas também assegurar que a missao
critica e o0s servicos continuos e essenciais serdo efetuados mesmo na

presencga de cyber-ataques, fracassos, e acidentes.

Conforme argumentado anteriormente, o estudo da seguranca de redes sob o
ponto de vista da sobrevivéncia do sistema € uma abordagem nova, e como
consequéncia ainda ndo possui um conjunto de métodos e ferramentas bem
estabelecidos. Uma alternativa recentemente proposta € o uso de uma
ferramenta de simulagdo especificamente desenvolvida para esse fim (EASEL),

a qual se encontra descrita na proxima secao.
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4.1. CONCEITOS DE MissAo CRITICA

Pode se afirmar que modelos de negdcios altamente dependentes da utilizagao
de redes de computadores e de redes sem fio tém a sua sobrevivéncia
condicionada a sobrevivéncia da prépria rede de computadores e a rede sem
fio, ou seja, ela prépria pode ser considerada como sendo de missao critica.
Nesse contexto, capacidade de sobrevivéncia é definida como sendo a
capacidade que um sistema possui para cumprir sua missao de maneira
correta e com tempo de resposta aceitavel, mesmo na presenca de falhas ou

ataques maliciosos ao sistema.

O foco da pesquisa de sobrevivéncia estd na entrega de servigos essenciais e
na preservagao de recursos essenciais mesmo durante um ataque ou violagéo,
além de recuperar oportunamente todos 0s servigos e recursos apds o ataque.
Defini-se recursos e servicos essenciais aqueles sistemas que sao criticos para
o cumprimento das missées de uma organizagdo. Sobrevivéncia na presenca
de ataques depende de trés capacidades essenciais que o sistema deve ter as
estratégias de: resisténcia, reconhecimento e recuperacao conhecidos como
“3Rs”. [ELLISON99].

Sobrevivéncia, sendo uma disciplina emergente, apdia-se em disciplinas
existentes incluindo seguranga, tolerancia a falhas e confiabilidade,

introduzindo também novos conceitos e principios.

Dessa forma, conclui-se que aspectos ligados a seguranca de redes sao
criticos para a capacidade de sobrevivéncia do negécio da empresa. Em linhas
gerais este trabalho pretende identificar os aspectos técnicos e funcionais que
sao relevantes para a sobrevivéncia das redes sem fio e serdo analisados os
possiveis cenarios de ataques, invasdes e finalmente proposto medidas de
prevencao e corre¢cdo que garantam a manutencdo da atividade de misséo
critica da empresa.
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4.2. METoDO SNA

Neste trabalho esta sendo empregada a metodologia proposta pelo CERT
(instituto ligado a Universidade Carnegie Mellon), usado na andlise de aspectos
relevantes, que busca entender os riscos para um sistema ou ambiente e tem
0s objetivos de identificar os servicos essenciais que devem sobreviver as
intrusdes, identificarem os efeitos da intrusdo na missdo e Identificar os
processos; exigéncias ou melhorias na arquitetura que podem melhorar as
chances do sistema sobreviver com a ferramenta para realizar a simulagéo, o

Easel.

O Método de Analise de Seguranca de Rede sob o enfoque da
sobrevivéncia (Survivable Network Analysis - SNA) é dividida em quatro
etapas, conforme mostrado na Figura 26. No primeiro passo preocupa-se com
as definigbes do sistema que é dividido em: definicdo das exigéncias do
sistema; definicdo da arquitetura e descrigdo do sistema.

No segundo passo, identificam-se 0s servigos essenciais e recursos, baseados
no objetivo da missdo e a consequéncia das falhas. Para isso, usam-se
cenarios para caracterizar servicos essenciais e uso dos recursos. A definicao
essencial da potencialidade é dividida em: servicos essenciais/eleicdo dos

recursos/cenario; identificacdo de componentes essenciais.

No passo trés foram escolhidos os cenarios de intrusdo baseados no ambiente
do sistema e uma avaliacao de risco e potencialidades de intruso. A definicao
da potencialidade de comprometer. E avaliada em: selecdo do cenario de
intrusdo e identificacdo dos componentes comprometidos, que o intruso pode

entrar ou danificar.

No passo quatro foi identificado a arquitetura dos componentes de ponto de
vulnerabilidade com os componentes que sdo essenciais e comprometidos,
baseados nos passos 2 e 3. Analisando entdo os pontos de vulnerabilidade dos
componentes e suas arquiteturas que suportam as propriedades chaves da
sobrevivéncia que s&o: estratégias de resisténcia, reconhecimento e

recuperacao, também conhecidas como “3Rs”.
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A andlise dos trés Rs é mostrada em um mapa da sobrevivéncia. Este mapa é
uma matriz que mostra, para cada cenario de intrusdo e seus efeitos
correspondentes aos pontos de vulnerabilidade, uma tarefa que ja é feita e uma
recomendacao para as trés estratégias de resisténcia, reconhecimento e

recuperacao.

Passo 2:

Definigin essencial da potenciaidade;

- Bervigos esseticiasieleicio dos recursosicend
tiog.

- Identificaciio de compotentes essenciais,

I Pagso &
Andlise do Jurvivability:
Fasso l: - Identifica pontos de vulnerabilidade de compo-
ind i : t il tidog).
2 Deﬂml;.ae do Sistgmf. . . nentes (essenculaisﬁe comprome D.Sj
- Definigiin das exiginicias do Sistema ™ Andlise de Resisténcia Recothecimento & Recu-
- Definigio da arquitetura e descricdo do sistema. peragio.
I - Desenvaolvimento do map Survivabdity.
Passo 3

Diefinigdo dapotenciaidade de comprometimento:
- delegio de cendrio de intrusio.
- Identificagiio de componentes comprometidos.

FIGURA 26: METODO DE ANALISE DE REDE PELA SOBREVIVENCIA

Easel € uma ferramenta de desenvolvimento para pesquisa de seguranca e
sobrevivéncia em sistema ‘ndo delimitado”. ~Segundo [CHRISTIEO2], um
sistema “ndo delimitado” € qualquer sistema nos quais os participantes
(humano ou computadorizado) tém somente informagdes incompletas ou
imprecisas sobre o sistema inteiro. Eles incluem participagdo humana e
também de componente automatizados. Seus limites ndo s&o conhecidos
precisamente. A interconexdao entre o0s participantes no sistema “nao
delimitado” altera-se constantemente. E, além disso, a confiabilidade e
freqientemente a identidade dos participantes € desconhecida. O controle

administrativo centralizado ndo pode ser inteiramente eficaz em tais sistemas.
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A exigéncia de pontos chaves que incluem uma semantica consistente de
execucao com redes “ndo delimitada” e diversos tipos de configuracdes
permitem a simulagao de aplicativos e também a monitoragao, levantamento de

dados e a analise de simulagdes.

Esta ferramenta permite a modelagem de sistemas complexos constituidos por
um numero muito grande de elementos interagindo entre si. Facilitando ao
usuario visualizar propriedades emergentes, algoritmos e alguns recursos
unicos para seguranga e sobrevivéncia, que possuem diversas caracteristicas
importantes, e que podemos destacar — seu codigo € mével (no sentido de
mobilidade), protocolos definiveis do usuario da interagdo e a habilidade de
compartilhar o né do usuario arbitrario em combinac¢des especificadas.

Os algoritmos e protocolos podem ser simulados em diferentes niveis de
situacdes, a tempo de a linguagem abstrair o processo de descricdo dos atores
com o nivel de precisdo esperado.

Empresas altamente dependente de processos de software devem ser capazes
de lidar com condicbes dinamicamente mutaveis, incluindo o mercado,
colaboradores internos e externos, e €Sses mesmoS pProcessos
computacionais. Todavia, as consequiiéncias dessas mudancas sao de dificil
previsao, principalmente quando sao levadas em conta as interagbes entre os
diversos atores de um modelo complexo. Em geral um ator interage com outros
atores localmente, ndo tendo acesso a todo o conjunto de informacdes
relevantes a suas agdes, mas apenas a um subconjunto delas. Caracteristicas
como essas definem um sistema como sendo “n&o delimitado”, ou seja, um no
qual atores individuais possuem uma visdo restrita da informacao do sistema
completo. Assim, decisbes tomadas por atores individuais podem parecer
apropriadas no contexto local, porém inadequadas para o sistema global. As
propriedades do sistema resultantes dessas decisdes sao ditas emergentes,
sendo de dificil previséo.

Propriedades emergentes podem ser vistas como analogas aquelas de
sistemas sociais ou biolégicas, onde cada ator possui um comportamento

relativamente simples e local, interagindo com alguns outros, porém sem um
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completo conhecimento sobre outros atores participando ou interagindo no
sistema. Esse tipo de comportamento local forma a base para os chamados
algoritmos emergentes, definidos como uma computacdo que alcanca efeitos
globais previsiveis através da comunicagdo com um numero limitado de
vizinhos imediatos e sem a presenga de controle centralizado ou visao global.
Exemplos de algoritmos emergentes em sistemas ndo-delimitados incluem a
cultura do povo de uma determinada regido, a economia de um pais, ou ainda
processos de negoécios altamente dependentes de sistemas baseados em

software.

E facil perceber a dificuldade encontrada na previsdo dos efeitos globais
sofridos por um sistema de informagdes baseado em uma rede aberta, sujeito a
acOes individuais — genuinas ou maliciosas — das mais diversas espécies.
Igualmente obvio é a relagdo que isso possui com a necessidade de garantia
de sobrevivéncia do sistema na eventualidade de falhas ou ataques. Como
resultado estabelece-se a necessidade de um sistema ou ferramenta com a
qual algoritmos emergentes possam ser descritos analisados, testados e

monitorados no contexto de redes de computadores nao-restritas.

Nesse contexto, EASEL tem sido desenvolvido como uma ferramenta de
simulagdo para pesquisas em seguranga e sobrevivéncia de redes nao-
restritas, que inclui identificar tendéncias e analisar o alto impacto das ameacas
e vulnerabilidade, como tais ataques difundidos na infra-estrutura da rede ou
ataques automatizados que envolvem novas vulnerabilidades, técnicas ou

ferramentas.

Alguns dos requisitos indispensaveis que EASEL preenche incluem uma
semantica de execugao consistente com o modelo de rede nao-restrita, um
conjunto de dados rico o suficiente para suportar uma larga gama de
aplicagbes simuladas, e ainda recursos para 0 monitoramento e analise de
dados estatisticos. EASEL permite a simulagdo de um ambiente composta por
atores fracamente acoplados, interagindo entre si sem qualquer controle

centralizado ou visibilidade global.
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Alguns exemplos de simulagdo do Easel constam no site do CERT e em

[CHEN99], onde podemos visualizar os seus codigos e entender os seus

propositos. Sao eles:

4.3.

e Simulagdo de Ataque na Rede, A rede consiste de 4 tipos de nés que

sao: Vermelho é o atacante, Azul o defensor, Verde é o host
descomprometido e Preto € o host comprometido. Existe a comunicagao

entre eles.

Simulagcédo de Reacao de emergéncia simula a resposta de ambulancias
para um desastre. Ambulancias sdo associadas com hospitais e
notificadas inicialmente do desastre, correm no cenario onde pegam

suas vitima a qualquer hora e transportam para os hospitais.

Simulacdo de Simples roteamento. A simulagdo ilustra um simples
algoritmo para roteamento de redes, seleciona randomicamente os

destinos.

METODOLOGIA PROPOSTA

Conforme apresentado na secao anterior, 0 SNA € o método usado na andlise

de aspectos relevantes, que busca entender os riscos para um sistema ou

ambiente e tem os objetivos de identificar os servicos essenciais que devem

sobreviver as intrusodes, identificarem os efeitos da intrusdo na missdo e

Identificar os processos; exigéncias ou melhorias na arquitetura que podem

melhorar as chances do sistema sobreviver.

A metodologia proposta € uma simplificacdo do método SNA, visando facilitar a

sua aplicagao juntamente com o auxilio da ferramenta Easel para realizar as

simulagbes sugeridas em Cenarios de Uso que poderdo ser modificados,

visando obter resultados desejaveis de Sobrevivéncia através do Calculo da

Vulnerabilidade Potencial.
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do Calculo da Vulnerabilidade Potencial (VP) contém quatro

passos, sao eles:

Passo 1.

Passo 2.

Passo 3.

Passo 4.

Definicao do Sistema

Onde serao definidas as exigéncias do sistema, a definicao da

arquitetura e as descrigdes do sistema.
Definicao de Servicos e Componentes de Missao Critica

Identificar os servicos e recursos essenciais baseados nos
objetivos da missdo e das consequéncias das falhas.

Definicao de Potencialidade de Intrusao

Selecionar cenarios de intrusdo baseados nos ambientes do
sistema e a identificagdo dos componentes comprometidos, que o

intruso podera acessar e ou danificar.
Calculo da Vulnerabilidade Potencial

Diferentemente do método SNA, que analisa os pontos de
vulnerabilidade dos componentes e das suas arquiteturas que
apéiam os elementos chaves da sobrevivéncia dos “3Rs”
(Estratégias de Resisténcia, Reconhecimento e Recuperacéo), o
Célculo da Vulnerabilidade Potencial dispensa a analise dos “3Rs”
e calcula através das simulagdes o valor do parametro
“Vulnerabilidade Potencial”, que é a porcentagem de intrusdes

bem sucedidas para determinados cenarios.

O Método do Calculo do Valor da Vulnerabilidade Potencial é dividida em

quatro etapas, conforme mostrado na Figura 27.
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Passo 2:

Definicao de Servigos e Componentes de
Misséo Critica:

- Servicos essenciais baseados nos objetivos
- Identificagéo de recursos e componentes

Passo 1:

Definigao do Sistema:
- Definicéo das exigéncias do Sistema.  —
- Definigao da arquitetura e descrigdo do

sistema. essenciais.

Passo 4: Passo 3:

Célculo da Vulnerabilidade Potencial: Definicdo da potencialidade de Intrusao:
- Célculo através da simulacédo o valordo -———— - Selegdo de cenario de intruséo.
parametro Vulnerabilidade Potencial. - Identificagédo de componentes

- % Bem Sucedido dos Cenarios. comprometidos.

FIGURA 27: METODO DE CALCULO DO VALOR DE VULNERABILIDADE POTENCIAL

Em termos de interagdo entre esses componentes, € circular, ou seja, de 1> 2
- 3 2> 4 > 1 que retorna para 1 para redefinir novas configuracées do

sistema, caso o resultado ndo seja aceitavel, em decisdo gerencial/técnica.

Com isso, podemos identificar claramente os “possiveis” riscos e melhorar as
configuracbes de seguranca em partes dos componentes ou em todo o
Cenario, modificando os parametros assumidos e realizando novas simula¢des

com o auxilio da ferramenta Easel.

Por exemplo, para um Cenario ocorreram 165 ataques do tipo Mal-Sucedidos e
22 ataques do tipo Bem-Sucedidos. Aplicando o Célculo da Vulnerabilidade
Potencial que é representada pela equagéo ilustrada na Figura 28, o valor da
Vulnerabilidade Potencial € 0.12.

P BS
(MS + BS)
FIGURA 28: EQUACAO DO CALCULO DA VULNERABILIDADE POTENCIAL

Onde VP é o valor da Vulnerabilidade Potencial, BS é a quantidade de ataques

Bem Sucedido e MS é a quantidade de Ataques Mal Sucedido.
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Utilizando a ferramenta Easel, espera-se poderem simular os diversos
ambientes propostos nos estudos de casos e que permitam as interacdes dos
diferentes atores para se obter as diferentes formas de configuracao corretas

dos equipamentos e situacdes de uso que foram inseridos na simulacao.

Com a Linguagem Easel serd possivel simular os ataques que tiveram
sucessos e falhas, quais os atores que proporcionaram o ataque, o tipo de
ataque, em qual equipamento da sem fio sofreu essa invasao e o tipo de risco
que estara sujeito a rede de computadores e 0s seus sistemas existentes.

4.4. RESULTADOS ESPERADOS

Como resultado final, espera-se compreender melhor os problemas e as
dificuldades para manter a sobrevivéncia de um sistema, que esta fortemente
dependente da utilizacdo de redes sem fio e o potencial desta metodologia

para lidar com essas dificuldades.
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5. APLICACAO DA METODOLOGIA EM CENARIOS HIPOTETICOS

Entre diversas aplicacdes, ambientes de negécios e tecnologias € possivel
acompanhar a evolucao da utilizacdo de redes sem fio em empresas que néo
medem esforgos para acompanhar o ritmo do mercado, e a0 mesmo tempo

destacar suas tecnologias empregadas no desenvolvimento do seu produto.

Diante desses e de outros fatores, podemos afirmar que muitas empresas
adotam e instalam estrutura de rede sem fio para suportar o seu negécio sem a
segurancga necessaria. Muitas vezes desconhecem as medidas necessarias ou
ignoram certas recomendacbes para “ganhar tempo” no processo de
implementacao e esquecem de analisar 0s riscos que podem trazer aos seus
negocios. Apesar de poder ser enquadrado em um contexto mais genérico,
este trabalho de pesquisa utiliza uma rede sem fio hipotética, utilizada por uma
empresa de fabricacdo de bens de consumo eletrdnicos, como impressoras,
telefones celulares, etc. Esta empresa pode ser vista como um fabricante
terceirizado, que recebe pedidos de outras empresas responsaveis pelo projeto
e a comercializagdo dos produtos. Um processo bastante interessante ocorre
entre os computadores clientes que estao alocados nas linhas de producéao e
que controlam todas as fases de producao dos bens. Os dados coletados no
processo de fabricacdo pelos softwares de chao de fabrica sdo armazenados
nos servidores localmente e que estao trabalhando em redes sem fio, conforme
apresentado na Figura 29 ilustrando a planta da fabrica.
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Figura 29: Planta da distribuicdo dos equipamentos na linha de produgéo.

Essa Planta foi criado com o auxilio do software Microsoft Office Visio 2003
baseado em uma planta de uma empresa do mesmo segmento fabril proposto,
esse arquivo gerado pelo Microsoft Office Visio 2003 foi convertido para a
extensao tif e entdo importado para o equipamento Macintosh no diretério do
software de simulagéo Easel.

Dessa forma, fica clara a importancia do funcionamento correto da rede sem fio
e dos servidores relacionados para a manutencao das atividades de missao

critica da empresa de manufatura.

Foram simuladas 03 configuracdes diferentes de seguranca dos equipamentos
de Ponto de Acesso (PA) de uma rede de computadores sem fio de uma

empresa hipotética.

As simulagbes foram definidas e executadas na Ferramenta Easel que roda
somente em equipamentos Macintosh. O hardware utilizado para desenvolver
esse trabalho € um computador MAC G3 com Processador de 500 MHz e de
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256 MB de Memdria, conforme a Figura 30 que exibe essas informacoes

obtidas do equipamento.

Sobre Este Mac

Mac OS X

Versao 10.2.8

Memoria: 256 MB
Processador: 500 MHz PowerPC G3

a ., b
{Mals Informacoes...

™ & @ Apple Computer, Inc. 1983-2003

FIGURA 30: TELA DE CONFIGURACAO DO MACINTOSH

5.1. DELIMITACAO DO PROBLEMA

O trabalho proposto devera estudar a capacidade de sobrevivéncia de uma
empresa sob a perspectiva de falhas de seguranca e ataques aos seus
sistemas de informacdo. O método proposto a ser empregado, o Calculo da
Vulnerabilidade Potencial baseia-se na ferramenta de simulacdo EASEL

conforme apresentado na secao 4.2.

Adotando a configuracdo padréo nos equipamentos da rede sem fio, ou seja,
definida sem a minima seguranca, poderemos simular os acessos de usuarios
validos; a invasao de usuarios nao autorizados e a invasao de hackers na rede
sem fio. Através dessa simulagédo, teremos o Calculo da Vulnerabilidade
Potencial que permitira visualizar os riscos que a empresa esta sujeita e

concluiremos a fragilidade da infra-estrutura que comprometer-se com a
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missao critica da empresa. Alternativamente, sera considerado o uso de alguns

procedimentos de seguranca, verificando-se o grau de eficacia dos mesmos.

Foi adotada a interagdo de 30 atores, que sdo os personagens criados para a
simulacao e que estdo sendo classificados de 3 maneiras nesta simulacdo:
Usuario, o Usuario Mal intencionado e o Hacker. Através do monitoramento
da atividade desses atores, espera-se compreender melhor e prever o impacto

de usuarios reais acessando a rede sem fio da empresa.

5.2. DESCRICAO E NECESSIDADES DE UMA EMPRESA HIPOTETICA

A empresa Capricornio Computer International é lider na produgédo de seus
computadores no mercado de Taiwan. Realizado um estudo com seus
diretores, chegou a decisdo de que teriam um melhor custo-beneficio se os
equipamentos fossem produzidos no Brasil para atender aos pedidos de

compras dos paises da América do Sul.

O servico de montagem e logistica dos microcomputadores no Brasil foi
terceirizado para a empresa de médio porte Toffee Informatica e Engenharia
Ltda. A Toffee Informéatica e Engenharia possui em sua fabrica um prédio
dividido em administrativo e area de produgcdo, onde possuem 2 linhas de
producao para atender aos pedidos de produtos de diversos clientes.

Inicialmente estara sendo produzido o microcomputador modelo XM2007.

Para esta Descricao e Necessidades de Uma Empresa Hipotética estaremos
aplicando o Passo 1 da Metodologia Proposta, através do Método de Calculo

da Vulnerabilidade Potencial.

5.2.1. ASPECTOS CONSIDERADOS DE MISSAO CRITICA PARA A EMPRESA

A empresa cliente, a Capricérnio precisa acompanhar semanalmente pela
Internet toda a operacdo de produgdo e logistica de seus equipamentos
produzidos pela empresa terceirizada, a Toffee Informética e Engenharia Ltda.
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Usando a Internet o cliente conecta ao servidor WEB e realiza os downloads

dos logs de producao e faz os ajustes nos sistemas quando necessario.

Todos 0s equipamentos computacionais deverdo estar configurados com o
padrdo recomendado de seguranga e os servidores e a infra-estrutura adotada
na empresa contratada, necessitara possuir uma politica de seguranga que
satisfaca os 0Orgaos responsaveis evitando o roubo ou o vazamento de

informacgdes sigilosas dos negocios.

Esses servidores que armazenam os planejamentos e os registros de producao
devem estar fortemente configurados para receber os registros e ao mesmo
tempo aceitar somente as conexbdes remotas do cliente e proprietario dos
dados que é a Capricornio Computer International.

A Toffee Informética e Engenharia Ltda é obrigada a armazenar por um periodo
de 5 anos todos os registros de todos os equipamentos que venha a ser
produzidos para a empresa Capricérnio. (Histérico dos equipamentos para
auditoria anual da Capricérnio Computer International). E fundamental e
necessaria a utilizacdo dos recursos computacionais de forma racional e que
garantam a seguranca exigida para reduzir o melhor equipamento com a
qualidade e o comprometimento que foi vendido ao cliente num curto prazo de

tempo do processo de producao a logistica. (Distribuicao ao cliente do cliente).

Portanto, para este cenario, a Misséo Critica envolve toda a disponibilidade dos
servidores de aplicacdo e armazenamento, o funcionamento da rede sem fio
com as devidas configuragdes, a segurancga na utilizacdo dessa infra-estrutura,
as permissoes e direitos atribuidos aos usuarios que deverao ser monitorados
e principalmente, a garantia de armazenamento e integridade dos dados
produzidos.

Estaremos aplicando o Passo 2 da Metodologia Proposta, através do Método
de Célculo da Vulnerabilidade Potencial serdo identificados os componentes

essenciais.

A Figura 31 apresenta a infra-estrutura adotada para suportar esse negécio e

na secao seguinte detalhes dos recursos tecnolégicos empregado.
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Senvidores da Toffee Infformatica e Engenharia Ltda

Servidor
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FIGURA 31: AMBIENTE COMPUTACIONAL DA TOFFEE ENGENHARIA LTDA.
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5.3. MODELAGEM DA EMPRESA ANALISADA

Nesta secdo descrevemos o0 modelo analisado, considerando o0s

equipamentos, softwares, formas de ataque e de defesa.

Esse sistema hipotético € inspirado em sistemas reais de producao de grandes
empresas € marcas conhecidas. Tal escolha justifica-se pelo complexo cenario

de infra-estrutura e na sobrevivéncia da missao critica em situacdes de riscos.

5.3.1. EQUIPAMENTOS E SOFTWARES

A Toffee Informatica e Engenharia Ltda dispde de recursos para servidores e
para suas estacées de trabalho. A seguir a descricdo completa de cada

recurso.

O sistema de producédo foi desenvolvido baseado na tecnologia Web. Os
servidores de aplicagdo Web e de Banco de dados devem estar funcionando
no sistema 24 x 7, com parada preventiva pré-agendada para o terceiro
domingo do més, no intervalo das 06h:00 as 14h:00.
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Na linha de produgao ha microcomputadores com leitores de cddigo de barras
e impressoras de etigueta que em determinadas etapas da producdo o
operador necessita para registrar o codigo dos produtos utilizados e gerar o
numero de série do produto final. Todo esse controle é necessério devido ao
controle de qualidade do produto e a logistica do mesmo. As estagbes de
trabalhos rodam o sistema operacional Windows XP Professional e o Internet

Explorer 6.0 como o navegador para abrir 0 sistema.

Desenvolvido para rodar em plataforma WEB, o sistema de chao de fabrica,
TRACK ¢é o responsavel por gerenciar todos os processos de produgdo dos

microcomputadores da Capricérnio Computers International.
Utiliza-se do banco de dados SQL 2000 da Microsoft como armazenamento

dos dados gerados.

5.3.2. EQUIPAMENTO DO CLIENTE
Os equipamentos da linha de producdo sao todos do modelo e com os
periféricos:

e Micro Pentium 4 1.8 GHz de processador, com 256 MB Ram e HD
de 80 GB.

e Leitor Optico de mao.
e Impressora de Etiqueta

e Sistema Operacional Windows 2000 Professional com Internet
Explorer 6.0 que o usuario necessita para rodar a aplicagdo de

chédo de fabrica.
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5.3.3. SERVIDORES

Na estrutura de servidores, podemos dizer que a empresa possui bons
equipamentos para suportar a aplicacédo do cliente. Falamos de performance. A

seguir a descricao do que cada servidor roda:

Servidor A — Roda o sistema operacional Windows 2003 Server e o Internet
Information Server que gerencia toda a aplicacdo TRACK e os servicos de
WEB. Ele é apenas o meio de comunicagéo entre o cliente e a base de dados

onde é feito 0 armazenamento.

Servidor B e C — Roda o sistema operacional Windows 2003 Advanced
Server, com o servico de Cluster ativo (quando uma maquina parar a outra
assume) e o banco de dados SQL 2000 Advanced Server armazenado em uma
storage. Este hardware € o responsavel por gerenciar e armazenar as

informacdes de todos 0s equipamentos e periféricos criados.

Servidor D — Roda o sistema operacional Microsoft Windows 2003 Server, € 0
responsavel pelas contas de usuarios (login na rede), pelo gerenciamento das

impressoras e pelos dados gerados pelo departamento administrativo.

Todos os equipamentos estdo em redes, utilizam placas de redes configuradas
a 100 MBps. A Figura 32 ilustra o layout dos equipamentos que a Toffee

Informatica e Engenharia possuem.
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Servidor D |

FIGURA 32: ILUSTRACAO DOS SERVICOS E SERVIDORES DA TOFFEE INFORMATICA

5.3.4. IDENTIFICAGAO DE POSSIVEIS FALHAS OU ATAQUES NO CENARIO ASSUMIDO

Conforme visto no Capitulo 3, existem diversas maneiras e agdes que podem
ocorrer e comprometer o funcionamento do sistema que atende a linha de
producdo da empresa hipotética descrita. Nas simulagdes a serem feitas, seréo
consideradas as seguintes vulnerabilidades:

e Descoberta do nome da rede sem fio, 0 SSID e a invasao.
e Auséncia das chaves WEP para prover criptografia.

e Configuracdo do Firewall.

e Problemas de seguranca nos softwares utilizados.

Para esses Cenarios Assumidos, aplicando o Passo 3 da Metodologia
Proposta, através do Método de Calculo da Vulnerabilidade Potencial serdo
identificados os componentes comprometidos.
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5.4. MODELAGEM DOS ATAQUES

Nesta etapa realizou-se uma representagcdo através de um modelo de
simulacdo que reflita os aspectos relevantes dos sistemas na utilizagdo de
redes sem fio e a sua interacdo com os servidores em toda a fabrica. Entenda-
se por relevantes aos aspectos que podem influenciar a seguranca e
sobrevivéncia do sistema, ou seja, a seguranca da rede é critica para a
capacidade de sobrevivéncia do negocio da empresa o que inclui seguranca
dos componentes de hardware, acessos e falhas ou vulnerabilidades
encontradas. Estes ultimos servirdo como base para a simulagdo de ataques,

falhas e procedimentos corretivos.

Utilizando de uma planta da fabrica, torna-se facil compreendermos a topologia
existente e a utilizacdo dos PAs (Pontos de Acesso) espalhados. Para
determinarmos a area de alcance do PA, foram utilizados dados do fabricante
desses PA’s, sendo considerados outros itens proximos aos PAs como por
exemplo: proximidade de janelas, aquarios, equipamentos que utilizam da
mesma frequéncia da rede e para melhorar nosso entendimento e o
desenvolvimento adotamos o valor de 1 metro correspondente a 1 pixel

representado na Figura 28 que ilustra a Planta da Fabrica.

Foram criados os atores User, BadUser e Hacker, que sao simbolizados pelas
figuras identificados na Tabela 1, juntamente das cores escolhidas para

representar o Sucesso ou a Falha de um determinado tipo de ataque.

Inicialmente foram escolhidas as trés principais formas de invasdes, que sao:
Analise de Trafego, Acesso Nao Autorizado e o ataque de DoS os quais
foram abordados na secdo 3.1 e 3.2. Além disso, um ataque DoS bem
sucedido pode originar-se em um quarto tipo de atagque muito perigoso
conhecido como Root Kit, que sdo poderosas ferramentas que uma vez
utilizada, explora as vulnerabilidade do sistema operacional, violando o sistema
do computador sem ser detectado. Para as redes de computadores sem fio,
podemos implementar as segurancas recomendadas visando a redugado da
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possibilidade de ataques, e permitindo estudos na simulacdo que podera ter a
inclusdo de quantos outros componentes (ataques e seguranga recomendada)

para serem simulados e analisados, conforme a necessidade.

Previamente configurados a quantidade desses atores na simulacdao, ao
comegar a simulacdo, o BadUser e o Hacker comegam a caminhar
aleatoriamente na area determinada da planta da fabrica em busca de um sinal
de um Ponto de Acesso para tentar se conectar. Inicialmente tentardo a
invasao por Analise de Trafego. Se ndo conseguirem, tentardo por Acesso Nao
Autorizado. Caso ainda ndo consigam sucesso, tentardo o ataque de DoS e se
conseguir o ataque DoS, podemos afirmar que as configuragdes do Firewall
foram vencidas com sucesso, possibilitando uma ataque do tipo Root Kit aos
servidores, 0 que pode comprometer a missao critica da empresa. Nao
conseguindo a invasdo, o ator recomecara as tentativas. Obtendo o sucesso
em qualquer situagdo, esse ator ficara “parado” na cor que representa o
sucesso do ataque, registrando o Tipo de Ataque, Tipo de Ator, o tempo que
ele conseguiu o0 sucesso, a porcentagem que foi gerada da chance de sucesso
do ator e em qual Ponto de Acesso ocorreu o0 ataque. Todas essas atividades e
resultados correspondentes sao registrados no relatério da simulagdo gerado
pela ferramenta EASEL.

ATOR FIGURA | ANALISE | SUCESSO | ACESSO SucEeEsso | DoS | Sucesso | Roor
TRAFEGO NAO Kir
AUTORIZADO

USER O VERDE VERDE LARANJA VERMELHO | PRETO
EscURoO

BAD VERDE VERDE LARANJA VERMELHO | PRETO

)

USER Escuro

HACKER ] VERDE VERDE LARANJA VERMELHO | PRETO
EscURro

TABELA 1: TIPOS DE ATORES E DE ATAQUES
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5.4.1. CONFIGURACAO DO TEMPO DE SIMULACAO

Em cada execucao de simulacao desejada, o tempo de simulacdo da mesma,
devera ser informado (configurado) individualmente no codigo do programa que
a linguagem ird interpretar. Esse tempo é o tempo real de execugdo da

simulacao e devera ser informado na funcao, TempoReal :: number := 60;.

Para os Estudos de Casos apresentados nesse trabalho, foram realizadas as

simulagdes de 10 minutos de atividades, simulando cada configuracéo.

5.4.2. CONFIGURACAO DA PROPORCAO DE TEMPO ENTRE A SIMULAGAO E O TEMPO
REAL DE EXECUGAO

Para poder trabalhar com os tempos de simulagéo foi necessario, seguindo a
documentacdo da ferramenta Easel, definir a propor¢do do Tempo Real de
Execucéo e da Simulagéo.

O Tempo de Simulacdo é a simulacao real que um Administrador de Redes
possa querer simular algum componente, neste trabalho, por exemplo, querer
simular 30 minutos de tentativas de invasdo a seus Pontos de Acesso
configurados de alguma forma. E o Tempo de Execucdo é o tempo de
Processamento da Simulacédo pelo Easel, ou seja, ndo é necessario esperar
por 30 minutos para obter os resultados. Através da fungdo speed eu consigo
ajustar seus valores da proporcédo de tempo real e conseguindo reduzir esse

tempo de acordo com o padrao adotado na ferramenta.
A sintaxe da funcéo é:

(s.skdr).speed:= 10.0; onde representa:

s: E a variavel de simulago;

s.skdr:. Na variavel simulacao, utiliza a variavel speed.

speed: Variavel que define o tempo de simulagao.
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A Propor¢ao adotada no Easel para ser informada na funcao (s.skdr).speed:=

da execucao da simulacao sao:

e 50 = 0,5 — Dar 1 Tempo Real para metade do Tempo de
Simulacgao interna do Easel;

e 10.0 =1-Dar 1 Tempo Real para 1 Tempo de Simulacdo interna
do Easel;

e 20.0 = 2 — Dar 1 Tempo Real para 2 Tempos de Simulacao
interna do Easel;

e 40.0 = 2 — Dar 1 Tempo Real para 4 Tempos de Simulacao

interna do Easel;

Lembrando que esses valores deverao ser utilizados em um bom equipamento,
e o Easel ter a prioridade de processamento para permitir uma perfeita

simulagdo, sem a redugédo de desempenho.

Ap6s a escolha do Tempo de Simulagdo, podemos calcular o Tempo de
Execucao com a Proporcao necessaria utilizando a equacao ilustrada na Figura
33.

Proporcao

Execucaox
( 10

j = Simulacao

FIGURA 33: EQUACAO DO TEMPO DE EXECUCAO E PROPORCAO

Para a equacao acima, por exemplo, se adotarmos 30 minutos de simulacao, e
o parametro do speed for 20.0, a ferramenta rodara por 15 minutos ou menos,
que estara simulando os 30 minutos. Para este trabalho, definimos a proporcao

de 10.0, ou seja, 1 minuto de simulagdo equivale a 1 minuto de execucéo.
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5.4.3. IMPLEMENTAGAO DA CONFIGURAGAO DE SEGURANCA

Na simulacgao criada para ilustrar as possiveis falhas ou ataques em Pontos de
Acesso (PA) de uma rede sem fio inserimos 4 Pontos de Acesso,
representados por PA 1, PA 2, PA 3 e PA 4, onde esses PAs podem ser
configurados com o nivel de seguranga desejado para cada simulagéo,
permitindo ao final de cada simulacdo obter os resultados separados e
classificados por PA ou de todo o conjunto.

Com os PAs inseridos na Planta, foi calculado a area de atuacao de cada PA
para determinar e conhecer quando um ator se movimentar pela planta se este
esta dentro do raio de atuagdo do sinal da rede sem fio ou ndo. Para
encontrarmos e inserirmos estes valores na simulacdo, através do Plano
Cartesiano, pode calcular o raio utilizando a equagédo da circunferéncia e o
Teorema de Pitagoras conforme a ilustracdo da equacgdo apresentada na
Figura 34 a seguir.

Vx

FIGURA 34: ILUSTRACAO DA CIRCUNFERENCIA

Seja, entdo, uma circunferéncia com centro no ponto Q (a, b) e raio r conforme
a Figura 34, Um dado ponto P (x, y) estd contido na circunferéncia se, e
somente se a seguinte condi¢ao for verdadeira da Figura 35.
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(x—a) +(y-b) <=1’

FIGURA 35: EQUACAO DA CIRCUNFERENCIA

Considerando a fungdo matematica acima adotada, conseguimos identificar e
definir a localizagdo exata da area de atuagcdo da rede sem fio (o raio) e
podemos apontar essas coordenadas dos Pontos de Acessos individualmente
no cédigo da simulagao e trabalhar com esses parametros para conseguirmos
simular a interagcao dos atores quanto a seguranca fisica e légica da rede.

Apbés o conhecimento desses valores, podemos com o auxilio do Easel,
implementar no cédigo da simulagdo de acordo com a sintaxe exigida a real

localizac&o dos Pontos de Acessos permitindo uma simulacdo mais precisa.

No codigo da simulacao desenvolvida nesse trabalho, a localizacdo dos 04

PA’s na sintaxe é representada pelos seguintes parametros:

null new (s,TAcessPoint(410,184,100, false, false, false, false, 1, 9,9.5,9,8));
null new (s,TAcessPoint(611,235,100, false, false,false, false, 2, 9,9.5,9,8));
null new (s,TAcessPoint(325,420,100, false, false, false, false, 3, 9,9.5,9,8));
null new (s,TAcessPoint(660,423,135, false, false, false, false, 4, 9,9.5,9,8));

Onde temos a localizagcao dos PAs, (com a Posi¢cao X, Posicdo Y e Raio), a
opcao false (que permite a exploracdo das vulnerabilidade, ou seja a
Efetividade de Defesa) SSID, Wep, Firewall, Rootkit, Id (identificagdo do PA),
ChanceSSID, ChanceWep, ChanceDos, ChanceRootKit (e os valores que sao

as porcentagens da Efetividade de Ataque).

A Figura 36 ilustra a localizacao fisica dos Pontos de Acessos de acordo com

as coordenadas na planta da fabrica.
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FIGURA 36: LOCALIZACAO DOS PA’S

Para eleger os tipos de ataques e as recomendagdes necessdrias para a
prevencdo dos mesmos, poderemos adotar valores e métodos apresentados

por institutos de seguranca que trabalham especificamente com seguranca.

Para este trabalho foram escolhidos os principais problemas de seguranga que
sdo; Analise de Trafego, Acesso nao autorizado, DoS e Root Kit (este
ultimo ocorre somente quando o ataque ao DoS ocorrer com sucesso) e as
solugdes adotadas para a prevencgao e redugao desses ataques séo, Alterar o
SSID e desabilitando o envio de sinal automaticamente, a implementacao
de Chaves Wep 128 bits, a adocao de um Firewall fechando todas as
portas desnecessarias e Instalando todos os corretivos dos sistemas
operacionais tornando o mais seguro e vulneraveis a exploracao de

falhas.
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Devemos configurar individualmente cada op¢cao de seguranga recomendada
ou todas habiltando ou desabiltando de acordo com a seguranca

recomendada para a simulagao desejada e aqui proposta.

RECOMENDADO ATAQUE

PARA A SEGURANCA

SSID DISABLED TRAFFIC ANALYSIS
WEP/WPA UNAUTHORIZED ACCESS
FIREWALL DoS

SEGURANCA DO RooTt KIT

S.0.

TABELA 2: TIPOS DE ATAQUES E RECOMENDACOES PARA SEGURANCA

5.4.4. QUANTIDADE DE ATORES

Depois de configurado os PAs, € necessario informar a quantidade de atores
que serdo simulados, lembrando que temos os atores, User, BadUser e
Hacker. Para adicionar a quantidade, € necessaria apenas a alteracdo na
variavel quantidade, representada no Easel: quantidade := 10; #10 tipos de

cada

5.5. CENARIO HIPOTETICO 1

Para este Estudo, foi utilizado o cenario da Fabrica adotando-se os 4 Pontos de
Acesso com 0os mesmos valores que representam os equipamentos com as
configuracbes padroes dos fabricantes, ou seja, sem a seguranca
recomendada e sujeito aos principais ataques. Essas configuragdes adotadas

inicialmente pelos fabricantes, visam a inexperiéncia dos clientes e a facilidade
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de uso, porém esquecem a seguranga recomendada e que com certeza trara

grandes problemas aos usuarios.

Adotou-se a quantidade de 10 atores (User, BadUser e Hacker) de cada tipo e
simulando por 10 minutos, onde os atores exploraram e fizeram os ataques por
procura de sinais (pacotes) na rede pelo SSID, por captura de pacotes néo
criptografados (Auséncia de WEP) e por ataques de DoS que se sujeita devido
a auséncia de Firewall e este ataque quando for executado com sucesso, foi
gerado o ataque de Root Kit explorando vulnerabilidades das configuracdes e

do sistema operacional.

llustraremos a quantidade e quais foram os ataques sofridos por esses

equipamentos com esses parametros.

5.5.1. PARAMETROS DE CONFIGURAGAO ASSUMIDOS

Assumiu-se que o0s equipamentos da rede sem fio, ou seja, os Pontos de
Acesso estdo com as seguintes configuracoes:

e Nome da rede sem fio, o SSID padrdo, neste exemplo de
equipamento da marca Linksys® [LINKSYS], o SSID é Linksys e

habilitado o envio do SSID por sinal sem fio.

¢ O Modo de Seguranca da rede sem fio Desabilitado, ou seja, ndo
implementado o WEP.

e E sem a Protegéo do Firewall

Assumindo-se essas configuracdes na simulacéo, foi adotada em cada item de
seguranca, a Opcao de Falso, opgdo que permite 0 ataque ao componente e
torna-se necessario informar a porcentagem minima (valor) que um ator devera
possuir para conseguir o sucesso no ataque. Esse valor atribuido ao ator é
dado aleatoriamente no momento da simulacdo que pode ser baseada em
chances e probabilidade de ataques segundo estudos de organizacdes
credenciadas. Quanto mais recursos de seguranga implementados, menores

serdo as chances de sucesso na invasdo, logo, eu devo aumentar a
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porcentagem dos recursos que sao os atributos que determinam se um ator
conseguira ou ndo o sucesso. Por exemplo, se na simulacdo um ator estiver
com o valor 30, e o recurso estiver configurado para permitir o sucesso com
porcentagens acima de 40%, portanto esse ator ndo conseguird sucesso na
sua invasdo. A Tabela 3 descreve os componentes e a porcentagem minima

para ocorrer 0 sucesso no ataque.

Dispositivo SSID WEP Firewall Root Kit
Ponto de Acesso 1 | Falso =20% | Falso=0,1% | Falso=0,1% | Falso =30%
Ponto de Acesso 2 | Falso =20% | Falso=0,1% | Falso=0,1% | Falso =30%
Ponto de Acesso 3 | Falso =20% | Falso=0,1% | Falso=0,1% | Falso =30%
Ponto de Acesso 4 | Falso =20% | Falso=0,1% | Falso=0,1% | Falso =30%

FALSO: EFETIVIDADE DE DEFESA (ED,).

% : INDICADOR DE EFETIVIDADE DE DEFESA DE UM RECURSO.

TABELA 3: CONFIGURACAO DOS PA’s NO CENARIO HIPOTETICO 1.

5.5.2. RESULTADOS OBTIDOS DA SIMULAGAO

No intervalo de tempo monitorado, ocorreram 19 ataques sendo 18 ataques
com éxito. As suas tentativas de exploracdo na falta de configuracdo e
implementacdo dos recursos de seguranca e apenas 1 ataque que nao

satisfazia os valores definidos para o sucesso.

Uma classificagéo sobre os tipos de ataques e as quantidades correspondentes

encontram-se nos graficos abaixo.

Na Figura 37 temos o grafico que ilustra as quantidades de ataques sofridos do
Cenario 1.
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Cenario Hipotético 1 - Quantidade de Ataques

20
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‘ o Qtd. De Sucesso m Qtd. De Falha

Figura 37: Quantidade de Ataques no Cenario Hipotético 1

Na Figura 38 temos o grafico que ilustra as quantidades e os tipos de ataques

sofridos do Cenario 1.

Cenario Hipotético 1 - Qtd. e Tipos de Ataques

m Qtd. De Traffic Analysis m Qtd. De Unauthorized Access
O Qtd. De DoS O Firewall seguido RootKit

Figura 38: Quantidade e Tipos de Ataques no Cenario Hipotético 1

5.5.3. CALCULO DA VULNERABILIDADE POTENCIAL

Para este Cenario 1, conforme secdo 4.3 e aplicando o Passo 4 da
Metodologia proposta, o valor da Vulnerabilidade Potencial é 0,95; onde o Valor
da Vulnerabilidade Potencial ideal é 0,0 (Seguro); concluimos um Cenario

vulneravel e principalmente, incapaz de manter a misséo critica.
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A Figura 39 ilustra a planta da fabrica apdés essas invasées no periodo de

tempo monitorado. Conforme a Tabela 1, os pontos coloridos na Figura 39,

representa os variados tipos de atores em execucdo e ilustram os ataques

ocorridos com sucessos € 0s ataques com falhas neste Cenario 1.

Ataque de Usuarios
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FIGURA 39: INVASOES SOFRIDAS NO CENARIO HIPOTETICO 1

Fica claro pela quantidade de invasbdes sofridas nos equipamentos sem a

devida configuragdo, que independente do ataque, o acesso a rede sem fio

possibilita o0 comprometimento da sobrevivéncia do sistema, e, por conseguinte

a missao critica, da empresa.
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5.6. CENARIO HIPOTETICO 2

Para este Estudo, foi utilizado o cenario da fabrica adotando-se os 4 Pontos de
Acesso com 0os mesmos valores que representam 0s equipamentos com as
configuracdes basicas de seguranca implementada e recomendada para um
usuario com conhecimentos limitados. Essas configuracbes adotadas foram
recomendas e proporcionam uma seguranca basica aos equipamentos € a

sobrevivéncia da sem fio.

Adotou-se a quantidade de 10 atores (User, BadUser e Hacker) de cada tipo e
simulando por 10 minutos, onde os atores exploraram e fizeram os ataques por
procura de sinais (pacotes) na rede pelo SSID porém com o SSID alterado, por
captura de pacotes nao criptografados por WEP definidas com chaves de 64
bits e por ataques de DoS que se sujeita devido a fraca configuragdo do
Firewall e este ataque quando foi executado com sucesso, foi gerado o ataque
de Root Kit explorando vulnerabilidades das configuragdes e do sistema
operacional. llustraremos a quantidade e quais foram os ataques sofridos por

esses equipamentos com esses parametros.

5.6.1. PARAMETROS DE CONFIGURAGAO ASSUMIDOS

Assumiu-se que o0s equipamentos da rede sem fio, ou seja, os Pontos de

Acesso estdo com as seguintes configuragoes:

e Nome da rede sem fio, o SSID foi alterado e implementado um
nome de dificil descoberta que combina caracteres, numeros e
caracteres especiais que dificultam a descoberta e habilitado o
envio do SSID por sinal sem fio. Para se conectar a esta rede
sem fio, basta ligar a conexdo de rede que automaticamente o

sistema operacional detectara o sinal da rede sem fio.

e O Modo de Seguranca da rede sem fio foi configurado para
permitir chaves WEP de 64 bits. Por exemplo, a palavra UNIMEP
gera a chave 177D08A1CD1.
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e E com a utilizacdo de um Firewall com as configuragdes basicas,

Ou seja, as principais portas configuradas.

Assumindo-se essas configuracées na simulacéo, foi adotada em cada item de
segurancga, a Opcao de Falso, opcao que permite o ataque ao componente e
torna-se necessario informar a porcentagem minima (valor) que um ator devera
possuir para conseguir o sucesso no ataque. Esse valor atribuido ao ator &
dado aleatoriamente no momento da simulacdo que pode ser baseada em
chances e probabilidade de ataques segundo estudos de organizacdes
credenciadas. Quanto mais recursos de seguranga implementados, menores
serdo as chances de sucesso na invasao, logo, eu devo aumentar a
porcentagem dos recursos que sdo os atributos que determinam se um ator
conseguira ou ndo o sucesso. Por exemplo, se na simulacdo um ator estiver
com o valor 30, e o recurso estiver configurado para permitir 0 sucesso com
porcentagens acima de 40%, portanto esse ator ndo conseguird sucesso na
sua invasao. A Tabela 4 descreve os componentes e a porcentagem minima

para ocorrer 0 sucesso no ataque.

Dispositivo SSID WEP Firewall Root Kit
Ponto de Acesso 1 | Falso =60% | Falso=80% | Falso=50% | Falso =30%
Ponto de Acesso 2 | Falso =60% | Falso =80% | Falso=50% | Falso=30%
Ponto de Acesso 3 | Falso =60% | Falso =80% | Falso=50% | Falso=30%
Ponto de Acesso 4 | Falso =60% | Falso =80% | Falso=50% | Falso=30%

FALSO: EFETIVIDADE DE DEFESA (ED).

% : INDICADOR DE EFETIVIDADE DE DEFESA DE UM RECURSO.

TABELA 4: CONFIGURACAO DOS PA’s NO CENARIO HIPOTETICO 2.
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5.6.2. RESULTADOS OBTIDOS DA SIMULAGAO

No intervalo de tempo monitorado, ocorreram 30 ataques sendo 11 ataques
com éxito em suas tentativas de exploragdo na falta de configuracdo e

implementacao dos recursos de seguranca.

Uma classificagéo sobre os tipos de ataques e as quantidades correspondentes

encontram-se nos graficos abaixo.

Na Figura 40 temos o grafico que ilustra as quantidades de ataques sofridos do
Cenario 2.

Cenario Hipotético 2 - Quantidade de Ataques

20
15
10

o Qtd. De Sucesso m Qtd. De Falha

Figura 40: Quantidade de Ataques no Cenario de Uso Hipotético 2

Na Figura 41 temos o grafico que ilustra as quantidades e os tipos de ataques
sofridos do Cenério 2.
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Cenario Hipoteético 2 - Qtd. e Tipos de Ataques

O Ctd. De Traffic Analysis m Citd. De Unauthorized Access
OOtd. De DoS O Fireweall seguido Rootkit

Figura 41: Quantidade e Tipos de Atagues no Cenario de Uso Hipotético 2

5.6.3. CALCULO DA VULNERABILIDADE POTENCIAL

Para este Cenéario 2, conforme secdo 4.3 e aplicando o Passo 4 da
Metodologia proposta, o valor da Vulnerabilidade Potencial é 0,37; onde o Valor
da Vulnerabilidade Potencial ideal é 0,0 (Seguro); concluimos um Cenério um

pouco vulneravel e principalmente, capaz de manter parte da missao critica.

A Figura 42 ilustra a planta da fabrica apdés essas invasdes no periodo de
tempo monitorado. Conforme a Tabela 1, os pontos coloridos na Figura 42,
representa os variados tipos de atores em execucao e ilustram os ataques bem

sucedidos e os ataques mal sucedidos ocorridos neste Cenario 2.
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FIGURA 42: INVASOES SOFRIDAS NO CENARIO HIPOTETICO 2

Com as medidas de seguranga adotada, a quantidade de invasdes sofridas foi
consideravelmente reduzida. Basicamente foram adotadas medidas de
segurancga basica, que podem ser implementadas por um usudrio responsavel.
Ocorreram ainda diversos tipos de invasdes, mas fica bem visivel a diferenga
entre nenhuma configuragdo de seguranca, e a ado¢ao da configuragédo basica.
Porém, apesar do servico de rede sem fio continuar ativo, ele permitiu que os
servidores fossem “invadidos” por alguns usuarios. Portanto, a Missao Critica
do Sistema ainda pode ser comprometida mesmo com estas configuracoes,
indicando que medidas adicionais ainda sdo necessarias para bloquear

possiveis invasoes.

5.7. CENARIO HIPOTETICO 3

Para este Estudo, foi utilizado o cenario da Fabrica adotando-se os 4 Pontos de

Acesso com 0s mesmos valores que representam os equipamentos com as
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altas configuragcbes de seguranca implementada e recomendada para um
administrador de redes. Essas configuracbes adotadas foram recomendas e
proporcionam uma seguranga adequada aos equipamentos e a sobrevivéncia

da sem fio.

Lembrando que o surgimento de novas falhas ou problemas € previsivel e cabe
aos administradores o seu prévio conhecimento e a sua rapida atualizagcao na

configuracéo.

Adotou-se a quantidade de 10 atores (User, BadUser e Hacker) de cada tipo e
simulando por 10 minutos, onde os atores exploraram e fizeram os ataques por
procura de sinais (pacotes) na rede pelo SSID porém com o SSID alterado, por
captura de pacotes nao criptografados por WEP definidas com chaves de 128
bits e por ataques de DoS que tentaram passar pelo Firewall que foi bloqueado
as portas desnecessaria e implementados configuracbes avancadas. Este
ataque de DoS quando foi executado com sucesso, foi gerado o ataque de
Root Kit explorando vulnerabilidades das configuracbes e do sistema
operacional. llustraremos a quantidade e quais foram os ataques sofridos por

esses equipamentos com esses parametros.

5.7.1. PARAMETROS DE CONFIGURAGAO ASSUMIDOS

Adotamos que os equipamentos da rede sem fio, ou seja, os Pontos de Acesso

estdo com as seguintes configuragoes:

e Nome da rede sem fio, o SSID foi alterado e implementado um
nome de dificil descoberta que combina caracteres, numeros e
caracteres especiais que dificultam a descoberta e desabilitado o
envio do SSID por sinal sem fio. Para se conectar a esta sem fio
serd necessario inserir manualmente na estacao do usuario o
nome do SSID.

e O Modo de Seguranga da sem fio foi configurado para permitir
chaves WEP de 128 bits. Por exemplo, a palavra UNIMEP gera a
chave D315932ABC72C405173C62F396
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e E com a utilizacdo de um Firewall com as portas desnecessarias

bloqueadas.

Assumindo-se essas configuracdes na simulacéo, foi adotada em cada item de
seguranca, a Opcao de Falso, opcao que permite o ataque ao componente e
torna-se necessario informar a porcentagem minima (valor) que um ator devera
possuir para conseguir 0 sucesso no ataque. Esse valor atribuido ao ator &
dado aleatoriamente no momento da simulacdo que pode ser baseada em
chances e probabilidade de ataques segundo estudos de organizacdes
credenciadas. Quanto mais recursos de seguranga implementados, menores
serdo as chances de sucesso na invasao, logo, eu devo aumentar a
porcentagem dos recursos que sdo os atributos que determinam se um ator
conseguira ou ndo o sucesso. Por exemplo, se na simulacdo um ator estiver
com o valor 30, e o recurso estiver configurado para permitir 0 sucesso com
porcentagens acima de 40%, portanto esse ator ndo conseguird sucesso na
sua invasao. A Tabela 5 descreve os componentes e a porcentagem minima

para ocorrer 0 sucesso no ataque.

Dispositivo SSID WEP Firewall Root Kit
Ponto de Acesso 1 | Falso =90% | Falso=95% | Falso=90% | Falso =80%
Ponto de Acesso 2 | Falso =90% | Falso =95% | Falso=90% | Falso =80%
Ponto de Acesso 3 | Falso =90% | Falso =95% | Falso=90% | Falso =80%
Ponto de Acesso 4 | Falso =90% | Falso =95% | Falso=90% | Falso =80%

FALSO: EFETIVIDADE DE DEFESA (ED).

% : INDICADOR DE EFETIVIDADE DE DEFESA DE UM RECURSO.

TABELA 5: CONFIGURACAO DOS PA’s NO CENARIO HIPOTETICO 3
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5.7.2. RESULTADOS OBTIDOS DA SIMULAGAO

No intervalo de tempo monitorado, ocorreram 189 ataques sendo 23 ataques
com éxito as suas tentativas de exploracdo na falta de configuracdo e

implementacao dos recursos de seguranca.

Uma classificagéo sobre os tipos de ataques e as quantidades correspondentes

encontram-se nos graficos abaixo.

Na Figura 43 temos o grafico que ilustra as quantidades de ataques sofridos do
Cenario 3.

Cenario Hipotético 3 - Quantidade de Ataques

200
150+
100+

50

o Qtd. De Sucesso m Qtd. De Falha

FIGURA 43: QUANTIDADE DE ATAQUES NO CENARIO HIPOTETICO 3

Na Figura 44 temos o grafico que ilustra as quantidades e os Tipos de Ataques
sofridos do Cenério 3.
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Cenario Hipotético 3 - Qtd. e Tipos de Ataques
100+
50+
o 1 -~
0,
m Qtd. De Traffic Analysis m Qtd. De Unauthorized Access
O Qtd. De DoS O Firewall seguido RootKit

FIGURA 44: QUANTIDADE E TIPOS DE ATAQUES NO CENARIO HIPOTETICO 3

5.7.3. CALCULO DA VULNERABILIDADE POTENCIAL

Para este Cenario 3, conforme secdo 4.3 e aplicando o Passo 4 da
Metodologia Proposta, o valor da Vulnerabilidade Potencial € 0,12; onde o
Valor da Vulnerabilidade Potencial ideal é 0,0 (Seguro); concluimos um Cenario

vulneravel e principalmente, incapaz de manter a missao critica.

A Figura 45 ilustra a planta da fabrica ap6s essas invasées no periodo de
tempo monitorado. Conforme a Tabela 1, os pontos coloridos na Figura 45,
representa os variados tipos de atores em execugéo e ilustram os ataques bem
sucedidos e os ataques mal sucedidos ocorridos neste Cenario 3.
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FIGURA 45: INVASOES SOFRIDAS NO CENARIO HIPOTETICO 3

Apesar configuragdes adotadas serem efetivas na grande maioria dos casos,
ainda existem vulnerabilidades passiveis de serem explorados. No caso, 1%
pode ser ou ndo um numero elevado para os padrées de seguranca da
empresa. A decisdo sobre implementar medidas adicionais passa a depender

mais de decisdes gerenciais da empresa, € nao apenas técnicas.

Com essas configuracbes conseguimos simular o quao seguro o sistema
estara em face a ataques a sem fio. Pode-se ainda inferir que um dado nivel
de seguranca possui um custo correspondente e proporcional. Porém, esses
custos podem torna-se muitos maiores e elevados caso uma invaséo seja bem
sucedida.
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6. CONCLUSOES

Este trabalho apresentou uma metodologia para a simulacdo de ambientes
computacionais utilizando redes sem fio. Foram abordados aspectos de
seguranca que apesar de conhecidos, sdo muitas vezes ignorados. Apesar
disso, muitas vezes sao vitais para a sobrevivéncia de sistemas de missao
critica da empresa. O Método do Calculo da Vulnerabilidade Potencial adotado
€ baseada na ferramenta EASEL, que possui uma linguagem de simulacao

particularmente apropriada para analise de problemas dessa natureza.

Constatou-se a adequacao da metodologia como elemento auxiliar para
administradores de redes e gerentes de negocios responsaveis pela
sobrevivéncia de sistemas de missado critica da empresa. De certa forma a
metodologia apresentada permite que se quantifiquem previsdes subjetivas no
que diz respeito a seguranga de um sistema.

A principal vantagem da metodologia esta no seu poder de simular a interagao
entre diversos recursos e atores de modelos complexos. Os modelos
empregados muitas vezes, refletem a quase impossibilidade de se adotar uma
solugédo analitica para o problema. Uma vantagem adicional é o uso de uma
interface visual para o acompanhamento da simulacédo. Isso pode facilitar a
comunicacao entre técnicos, usuarios e gerentes, que geralmente nao estao
acostumados a analisar situagbes de riscos em ambientes computacionais,
pelo simples fato de acharem seus ambientes seguros devido as medidas
convencionais adotadas. Além disso, a metodologia empregada neste trabalho
pode ser utilizada em outras aplicacbes que apresentem as mesmas

caracteristicas definidas anteriormente.

Entretanto encontramos algumas limitagbes na aplicacdo da metodologia.
Dentre elas, podemos destacar as seguintes:
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e A falta de estudos e dados sobre tipos de ataques, e porcentagens
reais de invasdo. Esses sdo parametros fundamentais para a

obtencao de resultados confiaveis.

¢ A necessidade do conhecimento do modelo e recursos de simulagéao
disponibilizados pela ferramenta. Isto pode inibir o seu uso por parte
de administradores e gerentes de sistemas.

e A pouca documentagdo e pequeno numero de exemplos disponiveis.

e A necessidade do uso de um computador Macintosh para executar a
ferramenta EASEL.

Como trabalho futuro, seria de grande interesse, o desenvolvimento de um
questionario visando esclarecer sobre os diferentes usos de redes sem fio
adotadas por empresas, bem como problemas referentes a seguranca das
mesmas. Isso possibilitaria a aplicacdo mais precisa desta metodologia para
quantificar, e possivelmente melhorar o nivel de seguranca de seus ambientes

computacionais.

Seria interesse também o desenvolvimento de uma interface grafica que
facilitasse a modelagem dos sistemas a serem simulados. Exemplificando,
poderia ser disponibilizado algum recurso para a importagdo de modelos para
formas de invasao diversas, métodos de deteccao, e custos associados. Isso
poderia ser aplicado a quaisquer cenarios usuarios com poucos conhecimentos
da ferramenta, permitindo ao mesmo simular determinados cenarios, com a

consequente geracao de relatérios para analise técnica e gerencial.

Finalmente, seria bastante util implementar a ferramenta de simulacao para o
ambiente PC-Linux, j& que equipamentos Macintosh ainda sao relativamente

incomuns e caros.
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APENDICE 1 — O CODIGO E A INTERFACE DA SIMULACAO DESENVOLVIDA

S i i i i i
include "::libraries:physical.easel";

#oA A A A A R R R R R R A A

TSimulacao : simulation type is
Vw::view :=7?;
ListUser::1list := new list any;

ListAcessPoint::1list :=new list any;

nTotAt: :number := 0;
nTotSuc: :number := 0;
nTotErr: :number := 0;

totApl: :number := 0;
totAp2: :number := 0;
totAp3: :number := 0;
totAp4: :number := 0;

# oA A A R A R R A

TAcessPoint (xPA:int, yPA:int, rPA:int, bolSsid:boolean,
bolWep:boolean, bolFirewall:boolean,
bolRootKit:boolean, idAcessPoint:int, chanceTrafAnal:number,

chanceUnAcess:number, chanceDos:number, chanceRootKit:number ) : actor
type is

dblx: :number := ?;

dbly: :number := ?;

dbli: :number := 0;

iTotal: :number := 2*pi;

push (sim.ListAcessPoint,self);
for every dbli <= iTotal do
dblx := rPA * cos dbli;

dbly

rPA * sin dbli;

depict (sim.vw,var offset_by (paint (circle(0.0,0.0,2.0),
darkred), var dblx+xPA, var dbly+yPA));

dbli := dbli + 0.05;
wait 1.0;
# oA A

TypeUser : type is enum (tuCommonUser, tuBadUser, tuHacker);
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S i i i i
TypeAttack : type is enum (taTrafAnalysis, taUnAccess, taDos);

# oA A A R A R R R A

TUser2 (t:TypeUser,x1l:int, yl:int, x2:int, y2:int) : actor type is
n::number :=1;
posicao: :number := ?;
x01d: :number := ?;
yOld: :number := ?;
myColor:: pattern := olivedrab;
bolSucesso: :boolean := false;
tUsuario: :number := ?;
xCurrent: :number := random (uniform,xl,x2);
yCurrent::number := random (uniform,yl,y2);
ta::TypeAttack := taDos;
AtaqueOk: :number := 0;
simTime: :number :=0.0;

push (sim.ListUser,self);

if t = tuBadUser then
tUsuario := 1;
depict (sim.vw,var offset_by(paint (rectangle(-4.5,4.5,4.5,-
4.5), var myColor),var xCurrent, var yCurrent));

else
if t = tuHacker then
tUsuario := 2;
depict (sim.vw, var
offset_by(paint (polygon(0.0,4.0,10.0,0.0,0.0,-4.0), wvar myColor),var
xCurrent, var yCurrent));
else
tUsuario := 3;
depict (sim.vw, var
offset_by(paint (circle(0.0,0.0,10.0), var myColor),var xCurrent, var
yCurrent)) ;

wait 1.0;

for every true do
x01ld := xCurrent;
yOld := yCurrent;

if !bolSucesso then
changePosition(self);
for p : each sim.ListAcessPoint do

posicao := sqgrt((p.xPA - xCurrent)”2 + (p.yPA -
yCurrent) "2) ;

if ( posicao <= p.rPA ) then
if !bolSucesso then
randomicAttack (self);
AtaqueOk:=AttackValidation(self,p);
else
AtaqueOk := 0;
wait 3.0;
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# oA A A R A R A R A A

AttackValidation(u: TUser2, p: TAcessPoint) action is
nChance: :number := ?;
nChanceNovo: :number := ?;
bolOk: :number := 0;
nTipo: :number := 0;
nPor: :number := 0;
tempo: :number := 0;
nChance := random(uniform, 1.0, 10.0);
nChanceNovo := random(uniform, 1.0, 10.0);
if u.ta=taTrafAnalysis then
if (!p.bolSsid & nChance>p.chanceTrafAnal)
nao tiver a protecao SSID...
u.bolSucesso := true;
u.myColor := darkblue;
atacar...
bolOk := 1;
nTipo := 1;
calculoAttack (u,p,u.bolSucesso);
else
nTipo := 1;
u.myColor := blue;
sucesso
calculoAttack (u,p,u.bolSucesso);
if u.ta=taUnAccess then
if (!'p.bolWep & nChance>p.chanceUnAcess) then

tiver a protecao Wep...

u.bolSucesso := true;
u.myColor := orange;
atacar...
bolOk := 1;
nTipo := 2;
calculoAttack (u,p,u.bolSucesso);
else
nTipo := 2;
u.myColor := yellow;
sucesso

calculoAttack (u,p,u.bolSucesso);
if u.ta=taDos then
if (!'p.bolFirewall & nChance>p.chanceDos)
a protecao Firewall..

if (!p.bolRootKit & nChanceNovo>p.chanceRootKit)

u.bolSucesso := true;
u.myColor := black;
bolOk := 1;
nTipo := 4;
calculoAttack (u,p,u.bolSucesso);
else
u.bolSucesso := true;
u.myColor := red;
consegue atacar...
bolOk := 1;
nTipo := 3;
calculoAttack (u,p,u.bolSucesso);
else
nTipo := 3;
u.myColor := pink;

sSucesso

then

# se

# consegue

# nao tem

# se

# consegue

# nao tem

then # se tiver

then

# nao tem
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calculoAttack (u,p,u.bolSucesso);
output ("<ataque>\cr");

nPor := round(nChance * 10);
sim.nTotAt := sim.nTotAt + 1;
tempo := ceil(u.simTime / 10);

output ("<porcetagem>", nPor, "$</porcetagem>\cr") ;
output ("<tempo>", tempo, "</tempo>\cr") ;
output ("<acesspoint>",p.idAcessPoint, "</acesspoint>\cr") ;
if nTipo = 1 then
output ("<tipo>Traffic Analysis</tipo>\cr");
if nTipo = 2 then
output ("<tipo>Unauthorized Access</tipo>\cr");
if nTipo = 3 then
output ("<tipo>DoS</tipo>\cr") ;
if nTipo = 4 then
output ("<tipo>Firewall seguido RootKit</tipo>\cr");
if u.tUsuario = 1 then
output ("<usuario>Bad User</usuario>\cr");
if u.tUsuario = 2 then
output ("<usuario>Hacker</usuario>\cr");
if u.tUsuario = 3 then
output ("<usuario>Common User</usuario>\cr");
if u.bolSucesso then
output ("<tentativa>sucesso</tentativa>\cr");
else
output ("<tentativa>falha</tentativa>\cr");
output ("</ataque>\cr");
return bolOk;
#OHH A R R

changePosition(p: TUser2) : action is
xTime: :number := ?;
yTime: :number := ?;
xPass: :number := ?;
yPass::number := ?;
xNew ::number := ?;
yNew ::number := ?;
xTime := random (uniform,0.0,1.0);
yTime := random (uniform,0.0,1.0);

if xTime >= 0.5 then
xPass := 5;
else

xPass := -5;
if yTime >= 0.5 then

yPass := 5;
else

yPass := -5;
xNew := p.xCurrent+xPass;
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yNew := p.yCurrent+yPass;

if xNew>=p.x1l & xNew<p.x2 & yNew>=p.yl & yNew<p.y2 then
p.xCurrent := xNew;
p.yCurrent := yNew;

# oA A R A R R A

randomicAttack (p: TUser2) : action is
num: :number :=7?;
num := rand(1l, 3);
if num=1 then
p.ta := taTrafAnalysis;
else
if num=2 then
p.ta := taUnAccess;
else
p.ta := taDos;
p.simTime := clock();

# O HH AR A A A R R 4
calculoAttack (u: TUser2, p: TAcessPoint, bolTentativa: boolean)
action is
total::int := 0;
if (p.idAcessPoint == 1) then
total := sim.totApl;
total := total + 1;
sim.totApl := total;
if (p.idAcessPoint == 2) then
total := sim.totAp2;
total := total + 1;
sim.totAp2 := total;
if (p.idAcessPoint == 3) then
total := sim.totAp3;
total := total + 1;
sim.totAp3 := total;
if (p.idAcessPoint == 4) then
total := sim.totAp4;
total := total + 1;
sim.totApd4 := total;
# O HH AR A A A R R
drawSim(s:TSimulacao) : action is
s.vw:=new view (s, "Ataque de Usuarios", (silver),nil);
null make_window(s.vw,vector (100,100,900, 700)) ;
depict(s.vw, picture("::Graphics:PlantaFabrica.pct"));

oA A R A R A A R A

simulate(): action is

n::number := 1;

tempo: :number := 0;

tempos: :number := 0;

quantidade: :number := 0;

TempoReal :: number := 600; # Tempo real que vai ser a simulacao
(relogio)

# QuantosSegundosReaisValeASimulacao :: number := 5.0;

output ("<?xml version='1.0' encoding='IS0-8859-1'?>\cr");
output ("<easel>\cr");
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output ("<cabecalho>\cr") ;

output ("<titulo> </titulo>\cr");

output ("<descricao>Simulacao de ataque a uma rede Wireless
</descricao>\cr");

output ("<contact>Ricardo Slavov </contact>\cr");

output ("</cabecalho>\cr") ;

output ("<tipos>\cr");

output ("<metodo>\cr<nome>Traffic
Analysis</nome>\cr<descricao>Ataque aonde O usuario procura por sinais
(pacotes) na rede, pelo SSID padrao</descricao>\cr</metodo>\cr");

output ("<metodo>\cr<nome>Unauthorized
Access</nome>\cr<descricao>Ataque aonde o usuario captura pacotes nao
criptografados (wep)</descricao>\cr</metodo>\cr");

output ("<metodo>\cr<nome>DoS</nome>\cr<descricao>Ataque aonde o
usuario explora a ausencia de firewall</descricao>\cr</metodo>\cr");

output ("</tipos>\cr");

output ("<simulacao>\cr");

s::TSimulacao := new TSimulacao;

(s.skdr).speed := 10.0; # Proporcao de tempo entre a simulacao e
o tempo real
# 10.0 equivale a proporcionalmente 1:1 (um real para um da

simulacao)
# 5.0 equivale a proporcionalmente 1:0.5 (um real para metade de

um na simulacao - dois reais para 1 de simulacao)
null new (s, TAcessPoint (410,184,100, false, false, false, false,
1, 9,9.5,9,8)); # Sequencia de Parametros: PosicaoX, PosicaoY, Raio,

ssId, Wep, Firewall, Rootkit, Id, ChanceSSID, ChanceWep, ChanceDos,
ChanceRootKit

null new (s, TAcessPoint (611,235,100, false, false,false, false,
2, 9,9.5,9,8));

null new (s, TAcessPoint (325,420,100, false, false, false, false,
3, 9,9.5,9,8));

null new (s,TAcessPoint (660,423,135, false, false, false, false,
4, 9,9.5,9,8));

# Na criacao dos access points acima, se o for "false", o ataque eh
permitido, se for "true" o ataque eh bloqueada.
# Quantidade de Usuarios, ...random ( uniform, X.0, Y.0) do

# X: Quantidade minima de usuarios

# Y: Quantidade maxima de usuarios

# ps: ele sempre cria 1 usuario, para cada "usuario"
especificado

quantidade := 10; # Quantidade de usuarios criados, para 1
definido, ele criacao 1 CommonUser, 1 BadUser e um Hacker.

for every n <= quantidade do
null new (s, TUser2(tuHacker,5,5,790,150));
null new (s, TUser2 (tuCommonUser,15,160,790,550));
null new (s, TUser2(tuBadUser,15,160,790,550));
n :=n + 1;

# Funcao para desenhar fundo, e criar a janela para simulacao
drawSim(s) ;

wait TempoReal;

pause () ;

tempo ceil((s.skdr).clock / 10);
tempos := ceil(rtc());



"</simulacao>\cr") ;
"<resultado>\cr");

output (
output (
output ("<tempodesimulacao>", tempo, "</tempodesimulacao>\cr") ;
output ("<tempodeexecucao>", tempos, "</tempodeexecucao>\cr") ;
output ("<acesspointl>\cr");

output ("<totalataques>",s.totApl, "</totalataques>\cr");
output ("</acesspointl>\cr");

output ("<acesspoint2>\cr") ;

output ("<totalataques>",s.totAp2, "</totalataques>\cr");
output ("</acesspoint2>\cr");

output ("<acesspoint3>\cr");

output ("<totalataques>",s.totAp3, "</totalataques>\cr");
output ("</acesspoint3>\cr");

output ("<acesspoint4>\cr") ;

output ("<totalataques>",s.totAp4, "</totalataques>\cr");
output ("</acesspointd>\cr") ;

output ("</resultado>\cr") ;

output ("</easel>\cr");

simulate();

#Final

A Figura 41 ilustra a ferramenta Easel em execucgdo, gerando o Log e salvando

as posi¢coes da movimentacao dos atores pela planta da fabrica.
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FIGURA 46: INTERFACE DO EASEL SENDO EXECUTADA NO MACINTOSH



