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SALVADOR, Bruno Sales. Proposta de um método para Implementacéo da
Tecnologia Blockchain na Cadeia de Suprimentos. 2021. 118 f. Dissertagéo
(Mestrado em Engenharia de Producdo) — Universidade Metodista de

Piracicaba, Piracicaba, SP.

RESuUMO

A cadeia de suprimentos tem se consolidado como area de grande importancia
em relacdo a coordenacéo e integracdo das atividades entre empresa, clientes
e fornecedores. Essa integracdo apoia-se em um fluxo intenso de informacdes
e depende do seu compartilhamento, confiabilidade e rastreabilidade de forma
segura, permitindo que seja possivel verificar sua autenticidade e integridade a
qualqguer momento. A tecnologia Blockchain é uma solugdo adequada para
esse desafio, pois oferece um unico e imutavel registro de dados que pode ser
acessado somente por quem tenha permissao. Isto torna-se possivel porque a
tecnologia prové uma forma de armazenamento e distribuicdo de dados segura
e descentralizada. Apesar das vantagens para a cadeia de suprimentos,
poucas organizacBes a implementaram, pois por se tratar de tema recente,
estas hesitam em comprometer recursos na investigacdo de aplicacdes
potenciais. Isso decorre, principalmente, da falta de ferramentas ou métodos
estruturados para sua implementacdo. A literatura apresenta propostas de
meétodos para implementacdo da Blockchain na cadeia de suprimentos, no
entanto, cada uma contempla etapas diferentes e elementos especificos, sem
convergéncia. O objetivo deste trabalho é propor um método sistematizado
para implementacdo da Blockchain na cadeia de suprimentos que contemple
todas as etapas e elementos apresentados nos metodos existentes. Foram
identificadas e analisadas as propostas existentes, e detalhados e agrupados
os elementos e etapas que as compdem. Foi conduzido um estudo de caso em
uma empresa multinacional fornecedora de tecnologia e servicos e 0s
resultados mostraram que a empresa poderia ter encurtado o caminho na
implementacg&o caso utilizasse o0 método aqui proposto. Esta pesquisa contribui
para o desenvolvimento da teoria sobre Blockchain pois identifica e analisa de
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forma detalhada os métodos de implantacdo atualmente disponiveis na
literatura. A contribuicdo para a pratica estd na proposta de um método
sistematizado que contempla elementos relevantes para a implantacdo da

tecnologia Blockchain na cadeia de suprimentos.

PALAVRAS-CHAVE: Blockchain, Cadeia de Suprimentos, Método de

implementagéo.



SALVADOR, Bruno Sales. Proposal of a method for Implementing
Blockchain Technology in the Supply Chain. 2021. 118 f. Dissertacdo
(Mestrado em Engenharia de Producdo) — Universidade Metodista de

Piracicaba, Piracicaba, SP.

ABSTRACT

The supply chain has been consolidated as an area of great importance
regarding the coordination and integration of activities between the company,
customers and suppliers. This integration is supported by an intense flow of
information and depends on its sharing, reliability and secure traceability,
allowing it to be possible to verify its authenticity and integrity anytime.
Blockchain technology is an adequate solution to this challenge, as it offers a
single and unchanging data record that can only be accessed by those who
have permission. This is made possible because this technology provides a
secure and decentralized way of storing and distributing data. Despite the
advantages of Blockchain technology in the supply chain, few organizations
have implemented it. As it is a recent topic, organizations are hesitant to commit
resources to the investigation of potential practical applications. Research
indicates that this is mainly due to the lack of tools or structured methods for its
implementation. The literature presents proposals for methods to implement the
Blockchain technology in the supply chain, however, each one contemplates
different stages and specific elements, without convergence. The objective of
this work is to propose a systematized method for implementing the Blockchain
technology in the supply chain that includes all the necessary steps and
elements presented in the existing methods. Proposals of existing methods
were identified, analyzed, detailed and grouped together with all the elements
and steps that compose them. A case study was conducted in a multinational
technology and services provider company and the results showed that the
company could have shortened the path in the implementation if it had used the
method proposed here. This research contributes to the development of
Blockchain theory as it identifies and analyzes in detail the implementation



methods currently available in the literature. The contribution to the practice is
the proposal of a systematized method that includes relevant elements for the
implementation of Blockchain technology in the supply chain.

KEYWORDS: Blockchain, Supply Chain, Implementation, Method.
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1. INTRODUCAO

Este capitulo apresenta a contextualizacdo do trabalho, a justificativa, o
problema de pesquisa, 0 objetivo, as delimitacbes e a estrutura geral da

dissertacao.

1.1. CONTEXTUALIZACAO E JUSTIFICATIVA

A colaboracdo entre empresas tem assumido um nivel de relevancia
cada vez maior. As organizacdes tém vivenciado um ambiente de negocios
altamente competitivo e dindmico, tornando-se cada vez mais dificil atender as
exigéncias competitivas isoladamente (PRAHALAD E KRISHNAN, 2008). Este
cenario exige que as empresas adquiram habilidades na tomada de decisdes
no que tange a integracao e sinergia de fornecedores e clientes, possibilitando
garantir a manutencdo de sua vantagem competitiva ao longo do tempo
(MELLAT-PARAST e SPILLAN, 2014).

Lambert et al. (1998) destacam que a visdo de competicdo de mercado
“‘entre diferentes empresas” deve ser substituida pela visdo da competicédo
“entre diferentes cadeias de suprimentos”. Esta afirmacédo € endossada pelo
fato de que crescem os relatos de aumento das vantagens competitivas para
empresas que realizam o gerenciamento sistémico da rede de relacionamentos
(BEAMON, 1998).

Segundo Lummus et al. (2001), a cadeia de suprimentos contempla todo
esforco envolvido na producéo e entrega de um produto, desde o fornecedor do
fornecedor até o cliente do cliente incluindo o gerenciamento da oferta e da
demanda, o fornecimento de matérias-primas e pecas, a fabricacdo e
montagem, 0 armazenamento e rastreamento de estoque, a entrada de
pedidos e gerenciamento de pedidos, e a distribuicio em todos os canais e

entrega ao cliente.



Schrauf e Berttram (2016) afirmam que a cadeia de suprimentos tem se
consolidado como uma é&rea de grande importdncia no que se refere a
coordenacdo das atividades entre a empresa, seus clientes e fornecedores.
Bowersox et al. (2014) salientam que a maior integracdo da cadeia de
suprimentos consolida-se cada vez mais como elemento chave de iniUmeras
empresas, pois permite que os produtos fabricados atendam a diferentes
especificacdes e sejam entregues a consumidores espalhados por todo o

mundo.

Dado o fluxo intenso de informacdes, um fator essencial na cadeia de
suprimentos € a habilidade das empresas em compartilhar conhecimento e
informacgdes de forma eficaz, eficiente e segura, sobre um produto ou processo
entre os membros da cadeia (YU et al., 2018). A possibilidade de rastreamento
do histérico da transacdo entre um remetente e um consumidor em toda a
cadeia de suprimentos € um ponto chave (ZAGURSKIY e TITOVA, 2019).
Kshetri (2017) explica que um dos desafios presentes na cadeia de
suprimentos € a falta de visibilidade das informacfes entre seus membros.
Outro é a falta de confianca e seguranca entre estes, gerando um fluxo
inapropriado de informacdes e um gerenciamento de riscos inadequado. Assim,
para que haja um bom nivel de integracdo da cadeia de suprimentos é
necessario encontrar uma maneira de compartilhar informacéo de forma segura

e que possibilite a qualqguer momento checar sua autenticidade e integridade.

Para Longo et al. (2019), a tecnologia Blockchain é uma solucéo
adequada para esses desafios, pois ela oferece um unico e imutavel registro de
dados que pode ser acessado por quem tenha permisséo. Isto é possivel uma
vez que esta tecnologia prové uma forma de armazenamento e distribuicdo de
dados de maneira segura e descentralizada (GROMOVS e LAMMI, 2017).

O desenvolvimento da tecnologia Blockchain ocorreu para assegurar a
validade e a seguranca da criptomoeda bitcoin (NAKAMOTO, 2008). Esta
tecnologia pode ser definida como um livro razdo que grava transacdes entre

partes de forma verificavel e permanente (PERBOLI et al., 2018). Contudo, seu



uso transpds sua aplicacdo para além da tarefa para a qual foi criada e, além
da cadeia de suprimentos, tem atraindo diferentes &reas, com possiveis
aplicacfes no setor de finangas, saude, manufatura e logistica (AL-JAROODI e
MOHAMED, 2019).

Na cadeia de suprimentos, Azzi et al. (2019) afirmam que a tecnologia
Blockchain reduz fraudes, erros e demoras. Isso é possivel porque esta
tecnologia tem a capacidade de proporcionar dados imutdveis com
acessibilidade publica, e ainda possibilitar o incremento de eficiéncia,
confiabilidade e transparéncia por toda a cadeia (PERBOLI et al., 2018;
FIGORILLI et al.,, 2018). Além disso, essa tecnologia tem potencial de
estabelecer colaboracdo e confianca na cadeia de suprimentos, bem como
aumentar seu desempenho por meio da minimizagcdo de consequéncias
negativas geradas por assimetria de informacéo, pela baixa acuracidade de
dados ou mesmo por ma conduta, evitando manipulacdo de dados (LONGO et

al., 2019).

Se bem implementada, a tecnologia Blockchain melhora a quantidade,
qualidade e acesso a informacao, e ainda assegura a rastreabilidade ao longo
de toda a cadeia de suprimentos com transparéncia de informacfes. Todas
essas vantagens ajudam na reducdo de fraudes e erros, mitigando riscos, além
de trazer transparéncia e privacidade de dados (VINAY REDDY, 2019). Integrar
processos e tornar as informacdes transparentes ao longo da cadeia de
suprimentos possibilita as empresas empregarem acdes de maneira
colaborativa, propiciando melhor atendimento as necessidades dos clientes
(SCHRAUF e BERTTRAM, 2016), além de viabilizar a troca de informacdes

com maior velocidade e qualidade (WU et al., 2016).

Apesar das vantagens explicitadas quanto ao uso da tecnologia
Blockchain na cadeia de suprimentos, poucas organizacdes a implementaram.
Petersen et al. (2017) explicam que embora a tecnologia seja atrativa, por se
tratar de um tema recente, as organizagdes hesitam em comprometer recursos
para a investigacdo de aplicacbes potenciais. Frigorilli et al. (2018), por sua

vez, afirmam que a tecnologia sofre com a falta de aplicacbes praticas,



enquanto Saberi et al. (2019) alertam para a falta de ferramentas ou métodos

estruturados para implementacéo desta tecnologia.

Na literatura encontram-se propostas de métodos para implementacao
da tecnologia Blockchain na cadeia de suprimentos, no entanto, cada uma
delas contempla etapas diferentes e elementos especificos, sem apresentar um
senso comum. Determinados métodos focam em levantar necessidades e
tomar a deciséo de adocao (AR et al., 2020; GOPALAKRISHNAN et al., 2019;
MONTECCHI et al., 2019; UPADHYAY, 2020; VAN HOEK, 2020; WANG et al.,
2021) ou mitigar riscos de implementacdo (GOPALAKRISHNAN et al., 2019;
MONTECCHI et al., 2019), outros buscam orientar quanto a estruturacdo de
registro de dados (LIU e LI, 2020; TSOLAKIS et al., 2021) ou quanto a escolha
da plataforma Blockchain (AGRAWAL et al., 2021; TSOLAKIS et al., 2021),
enguanto alguns focam nos custos inerentes (GOPALAKRISHNAN et al., 2019)

e nas areas de aplicacdo para a cadeia de suprimentos (HELO e HAO, 2019).

Portanto, parece ndo haver consenso de um método que contemple o
conjunto de todas as etapas e elementos relatados nas propostas ja existentes,
que forneca uma solucdo sistematizada e que facilite a implementacdo da
tecnologia. Considerando a relevancia do tema e a possibilidade de trazer
vantagens competitivas para as empresas, esta pesquisa busca responder o
seguinte questionamento: Como implementar a tecnologia Blockchain na
cadeia de suprimentos de forma sistematizada, integrando todos os elementos

necessarios?

1.2. OBJETIVOS

O objetivo deste trabalho € propor um método para implementacdo da
tecnologia Blockchain na cadeia de suprimentos de forma sistematizada e que
contemple todos o0s elementos necessarios apresentados pelos métodos
existentes. Esta proposta também tem a intencdo de fornecer uma ferramenta

de auxilio as organizacdes que almejam implementar a tecnologia Blockchain



na cadeia de suprimentos nas quais estdo inseridas. A partir deste objetivo

geral, s@o propostos 0s seguintes objetivos especificos:

e Identificar e analisar os conceitos relativos tanto da Blockchain
guanto da cadeia de suprimentos, bem como as possibilidades de

integracao entre elas;

e I|dentificar, analisar e compreender os métodos existentes na

literatura;

e Conduzir um estudo de caso em uma empresa que implantou ou esta
implantando a tecnologia Blockchain com o objetivo de comparar o

procedimento adotado com 0 método proposto nesta pesquisa.

1.3. ABORDAGEM METODOLOGICA

Em linhas gerais, a abordagem metodoldgica utilizada neste trabalho foi
estruturada em trés fases. Na Fase 1, com base em uma Revisdo Sistemética
da Literatura, foram identificados os trabalhos que contém métodos de
implementacdo da tecnologia Blockchain na cadeia de suprimentos, tendo
como fontes artigos nacionais e internacionais, livros, trabalhos académicos e
relatorios cientificos. A Fase 2 trata do desenvolvimento do método
sistematizado para implementacdo da tecnologia Blockchain na cadeia de
suprimentos com base nos achados da fase anterior. Na Fase 3 foi conduzido
um estudo de caso, com o0 objetivo de analisar o processo utilizado para
implementacgéo da tecnologia Blockchain em uma multinacional que utiliza esta

tecnologia em suas operagdes e comparar com 0 método proposto.



1.4. DELIMITACAO

Este trabalho concentra-se, inicialmente, na identificacdo e andlise do
processo de implementagdo da tecnologia Blockchain na cadeia de
suprimentos com base na literatura. A partir desse levantamento, o estudo
propde um método que possibilitara que as empresas que buscam implementar
Blockchain na cadeia de suprimentos o facam de forma sistematizada.
Adicionalmente, esta pesquisa busca, por meio de um estudo de caso, analisar
e comparar o método utilizado nas operacdes de uma empresa multinacional
de engenharia e tecnologia, com o método de implementacdo proposto nesta

pesquisa.

1.5. ESTRUTURA DO TRABALHO

Este trabalho esta organizado em cinco capitulos, incluindo este
introdutorio que tem como objetivo contextualizar o tema e apresentar sua
justificativa, expor o objetivo geral e os especificos, bem como apresentar uma
sintese da abordagem metodoldgica e as delimitacfes referentes ao escopo do
trabalho. O Capitulo 2 aborda, sob o ponto de vista da literatura, os conceitos e
fundamentos da tecnologia Blockchain; Cadeia de suprimentos; Integracdo da
Blockchain na cadeia de suprimentos. Ja o Capitulo 3 apresenta a classificacao
da pesquisa e o detalhamento da abordagem metodolégica. O Capitulo 4
apresenta as propostas de meétodos de implementagcdo encontradas na
literatura com suas etapas e elementos contemplados, e a proposta de um
meétodo sistematizado de implementacdo da tecnologia Blockchain na cadeia
de suprimentos. Este capitulo também contém os achados do estudo de caso.
O Capitulo 5 apresenta as principais conclusdes do trabalho e sugestbes de

trabalhos futuros.



2. REVISAO DA LITERATURA

A seguir sao apresentados conceitos relevantes acerca do tema proposto, em
especial: a) Tecnologia Blockchain; b) Cadeia de suprimentos; c) Integracdo da

tecnologia Blockchain na cadeia de suprimentos.

2.1. TECNOLOGIA BLOCKCHAIN

A criacdo da tecnologia Blockchain é inerente a criagdo do Bitcoin. A
primeira referéncia a esta tecnologia como uma estrutura de dados constituida
de uma cadeia de blocos apareceu em 2008 na publicacdo “Bitcoin: a
peer-to-peer electronic cash system” (NAKAMOTO, 2008; COLLOMB e SOCK,
2016). Esta tecnologia surgiu para oferecer suporte a criptomoeda baseada na
ideia de um livro-razéo digital distribuido, replicado e imutavel que permite as
partes realizar negécios de maneira confiavel e transparente (KUMAR et al.,
2020).

A ideia central é replicar e compartilhar dados entre redes peer-to-peer -
P2P ("redes ponto-a-ponto”, em portugués), o que possibilita a transferéncia de
moedas digitais diretamente, sem a necessidade de um terceiro (NAKAMOTO,
2008). De maneira simplificada, Namasudra et al. (2021) explicam a Blockchain
como uma tecnologia de registro distribuido (Distributed Ledger Technology —
DLT), que protege e registra transagdes em uma rede P2P ao invés de usar um
ou varios servidores. A Figura 1 ilustra um diagrama de blocos de uma rede
P2P:
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Figura 1: Representacédo de uma rede peer-to-peer
Fonte: Adaptado de NAMASUDRA et al. (2021)

Para ajudar na compreensédo, basta imaginar a tecnologia Blockchain
como um sistema contabil no qual ha o registro de transacdes em um livro-
caixa, com a grande vantagem, de que uma vez gravada, a informacédo néo
pode ser alterada posteriormente. Este sistema € publico, sendo seu alicerce o
registro temporal, no qual os documentos s&o registrados, encadeados e
correlacionados, uma vez que o documento subsequente detém a informacéo e
a assinatura digital do anterior, formando uma série conectada. Este sistema é

conhecido como sistema de marca temporal (NAKAMOTO, 2008).

Além da marca temporal, o bitcoin possui um detalhe a mais, que
aprimorou a dindmica: ao invés de estabelecer uma ligacdo simples entre
documentos de forma individual, a evolucao se fez na juncéo dos registros para
ser formar um bloco, ligando-os a outros blocos, originando uma rede de
blocos, conhecida como Blockchain. Desta forma, as transa¢cbes em bitcoin
podem ser registradas e sua validade € inerente ao registro e aprovacdo do

sistema, nascendo uma sequéncia de a¢cdes (NAKAMOTO, 2008).

A Figura 2 ilustra a ideia da Blockchain como uma cadeia cronolégica de
blocos, na qual cada bloco é identificado por seu valor de hash (funcdo que

atende as demandas criptografadas necessarias para resolver um calculo de



Blockchain) e se vincula ao bloco anterior referenciando o hash do bloco
anterior (ROUHANI e DETERS, 2019).

Bloco Génesis Bloco 2

Hash do bloco 2

Hash do bloco Génesis ]

[Transagﬁes ] [ Hash do bloco atual [Transa(;ﬁes ][Hash do bloco atual [Transagﬁes ] [ Hash do bloco atual ]

Figura 2: Cadeia cronologica de blocos identificados e vinculados
Fonte: Adaptado de ROUHANI e DETERS (2019)

Diferentemente das bases de dados tradicionais, a Blockchain é uma
base de dados distribuida e compartilhada, um repositério de informacdes
reconciliado continuamente. Numa frequéncia de tempo curta, todos os
usuarios que acessam a base de dados sdo solicitados a aprovar os blocos
novos, carimbar criptograficamente e registra-los numa ordem cronoldgica,
surgindo assim a Blockchain (NAKAMOTO, 2008).

Esses usuérios, habitualmente conhecidos como mineradores, operam
de computadores os “nés” da network. De acordo com Nakamoto (2008), estes
“nds” s6 aceitam o bloco se todas as transacdes registradas nele forem validas,
e ai se cria 0 bloco seguinte. A mineracdo de um bloco € o processo para
resolver a prova de trabalho (Proof-of-work — PoW). Uma prova de trabalho é
um teste de esforco computacional facil de verificar e foi originalmente
planejada para desencorajar o spam de e-mails (DWORK e NAOR, 1992). Na
criptomoeda, o PoW é concebido na forma de enigma matematico, em um
mecanismo de consenso para aprovar transacdes validas. Quando um
minerador eventualmente encontra uma solucéo valida, as transa¢cdes em um
determinado bloco sdo permanentemente registradas na Blockchain, e o
minerador € recompensado com uma quantidade da criptomoeda
(NAKAMOTO, 2008).

Levando em conta uma perspectiva resumida, pode-se afirmar que o
criador da bitcoin uniu as ideias de protocolo dos enigmas computacionais com

o aperfeicoamento do sistema de marca temporal, promovendo a seguranca do
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sistema. Além disso, tornou publica cada transacédo contida no livro-razdo, sem

necessidade de validacdo por uma terceira parte (CARVALHO et al., 2017).

A principal alternativa ao PoW é a Prova de Participacao, traducéo direta
do termo em inglés Proof-of-Stake (PoS), na qual os mineradores sé&o
substituidos por validadores e os usuarios tém a chance de validar o proximo
bloco com base em uma probabilidade proporcional a sua aposta
(GOPALAKRISHNAN et al., 2019). Ha ainda uma outra possibilidade que tem
sido utilizada, chamada prova de autoridade, em livre traducdo do inglés Proof-
of-Authority (PoA). Este € um mecanismo de consenso para Blockchain,
baseado na identidade como aposta, ou seja, o algoritmo de consenso
executado por um conjunto de usuarios confiaveis, chamados de autoridades.
Um esquema de rotacdo de mineracao € usado no PoA para distribuir de forma
justa a responsabilidade de criar blocos entre as autoridades. A autoridade
eleita para o processo de minera¢do é chamada de lider de mineracdo. O PoA
é mais eficiente em termos de ndmero de transacdes por segundo. E (til em
uma Blockchain privada, pois fornece uma solu¢cdo mais pratica e eficiente,
além de que semelhante ao PoS, em vez de uma aposta com valor monetério,

a identidade de um validador desempenha o papel de aposta.

De acordo com Aquino (2019), partindo da légica simplificada de que a
Blockchain € um repositério de informacdes, conciliadas continuamente, que
constituem um livro-razdo publico, surge a questdo da privacidade das
informacdes geradas, especialmente quando se considera que ndo ha a
participacdo de um terceiro para garantir a confidencialidade de dados. Neste
sentido, Nakamoto (2008) sugere uma mudanca no modelo de privacidade

tradicional, para um novo modelo, conforme apresentado pela Figura 3:

Modelo de privacidade tradicional

Identidades Transagoes Temﬁlm Contraparte Publico
confiavel

Novo modelo de privacidade

. z Terceiro
Identidades Transacbes -
confidvel
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Figura 3: Modelos de privacidade (tradicional e novo)
Fonte: Adaptado de NAKAMOTO (2008)

No modelo de privacidade tradicional os bancos intermedeiam como
terceiros confiaveis quando duas partes realizam uma transacao. Ja no novo
modelo proposto, as transac¢des ndo sao vinculadas com as identidades dos
participantes, ao invés disso, elas viram chaves publicas anénimas, eliminando
o terceiro confiavel (NAKAMOTO, 2008).

A tecnologia apareceu como uma forma promissora de garantir a
confianca entre as diferentes partes. Com isso, € possivel estabelecer um
paradigma de comunicagdo segura, no qual a integridade e imutabilidade dos
dados podem ser garantidas (JUMA et al., 2019). A caracteristica de ser uma
contabilidade distribuida descentralizada e uma tecnologia de armazenamento
segura de dados, permite resolver, dentre outras coisas, o problema de fraude
empresarial e também fornece uma base de informagdo de decisdo mais

precisa para cada segmento de um negécio (GROMOVS e LAMMI, 2017).

A adocdo da tecnologia Blockchain pode ser uma excelente solucao
para garantir confiabilidade, transparéncia e seguranca em varias aplicacdes,
ndo se limitando a contabilidade. De acordo com Juma et al. (2019), a
Blockchain pode ser usada para otimizar o modelo de processamento adotado
em varios dominios, como saude, cadeia de suprimentos de comércio e
seguranca alimentar. Esta tecnologia possibilita o rastreamento, a verificacéo
da autenticidade e de outras informagdes de produto em tempo real e pelas
diferentes partes envolvidas na cadeia de suprimentos (HARSHAVARDHAN

REDDY et al., 2019).

A tecnologia representa uma grande mudanca de paradigma em termos
de como as transacbes de negocios sdo conduzidas e, portanto, tem
implicacdes de longo alcance (KUMAR et al., 2020). Mesmo que a Blockchain
pareca sofrer de limitacbes técnicas e uma falta de aplicacbes praticas até
agora, as possibilidades oferecidas pelos sistemas de Blockchain sé&o
certamente uma area de pesquisa interessante e potencial. Embora alguns

especialistas considerem que ha uma expectativa inflacionada sobre a
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aplicacdo de Blockchain na induastria, a tecnologia ainda estd nos estagios
iniciais de comercializacdo e muitos outros especialistas acreditam que h4 um
futuro promissor para a aplicacdo desta tecnologia em toda a industria
(POURNADER et al., 2019).

2.2. CADEIA DE SUPRIMENTOS

7

As primeiras ideias acerca do que é tratado hoje como cadeia de
suprimentos remonta ao desenvolvimento da logistica na década de 1950,
guando surge uma abordagem mais orientada para a administracao integrada
da logistica. De acordo com Ballou (1993), as décadas seguintes, por conta de
diversas mudancas econbmicas e tecnoldgicas, tais como alteracbes nos
padrbes de consumo, pressdo por custos nas industrias, avangos na tecnologia
computacional e a experiéncia militar, ajudam a impulsionar o desenvolvimento

do tema.

Para Ashayeri et al. (2012), o desenvolvimento do conceito de cadeia de
suprimentos acontece na década de 1990, gracas a crescente preocupacao
global com a expansdo industrial. Contudo, devido a sua abrangéncia, o
conceito de cadeia de suprimentos ndo é um consenso, e, portanto, ha
diferentes definicdes de diferentes autores. New (1997), em seu trabalho que
defende um escopo expandido para a pesquisa da cadeia de suprimentos,
apresenta tal dificuldade de conceituacao e acrescenta que esse fato pode vir a

atrapalhar o entendimento do assunto tratado.

De acordo com a definicdo do Council of Supply Chain Management
Professionals — CSCMP (2013), a cadeia de suprimentos conecta muitas
empresas, englobando todos os fornecedores, prestadores de servigos e
clientes por meio do intercambio de materiais e informacdo no processo
logistico, que se inicia na aquisicdo de matérias-primas, finalizando na entrega
dos produtos acabados ao cliente final. Chopra e Meindl (2003) afirmam que a

cadeia de suprimentos engloba ndo sé fabricantes e fornecedores, mas
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também transportadoras, depdsitos, varejistas e os proprios clientes, ou seja,
engloba todos os envolvidos direta ou indiretamente no atendimento do pedido

de um cliente.

Lummus et al. (2001), com base na definicdo desenvolvida pelo
Supply-Chain Council, explica que todo o esfor¢co envolvido na produgéo e
entrega de um produto final, desde o fornecedor do fornecedor até o cliente do
cliente, € contemplado na cadeia de suprimentos. Para isto, existem quatro
processos bésicos que definem de forma geral estes esforgos: planejar,
adquirir, fazer e entregar, que incluem gerenciamento de oferta e demanda,
fornecimento de matérias-primas e pecas, fabricacdo e montagem,
armazenamento e rastreamento de estoque, entrada de pedidos e
gerenciamento de pedidos, distribuicdo em todos 0s canais e entrega ao

cliente.

A cadeia de suprimentos pode ser definida como uma rede constituida
de vérias empresas que atuam desde o fornecimento das matérias-primas até
a entrega do produto para o cliente final (BEAMON, 1998). De forma similar,
Lambert et al. (1998) descrevem a cadeia de suprimentos como uma rede de
diversas organizacbes e seus relacionamentos de negdcio, enquanto
Christopher (2009) expande essa definicdo, afirmando que é uma rede de
organizacdes conectadas e interdependentes, trabalhando conjuntamente, em
regime de cooperacdo mutua, para controlar, gerenciar e aperfeicoar o fluxo de
matérias-primas e informacdes provenientes dos fornecedores para os clientes

finais.

A cadeia de suprimentos € composta por dois processos basicos,

conforme ilustra a Figura 4:
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Figura 4: Processos da cadeia de suprimentos
Fonte: Adaptado de Beamon (1998)

De acordo com Beamon (1998), esse processo € descrito como:

e Planejamento de producéo e controle de inventario, que contempla
0s subprocessos de fabricacdo e armazenamento, bem como suas
interfaces. Neste processo, encontram-se todas as etapas do
planejamento e gerenciamento do processo de fabricacao, tais como:
aquisicdo de matérias-primas, producdo e manuseio de materiais,
bem como as politicas e procedimentos de armazenamento para

matérias-primas, estoques de produtos em processo e acabados;

e Distribuicdo e logistica, que abrange as etapas de gerenciamento de

estoque, transporte e entrega do produto final aos clientes.

Para que os processos da cadeia de suprimentos sejam integrados e
seus objetivos atingidos, toda a cadeia deve estar devidamente coordenada e
sincronizada. Para este fim, se faz necessario um esforco em torno do
alinhamento dos fluxos ao longo da cadeia, com o intuito de melhorar o
processo produtivo como um todo por meio da troca de informacdes. Variaveis
como a execucgéo das ordens dos clientes, a verificacdo da disponibilidade de
materiais, pessoal, maquinas e ferramentas devem ser planejadas em
conjunto. Um dos maiores desafios €& justamente o alinhamento dessas

atividades através de diversos locais e organizacdes (STADTLER, 2005).
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Uma cadeia de suprimentos integrada tem sua sustentacao
fundamentada por meio da colaboracdo entre empresas parceiras dentro de
uma estrutura de fluxos. Neste contexto, a estrutura e a estratégia da cadeia de
suprimentos surgem do esfor¢co para alinhar e sincronizar operacionalmente
uma empresa com seus clientes, bem como com a rede de distribuidores e
fornecedores, de modo a se obter uma vantagem competitiva (BOWERSOX et
al., 2014).

O tema ganha atencgéo ao se pressupor que a visdo de competicdo entre
diferentes cadeias de suprimentos deve substituir a visdo de competicdo de
mercado entre empresas (LAMBERT et al., 1998). Neste sentido, a relevancia
do tema aumenta a medida que crescem os relatos de aumento das vantagens
competitivas que empresas alcangam por meio de um gerenciamento sistémico
da rede de relacionamentos (BEAMON, 1998).

De acordo com Frohlich e Westbrook (2001), as empresas de sucesso
sdo aquelas capazes de unir seus processos internos aos de seus
fornecedores e clientes externos. Levando em conta este pressuposto, €
possivel classificar a cadeia de suprimentos em dois niveis integrados: o nivel
interno e o nivel externo. Quang (2016) elucida de forma esquematica estes

niveis, conforme mostra a Figura 5.

INFORMACAD v l INFORMACAD
ral e
EMPRESA i

™

FORNECEDORE | AQUISICAO |/ MANUFATURA|—+/ DISTRIBUICAO| —»  CLIENTES ‘
'l | ]
\_ CADEIA DE SUPRIMENTOS INTERNA /
INFORMACAD | CADEIA DE SUPRIMENTOS EXTERNA | INFORMACAO

Figura 5: Cadeia de Suprimentos interna e externa
Fonte: Adaptado de Quang et al. (2016)

A cadeia de suprimentos interna contempla o fluxo de informacdes e de
materiais entre departamentos ou setores de operagfes internas a propria
empresa. Estes devem ser integrados e, apesar de em muitos casos

apresentarem objetivos distintos e conflituosos, devem ser colaborativos e
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sincronizadas para assegurar o atendimento as necessidades dos clientes,

bem como a interagéo eficiente com os fornecedores (FLYNN et al., 2010).

Por departamentos integrados, Kahn e Mentzer (1996) compreendem
como sendo aqueles que interagem e colaboram entre si, ou seja, setores que
se comunicam e trabalham conjuntamente, compartilhando recursos para

alcancar metas coletivas.

Para Nakano et al. (2013), a integracdo departamental dentro de uma
organizacdo a direciona para obtencdo de maior competitividade e melhor
desempenho. Para isto, o alinhamento entre setores passa pelo gerenciamento
das relacdes e dos fluxos entre os departamentos da empresa. A integracao
interna da cadeia de suprimentos é dada como um elemento base para o
desenvolvimento da integracdo externa, isto €, integracdo entre clientes e
fornecedores (FLYNN et al., 2010).

A cadeia de suprimentos externa é composta por um conjunto de
diferentes empresas que colaboram entre si, de modo a integrarem e
complementarem suas atividades e competéncias em prol de uma vantagem
competitiva (FLYNN et al., 2010).

A Figura 6 exibe uma representacdo comum de uma estrutura de cadeia
de suprimentos externa, contendo fornecedores e clientes em diversos niveis,
bem como a empresa foco no centro. De acordo com Lambert et al. (1998), a
empresa foco localiza-se de maneira intermediaria entre consumidores e
fornecedores, podendo ser qualquer ponto da rede, mais perto dos
fornecedores ou mais perto do cliente, dependendo da configuracdo do

sistema.
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Figura 6: Estrutura da Cadeia de Suprimentos Externa
Fonte: Adaptado de Lambert et al. (1998)

Nesta representacdo, é possivel observar um conjunto de trés ou mais
entidades (organizacfes ou individuos). De acordo com Mentzer et al. (2001),
na estrutura da cadeia de suprimentos externa, as entidades estéo diretamente
envolvidas nos fluxos ascendentes e descendentes de produtos, servicos,

financas e/ou informacdes de uma fonte para um cliente.

As conexdes entre as caixas da figura representam os fluxos dentro da
cadeia de suprimentos. Contudo, ndo representam apenas o fluxo do produto
fisico, mas também de informagdes e dinheiro (KIEFER e NOVAK, 1999;
CHOPRA e MEINDL, 2003). Lambert et al. (1998) classificam os fluxos em
jusante e montante, ou seja, respectivamente os fluxos que ocorrem no sentido
da empresa foco para o cliente final e da empresa foco para seus

fornecedores.

De acordo com Mentzer et al. (2001), uma organizacdo pode fazer parte
de vérias cadeias de suprimentos, contudo com intera¢des distintas. Simchi-
Levi et al. (2010) expbem a complexidade do gerenciamento da cadeia como

um todo, apoiados em quatro pontos:
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e A cadeia de suprimentos é uma rede de grande amplitude, que envolve

varias empresas atuantes;

e Os diversos integrantes da cadeia de suprimentos, em muitos casos,

possuem objetivos distintos e conflitantes;
e O sistema é altamente dindmico;
e Existem diversos parametros que séo variaveis ao longo do tempo.

A cadeia de suprimentos é permeada por riscos e incertezas que surgem
por conta da impossibilidade de garantir a aquisicdo de toda a informacao
necesséaria. Para Yu et al. (2001), apesar de contar com um conhecimento
abrangente sobre a situacéo interna, por exemplo, uma organizagdo néo tem o
mesmo nivel de conhecimento em relacdo aos demais integrantes da cadeia.
Administrar esta complexidade exige uma eficaz coordenacdo das varias
organizagdes atuantes com a empresa focal. Para a montante, a complexidade
é influenciada pela quantidade, confiabilidade e lead time de entrega dos
fornecedores que devem ser gerenciados. Ja para a jusante, a complexidade é
influenciada pela quantidade e heterogeneidade das necessidades desses
clientes, ciclo de vida dos produtos e variabilidade de demanda (BOZARTH et
al., 2009).

A operacdo de uma empresa depende dos inputs das inUmeras variaveis
da cadeia de suprimentos, sendo necessario um bom gerenciamento interno e
externo. E importante existir o interesse na reducdo dos custos globais da
cadeia, e consequentemente, uma forma de compartilhar a economia entre os
varios membros (SIMCHI-LEVI et al., 2010). E importante ressaltar que sdo
pessoas que estdo presentes no dia-a-dia das organizagdes, tomando decisdes
e executando processos, logo uma estratégia que nao considera o ser humano
certamente ndo tera sucesso (GATTORNA, 2009).
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2.3. TECNOLOGIA BLOCKCHAIN APLICADA NA CADEIA DE SUPRIMENTOS

2.3.1. APLICABILIDADE DA TECNOLOGIA

Um dos grandes desafios para assegurar um nivel razoavel de
integracdo da cadeia de suprimentos € encontrar uma maneira de compartilhar
informacéo de forma segura e que possibilite a qualqguer momento checar sua
autenticidade e integridade. Gonczol et al. (2020) consideram que o desafio
mais crucial deste contexto € a ligacdo entre um produto fisico com seu registro
digital para que a qualidade e a origem do produto possam ser autenticadas na

cadeia.

Neste ponto, a tecnologia Blockchain surge como uma solucao
adequada, pois, de acordo com Longo et al. (2019), ela oferece um registro de
dados Unico e imutavel, que pode ser acessado por qualquer um gque possua
uma permissdo. Isto é possivel pois esta tecnologia prové uma forma de
armazenamento e distribuicdo de dados de maneira segura e descentralizada
(GROMOVS e LAMMI, 2017).

De acordo com Aich et al. (2019), recentemente, esta tecnologia vem
recebendo muita atencdo em diferentes setores, especialmente no dominio da
cadeia de suprimentos, devido a sua natureza simplificada, ao mesmo tempo
gque mantém a privacidade intacta e € mais eficiente do que o sistema
convencional. Perboli et al. (2019) afirmam que por meio da tecnologia
Blockchain é possivel obter o registro de dados imutaveis com acessibilidade
publica, e ainda possibilitar o incremento de eficiéncia, confiabilidade e
transparéncia por toda a cadeia de suprimentos. Para Kshetri (2017), as
propriedades irrevogaveis e imutaveis da Blockchain ajudam a compartilhar as
informagdes entre as partes interessadas para garantir que o produto e as

informacdes sejam rastreaveis sem qualquer risco inerente.

Um aspecto relevante a ser considerado € que na maioria das empresas
envolvidas nos processos da cadeia de suprimentos ndo ha um

compartilhamento do mesmo sistema de informagdes, isso culmina em
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replicacdo de informacfGes ou silos de informacdes. Isto €, os dados de
rastreamento sdo separados entre as partes e ndo se pode acessar as
informagdes dos outros diretamente. Segundo Betti et al. (2019), por meio da
tecnologia Blockchain é possivel construir um sistema de informacao
compartilhado, confiavel e que ndo é gerenciado por uma Unica entidade,
assim os dados passam a estar disponiveis para todos em cada etapa da
cadeia, trazendo transparéncia tanto para empresas quanto para

consumidores.

Desta forma, a aplicacdo da Blockchain proporciona um meio de
armazenamento altamente seguro e que representa um grande avanco
tecnologico na manutencdo da integridade dos dados. A imutabilidade da
Blockchain constréi um ambiente frutifero para a criacdo de conjuntos de dados
de alta qualidade, permanentes e crescentes para aprendizado profundo
(SGANTZOS e GRIGG, 2019). No geral, a Blockchain € uma tecnologia que
tem o potencial de mudar a maneira como a rastreabilidade é conduzida em
cada setor e sua aplicacéo proporciona confiabilidade (FIGORILLI et al., 2018;
PERBOLI et al., 2018), transparéncia e seguranca (FIGORILLI et al., 2018;
GREST et al., 2019; KAYIKCI et al., 2020; FENG et al., 2020). Além disto,
devido as caracteristicas imutaveis e distribuidas inatas da tecnologia, a sua
adocéao nas cadeias de suprimentos a torna uma das aplicacdes recentes mais
promissoras (GONCZOL et al., 2020).

Ao se considerar a perspectiva dos membros da cadeia de suprimentos,
por meio da aplicacdo da tecnologia Blockchain em suas operacoes, € possivel
aumentar a visibilidade de todas as entidades conectadas na cadeia de
suprimentos. De acordo com Reyes et al. (2020), isto favorece o
estabelecimento de um maior grau de confiangca entre os parceiros comerciais,
uma vez que cada membro tem maior percepcao dos processos de negocios
de varios parceiros. Este novo nivel de transparéncia pode beneficiar todos os
membros da cadeia de suprimentos por meio da reducéo do tempo de entrega
e melhor capacidade de resposta. Corroboram com esta colocacdo Sheel e
Nath (2020), ao afirmarem que a cadeia de suprimentos envolve muitas

transacdes entre stakeholders e a tecnologia Blockchain fara uma mudanca
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revolucionaria na forma como estas transacfes estdo sendo realizadas. A
Blockchain remove todas as desvantagens relacionadas a confianca entre as
partes interessadas e oferece melhor visibilidade e transparéncia (SHEEL e
NATH, 2020).

Ao permitir que registros de dados criticos de colaboracdo sejam
mantidos de maneira confiAvel entre as partes interessadas sem
intermediarios, essa solucdo pode permitir graus sem precedentes de
automacao através das fronteiras organizacionais, o que pode ter implicacfes
importantes para a integracdo da cadeia de suprimentos (PALM et al., 2020).
Assim, processos, estratégias e praticas de aplicacdo da tecnologia Blockchain
na cadeia de suprimentos indicam seu vasto potencial, bem como amplas
oportunidades de desenvolvimento e aumento da eficiéncia das organizacdes
(ZAGURSKIY e TITOVA, 2019). Além do mais, Zagurskiy e Titova (2019)
indicam que existe um potencial de proporcionar vantagens competitivas as
empresas, diminuir riscos e aumentar a confiabilidade da informacéo entre os

membros da cadeia de suprimentos.

2.3.2. TECNOLOGIAS COMPLEMENTARES

A cadeia de suprimentos pode ser largamente simplificada usando um
ambiente de infraestrutura digital e com a aplicacdo da tecnologia Blockchain.
De acordo com Helo e Hao (2019), todas as partes envolvidas séo capazes de
compartilhar e acessar informacdes relacionadas ao produto em tempo real,
como por exemplo a fatura, possibilitando a verificagdo do status mais recente
e do pagamento, de forma transparente. Isto permite que o0s participantes
monitorem digitalmente e continuamente mercadorias e transacdes. Essa
infraestrutura inclusiva depende de um livro-razao compartilhado que fornece
todas as informacdes relacionadas a cadeia de suprimentos e garante
autenticidade e seguranca globais para dados e informacfes ao mesmo tempo
(HELO e HAO, 2019).
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Desta forma, acredita-se que a tecnologia Blockchain, devido ao seu
sistema de rede distribuida, propicia uma cadeia de suprimentos mais
transparente, construindo confianga entre os membros (SONG et al., 2020).
Esta natureza transparente da Blockchain proporciona acessibilidade as
informacdes, ajudando a acessar uma grande quantidade de dados gerados ao
longo da cadeia de suprimentos (KSHETRI, 2017).

A Blockchain, além de armazenar, também é usada para criptografar
todas as informacdes relevantes de um produto e rastrear a transferéncia entre
os atores do processo de distribuicdo. Segundo Chiacchio et al. (2020), isto
simplifica o processo de sincronizacdo, reduz o fenbmeno da falsificacdo e
aumenta a confianga dos usuéarios. Além do mais, os dados de rastreamento
nao sao armazenados com uma entidade central, que poderia manipular os
dados. Com a tecnologia Blockchain, estes dados sao registrados de maneira

distribuida, garantindo a confiabilidade da informacéo.

Gausdal et al. (2018) afirmam que a aplicabilidade da Blockchain permite
que as empresas mantenham um livro de transacdes criptografado e imutavel,
que pode ser compartilhado de forma confidvel dentro da rede selecionada
devido ao conceito de prova de trabalho ponto a ponto, eliminando os terceiros
envolvidos. O surgimento de plataformas de tecnologias de razao distribuida,
como R3 Corda, Hyperledger Fabric e Ethereum, facilitou a aplicabilidade desta
tecnologia e levou a um aumento do interesse na digitalizacdo de diferentes

formas de cooperacao (PALM et al., 2020).

A alimentacéo dessas plataformas se da a partir dos dados coletados ao
longo da cadeia de suprimentos. De acordo com Tsolakis et al. (2021), do
ponto de vista da implementacao, em pontos de entrada de dados dependentes
de humanos, podem ocorrer erros ou até mesmo incidentes de fraude. Neste
sentido, os gerentes tém a oportunidade de usar feeds de dados de RFID
(Radio Frequency Identification — “ldentificagdo por radiofrequéncia”, em
portugués), codigos de barras e EDI (Electronic Data Interchange -
“Intercambio Eletrénico de dados”, em portugués) e reduzir a ocorréncia desses
tipos de problemas nos pontos de entrada de dados (VAN HOEK, 2020).



23

Lanko et al. (2018), em seus estudos sobre a aplicacdo da Blockchain na
cadeia de suprimentos da industria da construcdo civil, afirmam que a
introducdo da tecnologia Blockchain usando etiquetas RFID ter4 como efeito
principal a criacdo de um banco de dados unificado, confiavel e com

informacdes reais dos diferentes pontos da cadeia de suprimentos.

bY

Um dos tépicos mais discutidos quanto a rastreabilidade das
mercadorias € em relacdo ao uso de etiquetas RFID. Na verdade, o uso destas
etiquetas como fonte de informacdo confidvel, nas mais variadas etapas da
cadeia de suprimentos, representa um conceito muito mais amplo relacionado
a cadeia de suprimentos, o da Internet das Coisas (IoT). Segundo Gausdal et
al. (2018), a loT deve conectar dispositivos a fornecedores, antecipando
demandas e criando dados uteis.

A associacao entre 10T e Blockchain cria uma poderosa relacdo entre
fluxo de informacdes e fluxo de materiais, ajudando a estabelecer um elo entre
os diferentes estagios da cadeia de suprimentos. Para Kayikci et al. (2020), os
dispositivos 10T podem ser implementados em toda a cadeia de suprimentos
para capturar dados abrangentes e consistentes entre varias partes e transmitir
os dados para a Blockchain. Os dispositivos de 10T capturam dados que podem
responder as questbes de onde, quando e o que aconteceu na cadeia de
suprimentos. Para Aich et al. (2019), a Blockchain integrada ao IoT melhora o
fluxo e a eficiéncia da cadeia de suprimentos, a torna transparente e reduz a

chance de violacdo de codigos de conduta.

Uma outra vantajosa associacao a ser considerada € entre a tecnologia
Blockchain e contratos inteligentes. Para Huang et al. (2019), este tipo de
contrato pode ser entendido como um pedaco de codigo executavel, e que €
executado na Blockchain de forma automética, objetivando o cumprimento de
um pré-acordo entre as partes envolvidas na transacdo. Como uma tecnologia
inovadora, os contratos inteligentes foram aplicados em varias areas de

negécios, inclusive na cadeia de suprimentos.

Para Chang et al. (2019), € evidente que existe uma tendéncia de usar a

tecnologia Blockchain associada a contratos inteligentes, e assim, revolucionar
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0 pensamento tradicional sobre os processos de negocios. Para Ahmadi et al.
(2020), a rastreabilidade, o registro de propriedade e o0 incentivo ao uso de
contratos inteligentes sdo potenciais ferramentas para evitar informacoes

falsificadas e produtos ndo autenticados.

De acordo com Huang et al. (2019), a seguranca de contratos
inteligentes é uma area de pesquisa emergente que lida com questbes de
seguranca decorrentes da execucgado de contratos inteligentes em um sistema
Blockchain. A aplicacédo de contratos inteligentes, dispositivos 10T e tecnologia
Blockchain na cadeia de suprimentos corrobora com o0 aumento da
transparéncia e da confianca entre os participantes. E estabelecido um
ecossistema mais transparente e automatico, que melhora a eficiéncia
operacional do processo geral em termos de reducdo de custos, eficiéncia de

tempo e automacéao do sistema (CHANG et al., 2019).

Diversas publicacdes cientificas buscam trazer as possibilidades de
aplicacdo da tecnologia Blockchain na cadeia de suprimentos, baseados em
diferentes setores de atividades. Por exemplo, os estudos de Lambourdiere e
Corbin (2020) apresentam a questdo de que as atividades de abastecimento
maritimo ainda dependem fortemente de documentos fisicos, papéis e selos.
Essa cadeia € caracterizada por conter informacbes e silos de dados
inconsistentes, que dificultam os fluxos eficientes de bens fisicos. Assim,
algumas partes interessadas tém considerado as tecnologias digitais, como a
Blockchain, como uma solugdo tecnolégica para esses problemas

(LAMBOURDIERE e CORBIN, 2020).

Ja o estudo de Wang et al. (2019) constréi uma nova estrutura de
gerenciamento de informacgbes baseada em Blockchain para uma cadeia de
suprimentos do setor de constru¢ao civil, enquanto Zagurskiy e Titova (2019)
apresentam a aplicacédo da tecnologia Blockchain na cadeia de suprimentos de
produtos agricolas, afirmando que € possivel estabelecer uma conexéo estreita

entre os participantes em termos financeiros, logisticos e comerciais.

Para Ahmandi et al. (2020), a implementacgéo desta tecnologia forneceria

as ferramentas necessarias para que a industria farmacéutica melhore a



25

governanca de medicamentos ao longo de sua cadeia, tornando a saude mais
eficiente e confiavel. Além disso, com base na transparéncia, imutabilidade e
seguranca proporcionada pela tecnologia Blockchain, uma variedade de
pesquisas sobre medicamentos falsificados, que € um problema recorrente
deste setor, esta sendo conduzida (PHAM et al., 2019).

2.3.3. VANTAGENS E DESAFIOS DA APLICACAO DA BLOCKCHAIN

Em cadeias de suprimentos, os beneficios a serem obtidos com a
implementacdo de tecnologia Blockchain, de acordo com Sternberg et al.
(2021), dependem da utilizacédo da tecnologia por parte dos principais atores da
cadeia. Tais beneficios, podem ser operacionalizados por meio do
estabelecimento de um sistema de rastreabilidade confiavel que permite o
compartilhamento de dados criticos entre todos os atores colaboradores
(TSOLAKIS et al., 2021).

Ao aplicar esta tecnologia na cadeia de suprimentos, as vantagens
potenciais incluem uma melhor eficiéncia, transparéncia e rastreabilidade, além
de bilhdes de dolares em economias financeiras corporativas (KOUHIZADEH et
al.,, 2021). Se bem implementada, a tecnologia Blockchain melhora a
quantidade, qualidade e acesso a informacdo, e ainda assegura a
rastreabilidade ao longo de toda a cadeia de suprimentos com transparéncia de
informagdes. Todas essas vantagens ajudam na reducao de fraudes e erros,
mitigando riscos, além de trazer transparéncia e privacidade de dados (VINAY
REDDY, 2019).

Integrar processos e tornar as informacdes transparentes ao longo da
cadeia de suprimentos possibilita as empresas empregarem a¢fes de maneira
colaborativa, propiciando melhor atendimento as necessidades dos clientes
(SCHRAUF e BERTTRAM, 2016), além de viabilizar a troca de informacdes
com maior velocidade e qualidade (WU et al.,, 2016). Além disso, a
implementacdo da tecnologia Blockchain pode melhorar substancialmente a

comunicacdo intra e interdepartamental, pois oferece suporte a integracao
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entre varios departamentos, o que reduzird significativamente os conflitos
organizacionais (VENKATESH et al., 2020).

Os estudos de Chiacchio et al. (2020), com foco na cadeia de
suprimentos de medicamentos, demonstram que 0 uso da tecnologia
Blockchain pode oferecer diversas vantagens a fim de simplificar e fortalecer o
processo de rastreabilidade, trazendo transparéncia ao longo do ciclo de vida
de um produto. J& nos trabalhos de Pan et al. (2020), os resultados destacam
que este uso nao é apenas uma forma de alcancar a transparéncia da cadeia
de suprimentos, mas € um meio para alcancar o fortalecimento das relacdes

verticais entre os atores da cadeia de suprimentos.

A adocao desta nova tecnologia oferece a oportunidade de melhorar a
qualidade das colaboragdes e de construir relagdes de confianca. Dessa forma,
essa tecnologia pode ser considerada pelas empresas também como uma
ferramenta para melhor gerenciar suas estratégias de longo prazo relacionadas

a governanca da cadeia de suprimentos (PAN et al., 2020).

O que torna o0 uso de Blockchain ainda mais atrativo é que esta
tecnologia pode apoiar as estratégias organizacionais no tocante a reducéo de
impactos sociais e, a0 mesmo tempo, proporcionar beneficios econédmicos para
os integrantes da cadeia de suprimentos. De acordo com Parung (2019), em

bY

termos de impacto social, a possibilidade gerada é quanto a seguranca do
produto, a medida que se pode rastrear o seu fluxo de forma segura e
transparente, aumentando a reputacdo de todos os membros da cadeia de
suprimentos. Além disso, o0os clientes passam a se sentirem seguros e

confortaveis com o uso do produto.

Ja para Tsolakis et al. (2021), com base em seus estudo sobre a
indUstria pesqueira, 0 uso da Blockchain ajuda a promover 6 dos 17 ODS

(objetivos de desenvolvimento sustentavel) das Nacgdes Unidas:

e Erradicacdo da pobreza: Garantindo o potencial de exportacdo e
ajudando a transformar o ecossistema pesqueiro tradicional em
cadeias de negocios de alto valor por meio da construcdo de

confianca nos mercados internacionais;
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e Saulde e bem-estar: Combatendo a pesca ilegal, ndo declarada e ndo
regulamentada e limitando o fornecimento de produtos com
gualidade incerta, permitindo assim que O ecossistema pesqueiro

sustente sua contribuicdo para a seguranca alimentar;

e |gualdade de género: Registrando estatisticas desiguais de trabalho

e motivar a igualdade de género na industria;

e Trabalho decente e crescimento econdémico: Ajudando a garantir
visibilidade sobre as condicbes de trabalho e motivar acordos de

COmeércio justo.

e Consumo e producdo responsaveis: Garantindo transparéncia,
rastreabilidade e visibilidade sobre o desempenho sustentavel em

toda a cadeia de suprimentos;

e Vida na agua: ajudando a monitorar as atividades de pesca de
superexploracdo e informando as politicas direcionadas para a

conservacao do ecossistema marinho.

E fato que o uso da tecnologia Blockchain na cadeia de suprimentos
estd em seu estagio inicial e existem inimeros desafios técnicos, regulatérios e
institucionais que precisam ser superados para se atingir um estagio de
maturidade. Os outros desafios incluem investimento em poder de computacao
e conexao de internet de banda larga, o que requer esforgos financeiros de
implementagéo para as organizagdes (MIN, 2019). As barreiras organizacionais
internas incluem restricées financeiras, falta de apoio e comprometimento da
gestdao, falta de novas politicas organizacionais para o uso de tecnologia e falta
de conhecimento e experiéncia (KOUHIZADEH et al., 2021).

Em relacdo aos desafios interorganizacionais, o principal limitador € a
barreira de relacionamento dos parceiros da cadeia de suprimentos. Segundo
Kouhizadeh et al. (2021), a falta de conhecimento sobre as tecnologias
utilizadas por ambos, problemas de colaboracdo, comunicacéo, coordenacéo
da cadeia e a politica de nao divulgacdo de informacdes entre parceiros na

cadeia de suprimentos sdo apenas alguns exemplos.
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Embora a tecnologia Blockchain possa ajudar os participantes a resolver
os problemas de confianga entre eles, a confianga na tecnologia Blockchain em
Ssi se tornou uma questao importante para implementar o sistema. Construir a
confianca de usuarios de diferentes paises em relacdo a mesma tecnologia e

especialmente a plataforma ainda € um desafio (LIU e LI, 2020).

De acordo com Ghode et al. (2020), para se atingir a confianga
interorganizacional, a troca de informacdes e a selecao de tipos de produtos
sao os desafios ativos que devem ser focados para possibilitar a adocéo desta
tecnologia na cadeia de suprimentos. Com relacdo a barreiras externas a
organizacdo, existem os desafios decorrentes de governos, industrias,
instituicbes, comunidades e ONGs, como a falta de politicas governamentais,
concorréncia e incerteza no mercado e falta de envolvimento de partes
interessadas externas (KOUHIZADEH et al., 2021).

Os padrdes de troca de dados entre Blockchain e diferentes sistemas
ainda € um problema aberto. Como uma plataforma de gerenciamento da
cadeia de suprimentos, este sistema deve ser conectado e deve interagir com
varios sistemas corporativos (LIU e LI, 2020). Adicionar a tecnologia Blockchain
€ possivel na pratica, mas existem cenarios onde existem processos
inadequados e tecnologias primitivas entre as partes interessadas. Nesses
cenarios, é provavel que grandes avancos de tecnologia e padronizacao de
processos sejam necessarios antes que a implementacdo da tecnologia

Blockchain seja possivel (BUMBLAUSKAS et al., 2020).

Para Ghode et al. (2020), os principais desafios podem ser sintetizados
em desenvolver confiangca nas partes interessadas, seguir as politicas
regulatérias das organiza¢gBes, manter a clareza das informacdes, fornecer
dados inviolaveis para evitar fraudes, melhorar a comunicacdo e coordenacao
entre os parceiros. Fato € que os diferentes desafios precisam ser enfrentados
para fornecer solucdes que tornem a Blockchain mais atraente e facil de
incorporar (AL-JAROODI e MOHAMED, 2019).
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2.3.4. PERSPECTIVAS FUTURAS

Para Astarita et al. (2020), a tecnologia Blockchain ainda estd em um
estagio inicial, mas parece extremamente promissora, dadas suas possiveis
aplicacdes e beneficios. Por outra lado, esta tecnologia tem um historico de
desenvolvimento relativamente curto (MA et al., 2019) e ainda carece de uma

avaliacdo concreta de sua eficacia (HELO e HAO, 2019).

No entanto, os resultados de alguns trabalhos revelam que a tecnologia
Blockchain impacta positivamente no lucro e no retorno do investimento da
cadeia de suprimentos (STRANIERI et al., 2021) e promove uma melhor gestéo
da informacédo ao longo da cadeia. Além do mais, para muitas empresas de
bens de consumo, a Blockchain ajuda a proteger a reputacdo da empresa e as
marcas que vendem (REYES et al., 2020).

Para Bumblauskas et al. (2020), apesar de existirem muitos desafios e
barreiras a serem superados, os resultados de seu estudo indicam que a
demanda do consumidor e a necessidade de rastreabilidade aprimorada pode
levar a adoc¢éo da Blockchain por diferentes organizacfes. Além disso, seu uso
ainda pode promover efetivamente a relacdo de confianca interna e aprimorar a
colaboracédo entre os membros da cadeia de suprimentos, o que, por sua vez,

tem um efeito positivo na melhoria das relagdes corporativas (PAN et al., 2020).

Segundo Reyes et al. (2020), a implementacao desta tecnologia também
ird fornecer controle distribuido protegido por criptografia que € governado por
contratos transparentes e seguros, criando cadeias de suprimentos resilientes.
Também sera possivel o uso combinado com tecnologias como 10T e contratos
inteligentes, que podem ser integrados visando melhorar a eficiéncia de toda a

cadeia.

A capacidade de incorporar a tecnologia de Blockchain em varios
processos de negdécios para melhorar o desempenho operacional da cadeia de
suprimentos, em diferentes setores e em um futuro préximo, é promissora
(CHANG et al., 2019). Portanto, ao se considerar as possibilidades oferecidas
pela tecnologia Blockchain, esta se torna uma &rea interessante e real para
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pesquisas futuras, mesmo que no momento a Blockchain pareca sofrer de

limitacdes técnicas e falta de aplicacdes praticas (FIGORILLI et al., 2018).
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3. METODOLOGIA

Neste capitulo sdo apresentadas a classificacdo da pesquisa e as fases da

abordagem metodoldgica.

3.1. CLASSIFICACAO DA PESQUISA

Tendo como referéncia os estudos sobre metodologia da pesquisa

cientifica tanto de Gil (2017) quanto de Cauchick Miguel (2007), esta pesquisa

é classificada como:

Quanto a natureza: € aplicada, por gerar conhecimentos para a
aplicacdo pratica, dirigido a encontrar solucbes para problemas

especificos.

Quanto a abordagem: é qualitativa, ja que nao € tabulada em
nameros e sim em uma dinamica interativa entre sujeito e objeto de

pesquisa.

Quanto ao objetivo: é descritiva, uma vez que visa proporcionar
familiaridade com a questdo abordada, realizada a partir de
levantamentos bibliograficos e entrevistas com pessoas que tiveram

experiéncias praticas com o problema visando torna-la mais explicita.

7

Quanto aos procedimentos técnicos: € bibliografica, pois €
desenvolvida com base em material ja elaborado, constituido por

livros e artigos cientificos.

Adicionalmente, quanto aos procedimentos técnicos, também se

enquadra como estudo de caso, que de acordo com Cauchick Miguel (2010), é

um trabalho de carater empirico que investiga um dado fenbmeno dentro de um

contexto real contemporaneo por meio de analise aprofundada de um ou mais

objetos de analise.
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A Figura 7 ilustra de maneira esquematica esta classificacao.

Classificagdo da pesquisa

Procedimentos

Natureza Abordagem Objetivos P
Tecnicos

. o . Bibliografica
Aplicada Qualitativa Descritiva
Estudo de Caso

Figura 7: Classificacdo da Pesquisa

Fonte: Elaborado pelo préprio autor

3.2. ABORDAGEM METODOLOGICA

A abordagem metodologica contempla trés fases. Na primeira, foi
realizada uma revisdo sistematica da literatura (RSL), a fim de buscar métodos
de implementacdo da tecnologia Blockchain na cadeia de suprimentos. A
segunda fase propbe um método sistematizado para implementacdo da
tecnologia Blockchain na cadeia de suprimentos com base nos achados da
fase anterior. Por fim, a ultima fase busca comparar, por meio de um estudo de
caso, o método proposto com o método utilizado para implementacdo da
tecnologia Blockchain em uma multinacional que utiliza esta tecnologia em
suas operacOes. Portanto, a pesquisa € desenvolvida em trés fases, conforme

ilustra a Figura 8.
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— Fase 1 — Fase 2 — Fase 3

Estudo de caso em uma
empresa que aplica
Blockchain em suas
operagdes a fim de
comparar o método
proposto com o utilizado
pela empresa

Proposta de um método
sistematizado para implementag8o
da tecnologia Blockchain na cadeia
de suprimentos

Busca por métodos de
implementagdo da tecnologia
Blockchain na cadeia de
suprimentos

RSL (Revisdo Sistemdtica da l_|temtum]> Proposta de um Método Estudo de Caso

Figura 8: Fases da abordagem metodoldgica

Fonte: Elaborado pelo préprio autor

3.2.1. FASE 1 - REVISAO SISTEMATICA DA LITERATURA (RSL)

Nesta primeira fase, para a busca de métodos de implementacdo da
tecnologia Blockchain na cadeia de suprimentos foi adotado o método de
revisdo sisteméatica da literatura (RSL), uma maneira segura de identificar
questdes de pesquisa de determinada area. De acordo com Torres-Carrion et
al. (2018), por meio de uma RSL é possivel, para determinado tema de estudo,
averiguar métodos utilizados e resultados obtidos, identificar os principais
autores, bem como as bases de dados e os meios de publicacdo utilizados,
possibilitando encontrar informacdes atualizadas de variados laboratorios,

centros de investigacao cientifica ou mesmo instituicées de ensino superior.

Com base em seus estudos, Levy e Ellis (2006) propdem trés estagios

para conducao de uma RSL:

e Entrada, momento em que se define os critérios de busca de
informagdes, como bases de dados a serem consideradas, palavras-

chave, critérios de inclusdo e exclusao;

e Processamento, essencialmente diz respeito a como trabalhar com a
literatura, passando por conhecer e compreendé-la, em seguida analisar

a informacao levantada e por fim, sintetizar e avaliar os resultados;
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e Saida, apresentacdo dos resultados obtidos.

A Figura 9 ilustra os estagios da revisdo sistematica da literatura.

— .

// \\
Processamento
Conhecer a Literatura
Compreender a literatura ,

Entrada }:D pplicar :){ Saida
. Analisar ) 3

Sintetizar \

\ Avaliar "-.\ f

. -/

Figura 9: Estagios da Reviséo Sistematica da Literatura (RSL)
Fonte: Adaptado de LEVY e ELLIS (2006)

Para o processo de revisdo sistematica da Literatura (RSL) foram
consideradas as bases mais relevantes para o escopo do tema aqui tratado:

Scopus, Web of Science e Science Direct.

Para a busca de métodos de implementacdo da tecnologia Blockchain na
cadeia de suprimentos, o conjunto de palavras-chave selecionado e utilizado

foi:

o TITLE-ABS-KEY  (“Supply  Chain” AND  “Blockchain”  AND
“Implementation”) AND (“Method” OR “Model” OR "Framework")

Como critérios de inclusdo e exclusdo foram considerados trabalhos
publicados em lingua inglesa, considerando como condicdo de busca as
palavras combinadas contidas no titulo, nas palavras-chave ou no resumo.
Como periodo de referéncia ndo se considerou restricdes, entretanto,
constatou-se que todas as publicagbes relevantes e que foram aqui
consideradas sao de 2018 em diante, isso se deve ao fato de o tema ser

extremamente recente. Além do mais, foram considerados apenas trabalhos
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completos de cunho académico, como artigos publicados em perioddicos e de

anais de congressos. A Figura 10 ilustra estas etapas.

Definicio’do Como implementar a tecnologia Blockchain na cadeia de suprimentos?
problema

Objetiva Encontrar modelos de implementacao da tecnologia Blockchain na cadeia
estabelecido de suprimentos
para a RSL

Bate.da dados Scopus; Web of Science; Science Direct

selecionadas

(“Supply Chain” AND “Blockchain” AND “Implementation”) AND (“Method” OR

Pa.lawas “Model” OR "Framework")
combinadas de
busca
Critérios de Artigos de revistas e de anais de congressos em inglés
inclusdo ou
exclusdo
. Total Titulo e palavras-chave Resumos Duplicados Leitura Completa Selecionados
e 267 101 53 18 35 10
analises
n Resultados obtidos
Apresentagao

dos resultados

Figura 10: Processo de RSL para busca de métodos de implementacao

Fonte: Elaborado pelo préprio autor

As buscas resultaram em um total de 267 trabalhos que, apds a primeira
analise de exclusdo por titulo e palavras-chave, cairam para 101, ou seja,
foram eliminados 166 trabalhos com foco diferente do tema aqui estudado,
como por exemplo, um trabalho que aborda a preparacéo de profissionais para
tecnologias futuras e outro que analisa as promessas e desafios da area da
salude. Nesta exclusdo também estéo os textos de conferéncias internacionais,
gue néo identificam os autores. Em seguida, foi realizada a leitura do resumo
de cada um dos 101 trabalhos remanescentes, restando 53 documentos, ou
seja, ndo se encontrou a correlagdo necessaria entre o tema aqui estudado e
0s 48 documentos eliminados. Entre os documentos eliminados, existem, por

exemplo, artigos extremamente técnicos que centram o trabalho na exposicéo
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de algoritmos de programacdo ou mesmo documentos que apresentam
métodos que implementam outra tecnologia que ndo a aqui estudada. Apos
constatar duplicidade de 14 trabalhos em duas bases de pesquisa e mais 4 nas
trés bases de pesquisa utilizadas, chegou-se em um total de 35 trabalhos que
foram alvo de uma andlise detalhada. Por fim, nesta ultima etapa de filtro, uma
andlise foi conduzida por meio da leitura completa dos trabalhos e as
justificativas pelas quais 25 trabalhos foram excluidos, restando apenas 10, sdo
apresentadas no Quadro 1.

Quadro 1: Trabalhos selecionados quanto a implementacéo da Blockchain

Referéncia Motivo Incluido?

Apresenta uma estrutura de rastreabilidade baseada em
Blockchain, com uma aplicacao préatica apresentada como Sim
estudo de caso.

Agrawal et al.,
2021

O método proposto é voltado a sustentabilidade da cadeia

Alkahtani et al., . . : ; =
de suprimentos agricola, fazendo uma interface singela com Néao

e a tecnologia Blockchain.
E apresentada uma estrutura de decisdo para avaliar a
Ar et al., 2020 viabilidade da tecnologia Blockchain nas operagdes Sim
logisticas.
A estrutura apresentada mostra os efeitos das praticas de
Aslam et al., gerenciamento da cadeia de suprimentos no desempenho =
. ~ . Nao
2021 operacional e explora a relacéo dos recursos da Blockchain.
Contudo ndo apresenta um método de implementacéo.
A proposta contida no trabalho se limita a apresentar de
Caballero e . L . .
. maneira macro elementos que habilitariam a rastreabilidade N&o
Rivera, 2019 .
de produtos agricolas.
O artigo prop6e uma estrutura que contempla a tecnologia
Chang et al., | - - - ~
2019 Blockchain focado no processo de reengenharia, ndo Nao

especificado um método de implementacgéo.



Referéncia

Choi et al.,
2020

Du et al., 2020

Feng et al.,
2020

Gausdal, 2019

Gopalakrishnan
et al., 2019

Grest et al.,
2019

Helo e Hao,
2019

Hirani et al.,
2019

Liu e Li, 2020

Loklindt, 2018

Motivo

A estrutura contida neste artigo traz uma ideia relacionada
as estruturas legais do uso de Blockchain por empresas.

O artigo apresenta uma estrutura técnica computacional
com codigos de programacéao para a rastreabilidade de
alimentos de origem animal.

O artigo propde um método de avaliacdo de
rastreabilidade na cadeia de suprimentos de alimentos e
ndo um método de implementacéo.

A estrutura apresentada no trabalho apenas mostra a
conceituacao de blocos integrados e registrados que
alcancariam stakeholders. Portanto, ndo apresenta um
método de implementacéao.

Artigo que mais apresenta elementos essenciais em um
método de implementacdo da Blockchain, levando em
conta aspectos relevantes para a deciséo de adocéo e

mitigacéo de riscos de implementacgéo, além de considerar

custos inerentes e selecdo de plataforma adequada.

O método proposto foca na coleta de dados e de
informacdes necessarias para registro, objetivando a
rastreabilidade de uma cadeia de suprimentos, porém se
limita a estas informacoes.

O artigo identifica etapas e escolhas necessarias para a
implementacédo da Blockchain na cadeia de suprimentos,
classificando a sistematica da tecnologia e indicando
plataformas de uso.

O estudo se baseia em seguranca de dados para fornecer

diretrizes acerca de estruturas, processos e mecanismo de

consenso para utilizar Blockchain em Industrias, ndo
apresentando um método de implementacao.

Propde uma estrutura baseada em Blockchain por meio de

conjunto de técnicas e métodos correspondentes para
obter produtos e transacdes rastreaveis no gerenciamento
da cadeia de suprimentos.

O trabalho relata as condi¢cées em que a Blockchain € uma

solucdo adotavel no tocante a troca de documentacao na
cadeia maritima, ndo apresentando de fato um método de
implementacao.

Incluido?

Sim

Sim

Sim
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Referéncia

Montecchi et
al., 2019

Mukhtar et al.,
2020

Nayak et al.,
2019

Pooja et al.,
2020

Sahai et al.,
2020

Shoaib et al.,
2020

Sternberg et
al., 2021

Stranieri et al.,
2021

Tan et al., 2020

Motivo

O trabalho apresenta uma perspectiva de implementacao
baseada na agregacéo de valor ao fornecer informacao
para o cliente, reduzindo riscos.

O artigo busca como trazer visibilidade de informacéo ao
cliente utilizando Blockchain, contudo isto é apresentado
de forma técnica e superficial, ndo apresenta um método
de implementagéo.

O estudo prop8e uma estrutura conceitual de cadeia de
suprimentos sustentavel com o uso de Blockchain,
porém é pouco assertivo e ndo traz elemento de fato
relevantes para uma implementacao, além de néo
apresentar um meétodo, de fato.

O trabalho propde um método de sistema de supply
chain no setor agricola que utiliza a plataforma
Ethereum. Isto torna o artigo demasiadamente
especifico, sem de fato apresentar um método de
implementagéo.

O trabalho apresenta uma proposta técnica, em
linguagem computacional, de como rastrear e manter a
privacidade na cadeia de suprimentos com o Blockchain.

O estudo busca identificar os fatores que podem
influenciar positivamente a implementacdo de uma
cadeia de suprimentos baseada em Blockchain, e ndo
apresenta um método de implementagéo do Blockchain
na cadeia de suprimentos.

O trabalho apresenta uma perspectiva de falhas do ponto
de vista interorganizacional da implementacéo de
Blockchain, e ndo apresenta de fato um método de
implementacao.

O trabalho apresenta uma estrutura conceitual acerca
das dimens@es de desempenho da Blockchain na cadeia
agricola e ndo apresenta um método de implementacéo,
de fato.

A proposta apresentada de rastreabilidade de Halal
sugere de forma estrutural como registrar a informacgéo
ao longo da cadeia por meio de QR code, nédo
apresentando um método de implementacao.

Incluido?

Sim
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Referéncia

Tan et al., 2020

Tsiulin et al.,
2020

Tsolakis et al.,
2021

Upadhyay, N.,
2020

Van Hoek,
2019

Van Hoek,
2020

Wang et al.,
2020

Westerkamp et
al., 2020

Yadav e Singh,
2020

Zhang et al.,
2020
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Motivo Incluido?

E apresentada uma estrutura de informacdes a serem
coletadas em cada etapa da cadeia de suprimentos maritima, N&o
contudo n@o é um método de implementagéo.

O estudo contribui trazendo uma estrutura conceitual para a
compreenséao das aplicacdes da Blockchain no ambiente
portuario, mas ndo apresenta um método de implementacéo
desta tecnologia na cadeia de suprimentos.

O artigo demonstra uma estrutura integrada de projeto de
cadeia de suprimentos centrada na implementagéo da Sim
tecnologia Blockchain.

O artigo apresentar preposicoes e etapas a serem percorridas
até o momento de, de fato, implementar o Blockchain,
considerando varios ramos, ndo apenas a cadeia de
suprimentos.

Sim

O trabalho busca de forma comparativa identificar as
diferencas e semelhancgas entre a implementagéo de
Blockchain em oposi¢éo a implementagédo de RFID em
cadeias logisticas.

O artigo propde uma estrutura aprimorada de um trabalho
sobre a implementacéo da Blockchain na cadeia de
suprimentos, levando em conta experiéncias de pioneiras de
aplicacéo.

Sim

O estudo propde uma estrutura baseada em informacéo para
gerenciamento rastreamento na industria de construgéo civil.

A pesquisa desenvolvida recomenda que se tenha um
método que permite a rastreabilidade dos produtos
manufaturados, incluindo seus componentes, contudo nao
apresenta este método neste trabalho.

O artigo busca justificar a implementagéo do Blockchain sobre

0 método tradicional implantado na cadeia de suprimentos

apos o uso da aplicacdo de processo de rede analitica fuzzy, N&o
ndo apresentando de fato, um método de implementacao do
Blockchain na cadeia de suprimentos.

O trabalho apresenta uma estrutura de avaliacdo de ciclo de
vida baseada em Blockchain, bem como demonstra a
arquitetura sistémica necessaria, contudo, ndo apresenta um
método de implementacéo.
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Para construcdo de um método sistematizado, além dos dez trabalhos
selecionados e indicados no Quadro 1, foram ainda levantados outros dez
trabalhos durante a RSL que ndo explicitam um método de implementacéo,
mas que buscam, de alguma forma, tratar da implementacéo da Blockchain na
cadeia de suprimentos. Estes trabalhos contribuem com informacdes adicionais
que sao relevantes em uma implementacdo de Blockchain. O Quadro 2
apresenta estes trabalhos, e suas contribuicbes para a idealizacdo de um
método.

Quadro 2: Trabalhos que contribuem para a idealizagcdo de um método de
implementacg&o da Blockchain na cadeia de suprimentos.

Referéncias Contribuigoes
Aich et al. Explora os beneficios da integracao da Blockchain com loT em diferentes
(2019) setores e industria, além de aplicar um estudo de caso

Astarita et gl Expoe barreiras que devem ser levadas em conta ao implementar
starita et al. . .
Blockchain, expondo pontos relevantes de lacunas da literatura,

(2020) o e
tendéncias sobre o tema e possibilidades futuras

Grest et al. Apresenta uma forma de sele¢do de dados relevantes para

(2019) rastreabilidade da cadeia, apresentando em detalhes os dados
registrados e suas correlagdes a serem considerados

T Traz de forma aprofundada as caracteristicas de seguranga da Blockchain

(2019) que contribuem no mecanismo de contratos inteligentes na perspectiva

do ciclo de vida do software.

Indicagdes de implementagdo de loT e RFID com a Blockchain,
Kayikci et al.  argumentando quanto as oportunidades, mas trazendo os impedimentos
(2020) em diferentes perspectivas: pessoas, processos, performance e

tecnologia

Traz, com base na literatura, uma visao abrangente sobre tecnologia,
Kouhizadeh et praticas organizacionais e sustentabilidade, em relagdo as barreiras para a
al. (2021) adogdo da tecnologia Blockchain no gerenciamento das cadeias de
suprimentos sustentaveis
Apresenta conceitos técnicos fundamentais, bem como seus desafios,

Kumar et al.
(2020) para implementar a Blockchain, trazendo detalhes quanto a Hyperledger
Fabric, plataforma aberta de dados para Blockchain
Sternb t
Ie(rgoze;)g " Considera fatores-chave na adogdo da Blockchain na cadeia de
al.

suprimentos: econdmico, organizacional e ambiental
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Stranier et al.

(2021) Dados coletados através de entrevistas a diferentes atores de diferentes

empresas quanto aos impactos de aplicar Blockchain em suas operacdes

Zutshietal., Caracteristicas relevantes inerentes a cada tipo de plataforma Blockchain
2021 por meio de propostas de valor de integragao as plataformas digitais

Além dos elementos base trazidos pelos trabalhos que apresentam um
método de implementacdo, existem tecnologias complementares a Blockchain
que, quando implementadas em conjunto, potencializam os beneficios. Os
respectivos trabalhos, bem como as tecnologias complementares
referenciadas, séo apresentados no Quadro 3:

Quadro 3: Tecnologias complementares e respectivas referéncias

Tecnologia Complementar Referéncias
Agrawal et al. (2021); Aich et al. (2019); Astarita et al.
(2020); Feng et al. (2020); Gopalakrishman et al. (2019);
loT Grest et al. (2019); Helo e Hao (2019); Kayikci et al.
(2020); Kouhizadeh et al. (2021); Liu e Li (2020); Wang et
al. (2020)
Ar et al. (2020); Astarita et al. (2020); Chang et. al. (2019);
Feng et al. (2020); Huang et al. (2019); Kayikci et al.
(2020); Kouhizadeh et al. (2021); Kumar et al. (2020); Liu
e Li (2020); Montecchi et al. (2019); Pan el al. (2020);
Sternberg et al. (2020); Tsolakis et al. (2020); Upadhyay et
al. (2020); Wang et al. (2020)
Agrawal et al. (2021); Feng et al. (2020); Grest et al.
(2019); Kayikci et al. (2020); Kouhizadeh et al. (2021);

Smart Contract

RFID
Sternberg et al. (2020); Tsolakis et al. (2020); Upadhyay et
al. (2020); Van hoek (2020); Wang et al. (2020)
Agrawal et al. (2021); Kayikci et al. (2020); Stranier et al.
QR Code

(2021)

Com base na pesquisa realizada e nos documentos aqui expostos foi
possivel construir um método preliminar. Este método foi submetido aos
profissionais da induUstria e da academia com o intuito de coletar sugestbes. Em

seguida, estas sugestbes foram analisadas e incorporadas ao método quando
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pertinentes, gerando um meétodo ajustado. Dentre as indicacbes dos
profissionais da academia, uma das sugestdes que foi aceita era a de agregar
novos trabalhos indicados por eles, e que eram estreitamente relacionados ao
objeto de pesquisa, fortalecendo a proposta do método. Também foi acatada a
sugestdo de uma melhoria na ilustracdo dos quadros de representacdo dos
trabalhos considerados na constru¢cdo do método. J&4 os respondentes da
indUstria contribuiram com a sugestdo de construcdo de uma figura
esquematica que pudesse trazer todos os elementos de forma visual,
facilitando a compreensao da proposta. Também foram pontuadas questfes
técnicas quanto as tecnologias de coleta de dados, que foram melhoradas no

detalhamento do método proposto.

3.2.2. FAse 3-Estubo DE CASsO

Nesta terceira fase, um estudo de caso foi conduzido a fim de comparar
a método idealizado neste trabalho com o método utilizado na industria para
aplicacéo da tecnologia Blockchain. Segundo Yin (2014), o estudo de caso €
uma investigacdo empirica que investiga um fenbmeno contemporaneo dentro
de seu contexto da vida real. De maneira complementar, Gil (2017) descreve o
estudo de caso como um estudo profundo e exaustivo de um ou de poucos
objetos, de forma a permitir o seu conhecimento amplo e detalhado. Ja para
Cauchick Miguel (2010), o estudo de caso € um trabalho de carater empirico
gue investiga um dado fenbmeno dentro de um contexto real contemporaneo

por meio de analise aprofundada de um ou mais objetos de analise (casos).

Como referéncia ao estudo de caso aplicado, considera-se as etapas de
conducdo de estudo de caso na engenharia de producdo desenvolvido por

Cauchick Miguel (2007), conforme ilustra a Figura 11.
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o
DEFINIR € Mapear a literatura 4 Contatar os casos
ESTRUTURA COLETAR OS
CDN(;E”UAL‘ € Delinear as proposigbes DADOS € Registrar os dados
TEORICA)
& Selecionar a unidade de ) .
. € Produzir uma narrativa
analise e contato
- PLANEJAR O(5) ANALISAR OS
| CASO (S) € Escolher os meios para DADQOS € Identificar causalidade
: andlise e coleta de dados
|
I
|
|
I .
: € Tesi.:ar ETOCEdImEHtDS € Desenhar implicagdes
| conpuzip  de@plicacdo GERAR
TESTE PILOTO e Fazer os aiustes RELATORIO e Prover estrutura para
necessarios replicacio
|

Figura 11: Etapas para conducao do estudo de caso

Fonte: Adaptado de Cauchick Miguel (2007)

A primeira etapa foi a definicdo da estrutura conceitual-tedrica, ou seja,
definiu-se o referencial te6rico para o trabalho, de forma a resultar em um
mapeamento da literatura sobre o assunto. A partir da busca bibliografica e
revisdo da literatura foi possivel identificar lacunas com as quais a pesquisa
pdde ser justificada em termos de relevancia. Esta etapa é contemplada por
todo o referencial tedrico apresentado neste trabalho nos capitulos anteriores,
e também, pela auséncia de um trabalho que apresente de forma sistematizada
todos os elementos para implementacdo da Blockchain na cadeia de

suprimentos.

A segunda etapa foi a de selecionar e planejar o caso, além de escolher
0S meios para andlise e coleta de dados. O estudo de caso foi aplicado por
meio de uma amostragem intencional, ou seja, em uma empresa a qual o

pesquisador tem acesso. Como meio de coleta de dados, além da analise
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documental, foi desenvolvido um instrumento de coleta de dados. Das
diferentes técnicas e instrumentos disponiveis, escolheu-se a entrevista
semiestruturada e guiada por um questiondrio, uma vez que esta técnica
proporciona uma flexibilidade ao entrevistador, o qual pode explorar uma

relacdo de pontos de interesse ao longo da entrevista (GIL, 2017).

A etapa seguinte, classificada como o teste piloto, visou testar se o
questionario esta procedente com a funcéo para o qual foi criado. Novamente
os profissionais da academia e da industria foram acionados a fim de receber
sugestbes de modificacbes ou melhorias, as quais foram incorporadas quando

pertinentes, chegando a um questionario final para entrevista.

Para a etapa de coleta de dados foi programada uma teleconferéncia,
uma vez que nao poderia ser presencial, por conta do o entrevistado ser de
outro pais. Este evento foi realizado com um profissional que tem como escopo
de trabalho a aplicacdo de tecnologia Blockchain na organizacdo em que atua.
A teleconferéncia foi registrada e transcrita a fim de se otimizar o tempo e obter
o maximo de foco nas questdes que eram realizadas. Além do mais, o
pesquisador teve acesso a documentacao pertinente ao tema disponibilizada
pelo respondente, que proporcionou maior riqueza de informacéo e endossou 0

estudo de caso.

A partir do conjunto de dados coletados, o0 pesquisador criou uma
narrativa geral do caso, incluindo aquilo que é essencial e que tem estreita
ligacdo com os objetivos e constructos da pesquisa. Além do mais, outras
anotacdes e impressodes nao diretamente relacionadas ao questionario também
foram consideradas. Segundo Cauchick Miguel (2007), esta tarefa é
determinada como rede causal, que séo 0s relacionamentos entre as variaveis

de pesquisa.

A Ultima etapa gerou o relatério de pesquisa, ou seja, 0 registro e
correlagdes foram estruturados e agregados ao documento de pesquisa, neste

caso a presente dissertacao.
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4. RESULTADOS E DiscussOES

Os resultados obtidos sdo apresentados neste capitulo, juntamente com o0s

respectivos comentarios e analises.

4.1. METODOS EXISTENTES E ELEMENTOS IDENTIFICADOS PARA IMPLEMENTACAO

DA BLOCKCHAIN

Por meio de uma andlise dos vinte documentos extraidos de periddicos
ou de anais de congressos, foi possivel verificar que a temética vem ganhando
cada vez mais atencdo, com um aumento do numero de publicacbes nos

ultimos anos, conforme apresenta a Tabela 1.

Tabela 1: Trabalhos publicados por ano que apresentam ou contribuem na
formulacdo de um método de implementacdo de Blockchain

Ano da Publicacdo Total de Trabalhos

2019 6
2020 9
2021 (Até agosto) 5

Em uma andlise aprofundada dos dez trabalhos encontrados que se
referem a um método de implementacéo da tecnologia Blockchain na cadeia de
suprimentos, foram identificados seis elementos principais a serem
considerados e analisados para que a implementagao possa ser realizada com

sucesso, conforme apresenta o Quadro 4.
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Quadro 4: Elementos identificados nos métodos de implementacéo da
Blockchain encontrados na literatura

Elementos/ Referéncia

Agrawal et al., 2021
Ar et al., 2020
Gopalakrishnan et al., 2019
Helo e Hao, 2019
Liu e Li, 2020
Montecchi et al., 2019
Tsolakis et al., 2021
Upadhyay, N., 2020
Van Hoek, 2020
Wang et al., 2020

Levantamento das

x
>
>
x
x

necessidades e decisdo de X
adocdo pela organizacao
Selecdo da plataforma
apropriada a organizacao
Avaliacdo e mitigacdo de riscos
inerentes a adogao
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4.2. METODO SISTEMATIZADO DE IMPLEMENTACAO DA BLOCKCHAIN NA CADEIA DE

SUPRIMENTOS

Para a implementacao sistematizada da tecnologia Blockchain na cadeia
de suprimentos, os seis elementos que estdo referenciados no Quadro 4
devem ser considerados, a fim de assegurar uma implementagéo assertiva. A
primeira etapa contempla fatores intrinsecos a serem cuidadosamente
ponderados no sentido de optar ou ndo pela adoc¢éo da tecnologia. E preciso
levantar as informacdes sobre a necessidade da empresa em relacdo a

implementacéo da tecnologia, e com base em critérios organizacionais, como
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engajamento dos atores relevantes, recursos disponiveis, beneficios trazidos e
grau de conhecimento dos agentes quanto ao tema, tomar a decisao de

adocao.

Com relacdo a fatores extrinsecos, uma triade de elementos deve ser
considerada. Deve-se selecionar minuciosamente as areas da cadeia de
suprimentos a serem contempladas pela tecnologia, por meio de um
mapeamento de todo o fluxo de transagbes existentes, avaliando os ativos
tangiveis e intangiveis a serem considerados. Nesta etapa também devem ser
consideradas as tecnologias complementares, principalmente os contratos
inteligentes e a IoT. As tecnologias asseguram, respectivamente, o
cumprimento de acordos entre os membros da cadeia e a coleta precisa e

segura das informagoes.

Com base nestes aspectos levantados, a procura pela correta
plataforma Blockchain deve ser estabelecida em relacdo ao mecanismo de
consenso que melhor se adeque a realidade da cadeia, atrelando a escolha de
ser uma plataforma de acesso publico ou privado. Complementarmente, todos
0s possiveis riscos devem ser identificados, avaliados e um plano de mitigacéo
tracado. A gama de stakeholders e parceiros da cadeia, e sua influéncia, sao
avaliadas e servem como dispositivo para criagdo do plano. Os dados gerados
e considerados para a tecnologia também possuem papel central, de modo que
a seguranca cibernética seja tratada com prioridade. Além do mais, o
monitoramento continuo por meio de auditorias e testes extensivos s&o
indispensaveis. Estes pontos compdem o elemento de avaliacdo e mitigacao

de riscos, sendo este o terceiro elemento da triade de fatores extrinsecos.

Para sustentar a implementacdo com sucesso e assegurar sua
continuidade posterior, existem fatores base, notadamente formados por dois
elementos principais. O primeiro elemento refere-se aos custos inerentes, que
sao calculados levando em conta cinco tipos de custos: iniciais, de integracao,
de armazenamento em nuvem dos dados, de manutencao da tecnologia e de

monitoramento das transacodes e da rede. O segundo elemento leva em conta a
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estruturacdo do registro de dados, com base em quatro caracteristicas de
dados, que sdo: arquétipos, a captura, a consisténcia e a interoperabilidade.

A Figura 12 apresenta de forma esquematica o método sistematizado de
implementacdo levando em conta todos os fatores e elementos descritos

anteriormente.

Meétodo Sistematizado de Implementacédo

Custos Inerentes
Levantamento das
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Figura 12: Representacdo esquematica do método sistematizado de

implementacao da tecnologia Blockchain na cadeia de suprimentos
Fonte: Elaborado pelo préprio autor
Os subtépicos a seguir apresentam de maneira detalhada cada um dos
elementos que comp&em o método.
4.2.1. LEVANTAMENTO DAS NECESSIDADES E DECISAO DE ADOCAO PELA

ORGANIZACAO

Este primeiro elemento, classificado como um fator intrinseco, tem por
esséncia levantar as informacdes de necessidade da empresa em relacdo a

implementacdo da tecnologia, e com base em critérios organizacionais, tomar a
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decisdo por adotar ou nédo. Isto €, deve ser realizado um balanco das reais
necessidades com base em quatro categorias: engajamento dos atores
relevantes, recursos disponiveis, beneficios trazidos e grau de conhecimento

dos agentes quanto ao tema.

Para se dar prosseguimento na analise, uma indagacdo consciente, ou
seja, uma série de dez questdes seguida de reflexbes deve ser realizada a fim
de seguir com a analise pela implementacao ou ndo da tecnologia:

A organizagao possui 0 conhecimento necessario quanto ao uso da tecnologia em
sua cadeia de suprimentos?
Sim, em sua Sim, na sua Sim, em Sim, em N&o, em
totalidade grande maioria | alguns casos | poucos casos | nenhum caso
A organizagdo estd comprometida com a implementacéo, ou seja, aberta a adesao
desta inovagéo tecnologica?
Sim, em sua Sim, na sua Sim, em Sim, em N&o, em
totalidade grande maioria | alguns casos | poucos casos | nenhum caso

Os tomadores de deciséo estdo engajados, ou seja, estdo de acordo com a

implementacdo?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

Nao, em
nenhum caso

Os stakeholders estdo engajados, ou seja, foram envolvidos e concordaram
formalmente em participar na implementac¢éo?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

Nao, em
nenhum caso




Os envolvidos possuem o conhecimento necessario por respectiva area de
atuagéo quanto a tecnologia e implementacéo?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

Nao, em
nenhum caso

Os recursos necessarios foram contabilizados e esté@o disponiveis para a

implementacéo?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

Nao, em
nenhum caso

Os beneficios com a implementacao da tecnologia foram computados e estao
claros a organizacéo?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

Nao, em
nenhum caso

Rastreabilidade de dados e informacdes entre os agentes da cadeia € uma
caracteristica essencial para a organiza¢éo?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

N&o, em
nenhum caso

Confiabilidade de dados entre os agentes da cadeia € uma caracteristica
essencial para a organizacao?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

Nao, em
nenhum caso
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O compartilhamento de informacdes entre os agentes da cadeia € uma
caracteristica essencial para a organiza¢éo?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

Nao, em
nenhum caso

A adocéo contribui para os objetivos da cadeia de suprimentos?

Sim, em sua
totalidade

Sim, na sua
grande maioria

Sim, em
alguns casos

Sim, em
poucos casos

Nao, em
nenhum caso
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Cada questionamento € relevante pois auxilia a empresa a um
entendimento de real necessidade de implementacdo, baseado em critérios
organizacionais. Conforme respostas obtidas, o aprofundamento em cada uma
das questdes pouco aderentes deve ser realizado. Portanto, de forma geral,
este momento inicial passa pelo reconhecimento da necessidade de uso da

tecnologia Blockchain para a organizagao.

Uma das necessidades é a aquisicdo de conhecimento, bem como a
conscientizacdo, sobre a tecnologia por parte da empresa. Além do mais,
aspectos basicos como entender a utilidade e os beneficios da Blockchain séo
essenciais. Um aspecto relevante que deve ser considerado diz respeito a
importancia de a empresa possuir tomadores de decisdo e stakeholders
engajados com a implementacao da nova tecnologia. Este fato se faz relevante
em termos de direcionamento de foco, investimento e recursos. Além do mais,
0 engajamento das partes externas interessadas e da gestdo intermediaria

também séo fundamentais para uma implementacéo assertiva.

Levando em consideragédo que a tecnologia Blockchain representa uma
tecnologia de grande potencial para sistemas de tecnologia da informacéo, é
imperativo que os tomadores de decisdo avaliem sua aplicabilidade. Desta

forma, uma avaliacdo de viabilidade estruturada deve ser considerada para a
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tomada de deciséo, a partir do levantamento da necessidade da empresa, tanto
por um problema identificado que sera sanado, quanto por um potencial ganho

a ser conquistado para a organizagao.

A identificacdo dos pontos pouco aderentes do questionario € um
aspecto essencial aos tomadores de decisdo e o0 tipo de lacuna de
conhecimento ou concordancia, de certa forma, estabelece a base para
determinar os conjuntos certos de critérios de avaliacdo. De maneira similar,
mas igualmente relevante, quando se identifica ganhos ou melhorias para a
organizacao, critérios bem definidos devem ser considerados a fim de embasar

a escolha dos tomadores de decisao.

Esta questdo passa por compreender e explorar as ideias potenciais e
estratégias de avaliacdo considerando as perspectivas técnicas, financeiras e
estratégicas para a decisdo de adocao da Blockchain. Assim, se faz imperativo
analisar os requisitos para um projeto de implantacéo, avaliando se faz sentido
usar a Blockchain ou ndo para as operacdes avaliadas, de acordo com o0s
objetivos a serem obtidos. Com base na escolha de autoridades confiaveis da
empresa e de uma equipe multifuncional com varias partes envolvidas, e um
alto grau de aderéncia ao questionario, a decisdo pelo uso da Blockchain é

feita.

Para a implementacao, ha também que se considerar o ganho qualitativo
gerado pela percepcédo do cliente, quando se tem disponivel a informacéo
confiavel da origem do produto que ele estd adquirindo. E possivel que o
conhecimento de procedéncia do produto possa aumentar a confianca dos
clientes, reduzindo riscos percebidos que podem afetar as decisbes de compra.
Isto €, a tecnologia Blockchain oferece solugbes poderosas para aprimorar o
conhecimento de procedéncia de produtos aos clientes, fornecendo um sistema
robusto para rastrear a origem, certificando a autenticidade, rastreando a

custodia e verificando integridade dos produtos.

Tais questionamentos levam a respostas pertinentes que sao decisivas

para a tomada de deciséao a favor ou contra a implementacdo. Premissas como
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adotar a tecnologia de forma alinhada com o objetivo da cadeia de suprimentos
e que esteja condizente com as metas de inovacdo tecnologica da empresa
sao essenciais. O engajamento entre os diferentes agentes da organizacao e a
decisé@o consciente com base no contexto e estratégia da companhia também
sao primordiais para a implementacdo da tecnologia de forma assertiva. Além
do mais, se faz decisivo ter um conhecimento sélido tanto da Blockchain
quanto de outras tecnologias aplicAveis com base na estratégia organizacional,
possibilitando antever mudangas que impactam diretamente no objetivo

tracado.

4.2.2. SELECAO DE PLATAFORMA APROPRIADA A ORGANIZACAO

A selecdo da plataforma apropriada a organizacao é outro elemento a
ser considerado e possui extrema importancia uma vez que as opcgoes
disponiveis apresentam diferentes caracteristicas e processos de
implementacédo. Desta forma, caracteristicas de natureza técnica devem ser
consideradas a fim de corretamente escolher a empresa externa que fornecera

e mantera a plataforma.

Para a selecdo da plataforma apropriada, o primeiro entendimento
necessario a empresa € em relacdo as caracteristicas inerentes ao
funcionamento da tecnologia de registro distribuido, base de como a tecnologia
Blockchain opera. A primeira caracterizacdo possivel é em relagcdo a
possibilidade desta tecnologia ser do tipo publico ou privado. No caso do livro
contébil publico, ndo hd um proprietario central e este pode os registros podem
ser acessados e mantidos por qualquer membro do publico, sendo que copias
idénticas da informacdo s&o distribuidas a todos na rede. Isto €, o acesso €
aberto a qualquer pessoa para escrever, ler e participar das transagdes, uma
vez que ninguém em particular tem controle sobre a rede. As plataformas
publicas mais conhecidas sdo as de base das criptomoedas Bitcoin e

Ethereum.
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Ja o livro contabil privado € aquele com participantes limitados ou pre-
selecionados que estdo autorizados a realizar transagdes e interagir, enquanto
estdo sujeitos a alguma forma de controle externo, ou seja, o controle € feito
por um grupo de individuos autorizados a participar da rede e validar ou
realizar transacOes. Plataformas privadas incluem Hyperledger Fabric, R3
corda, Quorum, IBM Blockchain, entre outras menos conhecidas. Portanto, a
escolha entre uma plataforma publica ou privada leva em conta a necessidade
de confidencialidade de dados e informacBes pela organizacdo que esta

avaliando a adocé&o da tecnologia.

Outro importante fator a ser levado em consideracdo pela organizacéo
interessada na adocdo € quanto ao mecanismo de consenso, Ou seja, como
cada transacdo € verificada e validada antes de grava-la em um bloco. Esta
avaliacao é relevante pois é este mecanismo que protege o registro de uma
entrada errada. Para a Blockchain publica, o0 mecanismo de consenso mais
comumente utilizado € o de prova de trabalho (PoW). Embora consuma uma
elevada quantidade de energia, eles fornecem a seguranca mais comprovada
no mercado de criptomoedas até agora. Varios outros algoritmos de consenso
foram desenvolvidos por profissionais e pesquisadores para resolver a
complexidade computacional do PoW em que apenas um subconjunto de nés

da rede atua como verificadores.

Uma segunda op¢do de mecanismo de consenso € a prova de
participacdo (PoS), na qual os mineradores sdo substituidos por validadores e
0S usuarios tém a chance de validar o préximo bloco com base em uma
probabilidade proporcional a sua aposta/participacdo. A outra possibilidade que
tem sido utilizada, chamada prova de autoridade (PoA), é mais eficiente em
termos de numero de transagfes por segundo, pois seu algoritmo de consenso
limita o conjunto de validadores a um grupo pequeno de usuarios confiaveis,

chamados de autoridade.

Considerando estes trés diferentes mecanismos de consenso, uma
segunda classificacdo deve ser levada em conta como avaliagdo, o tipo de

permissao. A classificacdo “sem permissdo” considera que nem o acesso nem
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a mineragcao sao controlados por entidades que dao permisséo. Neste caso, a
chave para o funcionamento da Blockchain € o mecanismo de consenso, o qual
permite que todas as partes concordem sobre a autenticidade de uma cadeia,
assim, qualquer pessoa pode aderir e participar como usuario, enguanto
também pode participar como minerador. A classificagdo “com permissao”, por
sua vez, possibilita restringir o acesso da Blockchain, liberando-o a certos
membros confiaveis, cujo os participantes sdo bem definidos por meio de
servigos de identidade de membros e a validacdo das transacdes nao requer

mineracao.

Desta forma, como meio de auxiliar a empresa a identificar qual a
plataforma mais adequada para suas necessidades, foi construida uma matriz
contendo as principais caracteristicas entre os tipos de Blockchain e os seus
atributos, incluindo as informac@es relativas a uma base de dados tradicional
centralizada, para efeitos comparativos. A Matriz € ilustrada conforme Quadro
5.

Quadro 5: Matriz de escolha de sistemas de Blockchain por atributos

Blockchain "com Base de dados

Classificacao Blockchain "sem permisséo” S .
permisséo centralizada
. . Néo é
Mecanismo de Proof-of-Work | Proof-of-stake | Proof-of-Authority necessario
consenso Po PoS PoA
(Pow) (PoS) (PoA) consenso
Bitcoin, Hypherledger,
Plataf E le, M L
ataformas Ethereum Cardano, EOS Corda, Quorum Oracle, MySQ
Conf|ab|l|dgde Alta Alta Média Baixa
descentralizada
Imutabilidade Alta Alta Alta Média
Rastreabilidade Alta Alta Alta Baixa
Seguranca de Alta Alta Alta Baixa
dados
Privacidade Alta Alta Média Baixa
Interoperabilidade Alta Alta Alta Média
Velocidad . - .
eloct ?. ee Baixa Média Alta Muito Alta
escalabilidade
Custos de energia Alta Baixa Baixa Baixa

Fonte: Adaptado de Zutshi et al. (2021)
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Desta forma, com base nos atributos desta tabela, a selecdo deve ser
realizada em consonancia com as necessidades da empresa que pretende
adotar a Blockchain. Realizada a escolha, a empresa provedora devera ser

acionada para negociacao e contratacao da plataforma.

4.2.3. AVALIACAO E MITIGACAO DE RISCOS INERENTES A ADOGCAO

Como qualquer nova tecnologia, a Blockchain possui varios riscos
associados a sua implementacdo. Conforme a tecnologia Blockchain aumenta
a transparéncia da cadeia de suprimentos, também aumenta a exposicao da
empresa a outros atores, incluindo concorrentes e outras organizacoes,
arriscando segredos comerciais, propriedade intelectual e detalhes da cadeia

de suprimentos.

Desta maneira, a empresa interessada em adotar esta tecnologia deve
estar ciente dos riscos associados a sua implantacédo e, como forma de auxiliar
a organizacdo a avaliar e mitigar riscos, o primeiro passo € mapear alguns

aspectos relevantes, seguindo quatro topicos:

¢ Identificar quais sdo as partes que serdo envolvidas na implementacao

da Blockchain;
¢ Definir qual a quantidade de dados que precisardo ser gerenciados;

e Considerar as interacfes entre as partes envolvidas na cadeia de

suprimentos;

¢ Identificar um terceiro confiavel que possa fornecer solucdes e suporte a

Blockchain.

Com base nestas informacdes primarias e pelo fato de envolver
manipulagédo de dados, 0s riscos associados estdo na relagdo com terceiros,
fornecedores e na integracdo da nova tecnologia, nas conformidades e
regulacbes difundidas na area de tecnologia da informacdo, nas questdes

cibernéticas e de informagdes, e, por fim, na arquitetura e design da solucao.
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Assim, com base em cada uma destas quatro categoria de riscos, os fatores
associados e as causas devem ser conhecidos para se seguir um plano de
mitigacéo. Para o risco associado a terceiros, fornecedores e de integracéo da

tecnologia, o Quadro 6 apresenta os fatores de risco, suas causas e estratégias
de mitigacao.

Quadro 6: Fatores de risco, suas causas e estratégias de mitigacao em relacédo
a terceiros, fornecedores e integracao do sistema escolhido.

Fatores de risco Causas Mitigacao

- Avaliacdes de conformidade e
programas de monitoramento
continuo

- Solicitar verificacéo de
auditoria interna e externa
sobre o estado atual do terceiro
- Concentrar no
desenvolvimento de
procedimentos de teste
repetiveis e planos de teste
extensivos

- Os fornecedores da Blockchain séo
principalmente startups e podem ter
problemas de evolucao estratégica,
problemas de conformidade
regulamentar, condic¢des financeiras
instaveis e falta de recursos humanos
adequados

- A estratégia de renovagédo pode ser
inadequada com os sistemas ou
processos de negdcios existentes.

- Fornecedor de
software
Blockchain e
parceiros com
influéncia da rede
- Interrupcéo de
producéo devido a
mudancas
tecnolégicas

O Quadro 7, por sua vez, apresenta os fatores de risco, suas causas e
estratégias de mitigacdo em relacdo aos riscos envolvidos na conformidade da
solucéo/sistema escolhida em relacdo a padrdes e regulamentacédo do sistema
de informacdes.

Quadro 7: Fatores de risco, suas causas e estratégias de mitigacdo em relacao
a conformidade da solucao/sistema escolhida em relacéo a padrbes e
regulamentacao do sistema de informagdes

Fatores de

. Causas Mitigacéo
risco

- Revisao de requisitos e padrfes regulatérios mais

- Conformidade - Os regulamentos ) . . S
amplos, incluindo regras especificas da industria

com de dados ou a falta . . L.
... .. - Monitorar desenvolvimentos regulatérios e
regulamentos e deles, tornam dificil ~ S ~
~ ) evolugdes nos processos de definicdo de padrbes

padrdes do determinar os

. - Envolver-se com os reguladores relevantes, de
ramo de procedimentos . L .

N ) preferéncia em um estagio inicial da fase de design,

atuacéo apropriados

para garantir a aderéncia aos objetivos da politica
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Riscos cibernéticos e de informacéo sdo comuns a qualquer sistema de
informacgéo e devem ser investigados, uma vez que a gestdo eficiente e segura
de dados séao cada vez mais importantes para o sucesso das organizagdes. O
Quadro 8 apresenta os fatores de risco, suas causas e estratégias de mitigacéo

para esta questao.

Quadro 8: Fatores de risco, suas causas e estratégias de mitigacdo para
guestdes cibernéticas e de informacao

Fatores de risco Causas Mitigacéo

- Problemas de
seguranca e acesso de
dados

- Armazenamento de
chaves criptograficas
(usado como sinais
digitais)

- Teste de penetragdo extensivo em um
aplicativo Blockchain

- Seguranca de endpoint adequada

- Comunicacéo adequada e plano de
resposta a incidentes dentro da equipe
de seguranca cibernética

- Confidencialidade,
integridade e
disponibilidade de
dados

A Ultima categoria a ser considerada diz respeito a arquitetura e design
de dados. Este ponto se faz relevante pelos aspectos técnicos inerentes as
estruturas de dados, que se nado levados em conta ou mal arquitetados, podem
representar o grande risco a implementacdo. O Quadro 9 apresenta os fatores

de risco, suas causas e estratégias de mitigacao para essa categoria.

Quadro 9: Fatores de risco, suas causas e estratégias de mitigacao para
arquitetura e design de dados

Fatores de risco Causas Mitigac&o
Decisdes - Projetos técnicos néo alinhados - Analise e priorizagéo eficazes
L com os requisitos funcionais do negdcio
técnicas e . . ~
o - Regras incompletas que permitem - Adog&o da seguranga pelo foco
organizacionais . o :
. comportamentos indesejaveis do do design
de design para o L. o . s
. usuario - Avaliacdes estritas de cédigo e
desenvolvimento S . L
- Design inadequado que proibe testes de aceitacdo para

da Blockchain : L ~ .
melhorias tecnoldgicas solucdes Blockchain
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Independentemente do contexto especifico da industria, as empresas
que consideram implementar a tecnologia Blockchain devem fazé-la com
extremo cuidado e atencdo, considerando todos 0s possiveis riscos e
estabelecendo previamente as estratégias de mitigagdo. Para que a
implementacéo seja realizada com sucesso, certamente todos os envolvidos no
projeto devem estar cientes dos riscos e as estratégias de mitigacdo devem ser
difundidas de modo a atingir todos da organizacao.

4.2.4. SELECAO DE AREAS DE APLICACAO NA CADEIA DE SUPRIMENTOS

Para que a implementacdo da tecnologia Blockchain na cadeia de
suprimentos seja bem sucedida, diversas areas devem ser envolvidas na
implementacg&o. Tradicionalmente, as areas operam de maneira independente
e conflitante, com objetivos proprios. Contudo, uma proposta de beneficio
muatuo para as areas, por meio da integracdo de dados e informacdes, € o
principal argumento que traz valor e motiva os diferentes departamentos, e a

organizagcdo como um todo, quanto a aplicacdo da Blockchain.

As areas relevantes que devem ser consideradas, além da logistica, séo:
planejamento, producdo, marketing, compras, vendas, distribuicdo e servico de
atendimento ao cliente. A necessidade de contar com essas areas se da pelo
tipo de informacao que elas geram e sua estreita relagdo com as demais. Para
definir quais frentes de informacdo as empresas devem atuar, sdo indicadas a

seguir trés opgbes/categorias:.
e Categoria A: Monitoramento dos ativos
e Categoria B: Identidade digital
e Categoria C: Transacoes da organizacao

A categoria A diz respeito ao monitoramento de ativos, na qual a
empresa deve mapear e considerar os ativos tangiveis (propriedade fisica) e
intangiveis (documentos), que serao registrados de maneira precisa e confiavel

para identificar a propriedade e garantir a exatiddo e integridade das
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informacgdes. Os ativos armazenados no livro-razao séo protegidos e precisos,
pois sdo gerenciados criptograficamente por chaves e assinaturas para
determinar quem pode realizar transagfes. Ainda € valido ressaltar que a
confiabilidade de informacéo coletada e a rastreabilidade de ativos pode ser
melhor feita por meio do uso de IoT. Assim, a aplicacdo de tecnologias que
auxiliam a coleta de dados deve ser também considerada, como utilizar
etiquetas RFID e QR Code.

A categoria B leva em conta a identidade digital, ou seja, diz respeito aos
registros privados, que serdo armazenados e confirmados por Blockchain por
meio de documentos legais codificados com seguranca. Informacdes sobre
colaboradores e parceiros, dados de manufatura, entre outros, seréo
rastreados e melhor gerenciados pelo uso da Blockchain. Uma poderosa
associacdo de tecnologia se da neste momento com o uso de contratos
inteligentes. Eles devem ser considerados e conjuntamente implementados
para trazer ainda mais seguranca nas operacfes. Baseados em codigos, estes
contratos sdo configurados computacionalmente para executar, para as

empresas, 0s acordos e as relagdes contratuais.

7

A categoria C é aquela que considera todas as transacfes da
organizacdo. Para a empresa que esta seguindo os passos de implementacao,
este ponto € um dos mais relevantes, pois as transa¢fes registradas pela
tecnologia Blockchain séo verificaveis e permanentes, acontecendo entre as
diferentes partes, de forma que todas as transacdes relacionadas a cadeia de
suprimentos podem ser registradas e confirmadas, incluindo as informacgdes do

pedido, os dados de estoque e de produtos.

Com base nestas categorias, a empresa interessada na adocao da
Blockchain em sua cadeia de suprimentos deve analisar quais elementos
devem ser gerenciados a fim de se obter vantagens para a organizacdo. A
associacado de outras tecnologias como IoT e contratos inteligentes é positiva,
uma vez que podem ser integradas a implementacdo da Blockchain de forma
viabilizar melhores resultados. A Figura 13 apresenta as categorias e 0s

respectivos componentes de cada uma delas.
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Figura 13: Categorias e tipos de informac¢des capturadas em diferentes partes
da cadeia

Fonte: Elaborado pelo préprio autor

Um maior aprofundamento quanto a estruturacdo dos dados e
informagdes aqui definidos de forma macro, consta no elemento intitulado

“estruturacado de registro de dados”, na se¢ao 4.2.6.

4.2.5. CusTos CORRELACIONADOS A BLOCKCHAIN NA CADEIA DE SUPRIMENTOS

Para se chegar ao custo total de implementagdo, cinco categorias de
custos sédo consideradas e detalhadas nesta secdo. Muitas referéncias sobre
custos correlacionados a Blockchain focam no desenvolvimento de software e
nos custos de nuvem, entretanto, se faz necessario considerar 0s custos totais
para uma tomada de decisdo assertiva. Para qualquer transacdo financeira
entre varias partes, se faz necessario verificar as caracteristicas do negoécio

(por exemplo, atributos das transacgdes, credenciais das entidades envolvidas
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no sistema e termos do contrato). Como a Blockchain facilita a verificacdo de
atributos, também acaba ajudando na reducdo de custos. Além disso, esta
tecnologia reduz o custo da rede, j& que ndo precisa de nenhum intermediario
tradicional. No entanto, a execucdo de plataformas Blockchain atuais requer

esforcos computacionais significativos e consumo de energia.

A andlise de custos aqui proposta serve como meio organizado de
auxiliar a empresa nos calculos de custos priméarios e fixos associados a
implementacgé&o corporativa da Blockchain. Esta andlise auxilia na compreensao
dos diferentes tipos de custos e como eles se comportam em certas
circunstancias, bem como nas condicfes em relacdo ao tempo, ou seja, anos
que se seguem apos a implementacdo. A formulacéo de custo é proposta tanto
para plataformas Blockchain privadas quanto publicas, considerando:

e Custos de construcdo ou implementacéo de software;

e Os custos de integracdo e aqueles associados as melhorias na

plataforma Blockchain corporativa ao longo dos anos;

e Custo da nuvem associado ao armazenamento das informacdes da

transacao;

e Custo de manutencdo continua que inclui suporte técnico em tempo
integral, custo educacional continuo por usuario e custos de

administracao de hardware;

e Custos de monitoramento, referentes a qualidade das transacdes e 0s

custos anuais de avaliacao da rede.

O Quadro 10 apresenta de maneira esquematica os fatores de calculo

por categoria:
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Quadro 10: Fatores utilizados no calculo de custos, por categoria

Categoria de

Definicéo Fatores para célculo de custos
custo
Inicial Custos iniciais de construcdo e - Tipo de Blockchain
implementacao - Custo de implementacéo de software
O custo associado a - Nimero de usuérios finais
Integracdo  implementacao de nés e - Custos de treinamento para usuario
configuracao dos usuarios - NUmero de nés
O custo associado ao - Método de hospedagem de n6
Nuvem ~ .
armazenamento de dados - Volume de transaces por dia
- NUmero de funcionarios em tempo integral
= Custos de manutencéo da - Custo de educac¢éo continua por usuério
Manutengéao " - .
tecnologia - Rotatividade anual de usuarios

- Custos de administracdo de hardware

O custo associado ao - Custo da revisdo de qualidade para

Monitoramento ; ~ transacdes
monitoramento das transagdes 2
- Avaliacdo anual da rede

Fonte: Adaptado de Gopalakrishnan et al. (2019)

Ao contratar uma plataforma privada Blockchain para transacdes, tudo o
gue esta associado ao armazenamento e as pessoas que podem acessar as
informacdes é configurado de acordo com a necessidade do cliente e é
acessivel apenas as pessoas envolvidas. O custo total para a implementagéo
da Blockchain deve ser analisado em dois estagios. O primeiro estagio €
relativo ao custo inicial associado a construcao e implementacao da plataforma,
bem como a estabilizagdo do sistema. Isso pode variar conforme a empresa,
pois depende de quéao rapido cada uma se acostuma com a tecnologia e a

utilizam de maneira eficiente.

JA& o segundo estagio corresponde aos fatores cotidianos relativos a
nova tecnologia, tais como: nimero de transacfes que ocorrem em um dia,
quantidade de usuarios na plataforma, colaboradores necessarios para
manutencdo, armazenamento em nuvem, programas de treinamento para
usuarios, custos de modificacdo para melhorias e poder de computacéo. Para a
formulagdo dos custos envolvidos na implementagdo da Blockchain, as

seguintes etapas de calculos devem ser utilizadas:
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1) Calcular o custo anual de integracéo, a partir da Equacao 1:

Cl=CF+(N—-1)*Cll (1)

onde:
Cl = Custo anual de Integracéo [$]
CF = Custo Fixo da Blockchain [$]
N = Numero de anos
Cll = Custo de Integracdo ap6s Implementacao [$]

2) Calcular o custo total da Blockchain no primeiro ano (CT), dado pela
Equacéo 2:

CT = Cl + CN + CMa + CMo )

onde:
CN = Custo de armazenamento em nuvem [$]
CMa = Custo de manutencéo [$]

CMo = Custo de Monitoramento [$]

4.2.6. ESTRUTURACAO DE REGISTRO DE DADOS

A estrutura de dados € mais um dos elementos base do método para a
implementacdo da tecnologia. Existem quatro classificagbes relevantes de
estruturacdo de dados, que a empresa deve considerar e que ira auxiliar no

correto entendimento e nas acfes a serem tomadas:
e Arquétipos de dados;

e Captura de dados;
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e Consisténcia de dados;
¢ Interoperabilidade de dados.

O Arquétipo de dados diz respeito a necessidade de vinculagdo de
conjuntos de dados disponiveis em varios escaldes da cadeia de suprimentos.
A empresa deve mapear e considerar os dados a serem capturados de acordo
com suas caracteristicas, levando sempre em conta a interface entre as
operacdes e o fluxo de informacgBes. Caso o mapeamento ndo seja realizado,
um dos efeitos € a falta de padronizacdo em estruturas e registro de dados,
resultando no desacoplamento de informacdes das transacdes das operagdes
tanto a jusante quanto a montante, o que limita a transparéncia e a

rastreabilidade.

A captura de dados € um fator chave que tem por esséncia a atencédo da
empresa quanto aos mecanismos de captura. Estes diferentes mecanismos
podem conter limitacbes técnicas inerentes e desafios funcionais que
aumentam as preocupacdes com a confiabilidade dos dados. Por exemplo, o
registro de dados em papel, realidade de muitas empresas, acarreta distor¢coes,
possibilita a duplicacdo e, consequentemente, o conflito no registro de dados.
Mesmo que a empresa conte com uma solucdo mais robusta e tecnoldgica, a
interrupcdo funcional dos mecanismos de registro de dados pode resultar em
inconsisténcias ou lacunas nos dados. Portanto, a captura de dados se faz
elemento essencial e sua acuracidade crucial para proporcionar

responsabilidade e confianca nos dados.

Com relacdo a consisténcia e a interoperabilidade, os dados referentes
ao fluxo de materiais e informacdes ao longo da cadeia de suprimentos néo
podem apenas ser para a conformidade regulatoria. Os dados coletados devem
ser aproveitados para apoiar a rastreabilidade ou para informar as operagdes a
jusante. Para o estado futuro esperado, com a implantacdo de sistemas
avancados de rastreabilidade, a responsabilidade da coleta de dados exige que
as partes interessadas demonstrem responsabilidade mutua, de modo que

todos os membros da cadeia concordem com a coleta consistente de dados.
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Os beneficios da Blockchain sédo operacionalizados por meio do
estabelecimento de um sistema de rastreabilidade confidvel e de dados
estruturados de forma a permitir o compartilhamento de dados criticos entre
todos os atores da cadeia de suprimentos. Os fornecedores a jusante se
beneficiariam dos relacionamentos aprimorados com clientes corporativos para
gerar mais oportunidades de negdcios, enquanto os clientes a montante obtém
acesso a dados confiaveis que evitam fraudes e garantem a seguranca dos

produtos adquiridos.

De maneira pratica, para a estruturacdo de registro de dados para a
cadeia de suprimentos com base na tecnologia Blockchain, trés grupos de
estrutura de dados devem ser considerados. O primeiro grupo esta relacionado
as contas, ou seja, as informagdes armazenadas que levam em consideracao
cada entidade (como empresas nacionais e estrangeiras, consumidores,
alfandega e departamentos de inspecdo de qualidade), incluindo informacdes
sobre produtos, transacdes (hash ID), status de financiamento e permissoes.
As caracteristicas dos dados na cadeia de contas sédo de baixa velocidade de
atualizacao e forte conexao entre entidades. Dentro do grupo de contas ha trés

subgrupos:

e Conta corporativa: € criada pelo fornecedor de produtos ou servicos na
cadeia de suprimentos. Os dados da conta corporativa incluem: nome da
empresa, que se refere ao nome do registro da empresa; informacoes
de certificacdo, que incluem numero de registro, endereco registrado,
representante legal, capital registrado, escopo do negdcio, status da
empresa, tipo de negocio, data de estabelecimento, autoridade de
registro, empresa afiliada; nimero de transagbes, que se refere ao
namero total de transacdes concluidas por esta empresa; a lista de
transacdes, que se refere ao registro de transacdo correspondente na
cadeia de transacoes; a lista de produtos, que inclui ID do produto, nome
do produto, parametros de producdo (como temperatura, umidade,
matérias-primas, origem, etc.) coletados por dispositivos 10T, relatério de

inspecéo de qualidade; outros documentos relacionados;



67

Conta de consumo s&o criadas pelos consumidores, que registram as
informagdes e o saldo dos clientes. Os dados da conta do consumidor
incluem o seguinte conteddo: nome do usuario; informac¢des do usuario,
incluindo endereco de entrega, pontuacdo de crédito, etc.; nimero de
compras; lista de transagdes, incluindo TXID (sequéncia de caracteres
anicos concedidos a cada transacdo que for verificada e adicionada a
Blockchain).

Conta do regulador, sao criadas pelo regulador (departamentos de
supervisao, como departamento de inspec¢édo de qualidade e alfandega),
qgue incluem os conteudos de instituicbes relacionadas, que s&ao:
informacBes da instituicdo; instituicbes superiores; instituicoes

subordinadas.

Um exemplo deste grupo e seus subgrupos é apresentado na

Figura 14:

~| Mome empresarial ‘

—|Certificag§o de informacao ‘

~| Empresa |—| MNumero de transacdes ‘

Lista de transacdes ‘

Lista de produtos

MNome do usuario ‘

Namero de compras ‘

Informacéo da instituicdo

|
ﬂl
~|
Conta - Consumidor |- Informagio do usuario
|
_I
_I

—I Regulador

Instituicdo superior ‘
Instituigio subordinada ‘

Figura 14: Estrutura de dados de contas

Fonte: Elaborado pelo préprio autor
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O segundo grupo, intitulado como cadeia de transa¢fes, armazena
informagdes de transacodes, registros de transacoOes, registros de execucdo e
outras informacdes. As informacdes da transacéao incluem ID da transacgao, ID
do produto, nimero de produtos, remetente, destinatario, operadora, certificado
digital do contrato (o contrato € um hash e o arquivo especifico é criptografado
e armazenado no servidor em nuvem), e o0 contrato inteligente. O registro da
transacdo se refere ao status de execucdo da transacao. Para identificar os
motivos de possiveis falhas, todas as informag¢des sobre como chamar um
contrato inteligente sdo armazenadas na cadeia. O relatorio de desempenho é
um relatorio de status de amostragem de produtos fornecido regularmente por
autoridades regulatérias. A estrutura de dados da cadeia de transacdo é
apresentada na Figura 15:

Registro da transacdo

Registro do produto

Numero de produtos

Emitente

N I I

~| Informacbes de Transacdes l—

Recebedor

Transportadora

Certificado digital

Assinado

—I Gravacdo de Transagbes

Retornado

Falha de entrega no prazo

Contrato Inteligente

Emitente

—I Execucdo de gravacdes
Recebedor

Estado

Erm transito |

Figura 15: Estrutura de dados de transacoes

Fonte: Elaborado pelo préprio autor



69

O terceiro grupo diz respeito a cadeia 0T, que registra principalmente
informacdes de logistica em tempo real do produto, como por exemplo,
informacgdes de localizacdo do produto. As informacdes de entrega do produto
incluem dados de sensores e 0s parametros do processo de producdo. A

estrutura de dados da cadeia IoT é€ ilustrada na Figura 16.

— Registro da transacdo

- Registro do pedido

- Transportadora

Informacdo da Remessa

| Equipe de entrega

— Momento da entrega

= Recebedor

— Registro do pedido

loT Informacdo de localizacdo Coordenada da localizacdo

- MNotas

— Luz

H Temperatura

L | Pardmetros do produto

- Umidade

- Qutros

Figura 16: Estrutura de dados logisticos

Fonte: Elaborado pelo préprio autor

Este elemento é base para uma implementacédo assertiva desde o inicio
da aplicacdo, uma vez que os dados coletados sdo a fonte principal de

alimentacao da Blockchain.
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4.3. ROTEIRO DE CONDUGCAO DO METODO

Com o intuito de facilitar o entendimento, a partir dos elementos
identificados e propostos no método de implementacdo, uma sintetizacdo em

forma de roteiro estruturado é sugerida nesta secao:
e Fatores Intrinsecos

1. Levantamento das necessidade: Realizar os questionamentos de

reflexdo pré estabelecidos com base nas quatro categorias:
1.1. Engajamento: Tomadores de decisao e stakeholders;

1.2. Recursos: Financeiros conforme estratégia da empresa e de
pessoal conforme necessidades de conhecimentos especificos para

a implementacao da tecnologia,

1.3. Beneficios: Confirmacédo de todos os beneficios que e empresa e a

cadeia de suprimentos conseguira com a implementacao;

1.4. Conhecimento: Assegurar a a capacitacdo de todos os envolvidos
em relacdo a funcéo exercida e tipo de acessol/interacdo com a rede

Blockchain.

2. Decisdo de Adocao: com base nas respostas obtidas, avaliar o grau de

aderéncia atual da empresa para com a implementagéo:

2.1. Seguir com o0s ajustes necessarios para entdo seguir com O0S
demais elementos ou abortar a ideia caso nao se justifique

mudancas em prol da implementacéo futura.
e [Fatores Extrinsecos

3. Selecdo de Plataforma: Conforme necessidades da empresa na matriz

de decisdo, de acordo com os critérios:
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3.2.

3.3.
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Classificacdo de tipo publico ou privado: decidir com base na

necessidade de confidencialidade de dados e informacéo;

Mecanismo de consenso: Optar pelo mecanismo de acorco com a
matriz de escolha, cosiderando as caracterisicas de cada

mecanismo versus necessidade da empresa;

“‘Com permissao” ou “Sem permissao”: Optar conforme validacao
do mecanismo de consenso na matriz de escolha, jA& que séo

aspectos associados.

4. Avaliacdo e mitigacdo de riscos: Todos 0s aspectos necessarios Sao

mapeados e avaliados conforme dados gerados, stakeholders e parceiros

envolvidos, monitoramento necessario da cadeia e seguranga cibernética.

Tal procedimento é realizado a partir das seguintes etapas:

4.1.

4.2.

4.3.

4.4.

4.5.

Identificar as partes que serdo envolvidas na implementacdo da

Blockchain;
Definir a quantidade de dados que precisarédo ser gerenciados;

Considerar as interagdes entre as partes envolvidas na cadeia de

suprimentos;

Identificar um terceiro confiavel que possa fornecer solugbes e

suporte a Blockchain.

Registrar os fatores de risco, suas causas e estratégias de

mitigacao.

5. Selecdo de areas da cadeia: A selecdo se deve conforme envolvimento na

cadeia e necessidade de captura de informacéo gerada por uma area:

5.1.

5.2.

Categorizacdo dos dados em trés frentes;

Monitoramento de ativos: todos os tangiveis (fisicos) e intangiveis
(documentos) da cadeia de suprimentos;
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Identidade digital: Informacdes privadas de cunho pessoal ou

sigiloso da organizacéo;

Transagdes: Mapeamento de todas as transagdes relevantes que

passarao a ser registradas na Blockchain.

e F[atores Base

6. Composi¢cao dos custos totais: Considerar todos 0s custos inerentes

com base em dois aspectos:

6.1.

6.2.

Classificar os custos conforme cinco categorias: custos iniciais de
construcdo e implementacdo, custos de integracdo, custo de
armazenagem de dados, custos de manutencdo da tecnologia e

custos de monitoramento das transacoes;

Realizar o calculo total de acordo com as férmulas

disponibilizadas no método (Equacbes 1 e 2).

7. Estruturacéo de registro de dados: Considerar as quatro classificacdes para

estruturacao:

7.1.

7.2.

7.3.

7.4.

Arquétipos de dados: vincular os dados de acordo com o tipo nas

diversas camadas da cadeia de suprimentos;

Captura de dados: Definir as formas de captura de dados

utilizando dispositivos IoT;

Consisténcia de dados: Assegurar a integridade dos dadas

coletados com base na captura dos dados;

Interoperabilidade de dados: Dados devem ser compartilhados e
devem apoiar as relacdes entre 0os agentes de toda a cadeia de

suprimentos.
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4.4, ESTUDO DE CASO APLICADO

Nesta secdo sdo apresentados os resultados do estudo de caso, ou
seja, um estudo aprofundado que analisa 0 método proposto neste trabalho em

relacdo ao método utilizado em uma organizacao.

4.41. ASPECTOS MACRO DA EMPRESA E DO RESPONDENTE

A primeira parte do questionario intitulado “Aspectos macro da empresa
e do respondente” foi realizado logo apés a introducdo formal da entrevista, e
as respostas sdo expostas ao longo desta secdo. A empresa é uma
multinacional de engenharia e tecnologia, que fabrica diversos produtos, e
também, entrega servicos em diversos ramos, como: mobilidade, bens de
consumo, energia, entre outros. A organizacdo € centenaria e é reconhecida
por seu carater inovador, se reinventando e atuando em diversas areas ao

longo de sua histéria.

Para a entrevista foi selecionado um profissional de competéncia
reconhecida na organizacao, detentor de sélido conhecimento sobre o tema da
pesquisa. O profissional esta sediado em uma unidade da empresa localizada
na Europa. Em seguida, foi feito contato por e-mail, esclarecendo formalmente
o propédsito da pesquisa e solicitando a participacdo para uma entrevista por

teleconferéncia.

Apoés aceite de participacdo na entrevista, foi enviada previamente a
carta de apresentacao contendo o objetivo da pesquisa, a contextualizacéo do
tema e a garantia de sigilo das informacdes fornecidas (Apéndice I). Durante a
abertura da entrevista, na teleconferéncia, novamente foi introduzido este
conteudo de forma verbal. A duracao foi de aproximadamente 3 horas, seguida
do acesso e analise de documentos relacionados ao tema. A andlise dos
documentos contribuiu para o enriqguecimento do estudo de caso, pois forneceu
informacgBes importantes. Também foi estabelecido contato posterior com

outras pessoas indicadas pelo entrevistado para compreensdo e observacéo
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da dinamica real do funcionamento da tecnologia, proporcionando um

aprofundamento do estudo.

O entrevistado trabalha na empresa h& cinco anos, exercendo o cargo
de especialista em implementacdo de inovacdes. E graduado e pés graduado

em engenharia e sempre atuou na area de projetos e inovacgao.

4.4.2. ANALISE COMPARATIVA ENTRE O METODO PROPOSTO E O METODO

UTILIZADO PELA EMPRESA

A segunda etapa da entrevista, intitulada “Percepcgdes e caracteristicas
do método utilizado pela empresa”, possibilitou coletar as informacdes
necessarias de como a empresa implementou a tecnologia, expondo as
dificuldades que poderiam ser facilitadas por meio da utilizacdo do método aqui
proposto.

Durante a entrevista foi possivel perceber que a organizacdo apresenta
um bom grau de conhecimento quanto a tecnologia. Eles utilizaram um método
para implementacdo da tecnologia, contam com alguns colaboradores com um
bom nivel de conhecimento do tema e alguns parceiros externos que auxiliam
na implementacéo e uso da tecnologia. Contudo, foi possivel identificar pontos

que poderiam ser incluidos ou melhorados, conforme é explicado ao longo

desta secéao.

4.4.2.1. FATORES INTRINSECOS

A primeira parte do método a ser considerada trata dos fatores
intrinsecos, ou seja, por meio da indagacdo consciente, com base em
caracteristicas relevantes, balancear as necessidades de implementacéo para
se tomar a decisdo de adogdo. Desta forma, a entrevista seguiu com a

indagacédo quanto ao método de implementacao, por meio da pergunta:

e A empresa seguiu/segue um meétodo de implementacdo da tecnologia

Blockchain para a cadeia de suprimentos? Se sim, qual?
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O respondente afirmou que sim, o método idealizado pela empresa foi
em parceria com outra megacorporacao que € reconhecida por ter realizado as
primeiras implementacdes de Blockchain na cadeia de suprimentos. O
entrevistado relatou que foi realizado um piloto, em um segmento especifico, no
pais sede da organizacdo. De acordo com o respondente, é esperado que a
implementagcéo para toda a organizacdo leve muitos anos, ou até décadas,
uma vez que o tamanho da corporacéo, que conta com milhares de clientes e
fornecedores, ndo possibilita que se tenha um horizonte de curto prazo para
uma implementacdo em toda a organizacdo. Contudo, se considerarmos que a
empresa possui varias subdivisbes e ramos de atuacdo, € perfeitamente
cabivel analisar os métodos de implementacdo com base em uma Unica
unidade de negdcio, com fornecedores e clientes especificos, de um ramo
especifico de atuacdo, tornando factivel a analise do método de

implementacéo.

O primeiro elemento de analise diz respeito ao levantamento das
necessidades e a decisdo de adocdo. As dez questbes seguintes levaram em
conta a aderéncia, do ponto de vista do entrevistado, de cada uma das dez
caracteristicas, que sdo categorizadas dentro de uma das quatro categorias
dos fatores intrinsecos, ou seja, conhecimento, engajamento, recursos e
beneficios. A Figura 17 apresenta o grau de aderéncia de cada caracteristica

de acordo com o respondente.
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Aderéncia das caracteristicas intrinsecas

Grau de conhecimento
10

Contribuicdo com os Grau de
objetivos da C5 8 comprometimento
b
" i - Engajamento de
Percepcao do cliente
e 3 stakeholders
0
Compartihamento de Engapmento dos
informacao tomadores de decisdo
Confiabilidade de Disponibiidade de
informacao rECursos

Rastreabilidade de
informacdo

Figura 17: Nivel de aderéncia das caracteristicas intrinsecas de acordo com o
respondente

Fonte: Elaborado pelo préprio autor

Para cada uma das dez questdes quanto a aderéncia, foi solicitada a
explicacdo quanto a escolha da nota entre zero e dez, seguindo o seguinte

formato:
e “Explique os motivos para a nota da questéo anterior”

Conforme relato de entrevista, a primeira caracteristica analisada diz
respeito ao grau de conhecimento necessario da organizagdo quanto a

tecnologia. A pergunta foi:

e Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum grau
de conhecimento e 10 grau altamente apurado de conhecimento, qual o
nivel de aderéncia de conhecimento da tecnologia Blockchain pela

organizacao?
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O respondente retornou nota sete e considera que a empresa possui um
bom nivel de conhecimento quanto a tecnologia, pois além dele, existem
alguns outros colaboradores que atuam no tema, e h4, também, iniciativas em
diferentes unidades de diferentes paises quanto a implementacdo da
tecnologia. Contudo, de forma geral muitos colaboradores aprenderam e
adquiriram o conhecimento necessario apenas no momento da prética. Isto
pode trazer consequéncias ruins, como desperdicios de recursos e tempo. O
conhecimento mais aprofundado ainda esta restrito a poucos profissionais de
dentro da empresa, a organizacdo como um todo ainda esta muito distante de
garantir que o conhecimento esteja difundido em massa para a maioria dos
colaboradores. Para o entrevistado, o fato de existir muitas tecnologias
emergentes faz com que a atencao esteja dividida e, consequentemente, as
prioridades também. A decisdo por seguir com a adocdo de determinada
tecnologia em detrimento de outras é tomada no nivel estratégico, ou seja, da
alta gestdo. Nao ter o nivel de conhecimento necessario difundido prejudica a
implementacéo, assim, antes de dar continuidade a decisdo de adogéao, atingir

um nivel de conhecimento elevado é essencial para uma decisdo assertiva.

A questdo seguinte conduz a reflexdo sobre o comprometimento, sendo

indagada da seguinte forma:

e “Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum
grau de comprometimento e 10 nivel maximo de comprometimento, qual o
nivel de aderéncia em comprometimento da organizagdo com a

tecnologia?”

A nota dada foi sete novamente, afirmando que ao analisar o
comprometimento da organizagdo e apesar do interesse da corporagdo na
tecnologia, as iniciativas séo isoladas. De acordo com o proprio respondente,
deveria haver uma atencdo maior quanto ao comprometimento necessario, o
fato de dividir recursos e prioridades com outras tecnologias emergentes, ou
mesmo ja consolidadas, faz com o comprometimento necessario nao seja
alcancado. O meétodo da empresa apenas considera que 0s principais

stakeholders devem ser gerenciados, mas nao considera que devem estar
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comprometidos. Seguir para a decisdo de adocdo sem o devido

comprometimento pode prejudicar e trazer riscos para a implementacao.

Quanto ao engajamento necessario de stakeholders, a seguinte

indagacao foi realizada:

e “Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum
grau de engajamento e 10 nivel maximo de engajamento, quéo aderente

estd/estava o engajamento dos stakeholders com a tecnologia?”

Ao se solicitar a explicacdo quanto a nota seis dada, foi identificado que
ndo h& uma consideracao clara deste ponto no método da empresa. De acordo
com o entrevistado, quando se trata de qualquer tipo de projeto de
implementacdo, o0 engajamento existe de forma pontual. Além disso, os
envolvidos na implementacdo do Blockchain muitas vezes sdo alocados em
outros projetos, relacionados a outros temas, comprometendo parte do
conhecimento adquirido. Quando se trata de fornecedores e clientes, o
entrevistado alega que nao conseguiu estabelecer um engajamento por se
tratar de algo muito recente e que as iniciativas foram totalmente internas.
Portanto, fica claro que o engajamento € um ponto a ser melhor trabalhado e
que nao costa no método da empresa, isto é extremamente relevante com vista

a implementacao de longo prazo.

Na mesma direcédo, foi indagado especificamente sobre os tomadores de

decisao:

e “Em uma escala de aderéncia 0 a 10, onde zero representa nenhum grau
de engajamento e 10 nivel maximo de engajamento, quao aderente

esté/estava o engajamento dos tomadores de decisao?”

Segundo o entrevistado, a nota nove dada foi justificada com a
afirmacao de o engajamento dos tomadores de decisdo é algo fundamental e ja
faz parte do método vigente. Por experiéncia de outros projetos, sem esse
engajamento, ndo ha o apoio e comprometimento necessario para se chegar

a0 SuUcCesso.
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A questdo seguinte remetia a disponibilidade de recursos necessarios,
ou seja, recursos financeiros, de acordo com a estratégia da empresa, e de
pessoal, conforme necessidades de pessoas para a implementacdo da

tecnologia. A questdo seguiu o formato:

e “Em uma escala de aderéncia 0 a 10, onde zero representa nenhum grau
de disponibilidade de recursos e 10 nivel maximo de disponibilidade, quéo

aderente estd/estava a disponibilidade de recursos”?

A nota dada foi oito, e 0 entrevistado complementou relatando que nao
existe mencdes explicitas no método utilizado pela empresa quanto a este
ponto. Contudo, a alocacéo de recursos segue a légica dos ciclos de projetos e
sdo alocados de maneira pontual, ou seja, por projeto. Neste ponto, fica claro
gue caso a organizacdo almeje a implementacdo da tecnologia em toda a
cadeia de suprimentos, este € um item relevante a ser considerado, pois
permite o dimensionamento e aplicacdo correta dos recursos ao longo do

tempo, planejados para um longo prazo.

Em relacdo aos beneficios trazidos pela tecnologia, seguiu-se uma
sequéncia de quatro perguntas. A primeira delas indagava de forma geral sobre
os beneficios, a fim de avaliar previamente o grau de conhecimento do
respondente. As trés questdes seguintes exploravam os beneficios potenciais.

A primeira questdo seguiu da seguinte forma:
e Quais os beneficios que a tecnologia traz/pode trazer para a organizagdo?

O respondente trouxe de forma assertiva os beneficios que eles almejam
alcancar com a implementacdo da tecnologia, tais como: rastreabilidade,
transparéncia e confiabilidade no compartiihamento de informacdes. Além do
mais, citou que é esperada uma reducdo de custos e de complexidade de
processos, além da manutencdo de registros de forma confidvel. O
guestionamento seguinte especificava quanto ao beneficio da rastreabilidade,

conforme indagacéo:
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e Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum grau
de importancia e 10 nivel maximo de importancia, quao aderente estd a
importancia da rastreabilidade trazida pela tecnologia a cadeia de

suprimentos?

A nota dada pelo respondente foi dez e prontamente a nota foi relatado
um caso de sucesso que diz respeito a prevencao da falsificacdo de produtos.
Ele afirma que os produtos da empresa sédo reconhecidos pela exceléncia, e
gue eles enfrentam muitos problemas de falsificacdo. Neste projeto piloto, por
meio da tecnologia Blockchain, foi registrado inicialmente o nUmero de série de
um ativo e a respectiva etiqueta de seguranca que foram escaneados ao longo
da cadeia, por um aplicativo de smartphone, até chegar no cliente final, o qual
também pode fazer a verificacdo da rastreabilidade por meio da etiqueta de
seguranca. Isto mostra que a empresa esta na direcao correta, considera e
possui uma percepc¢dao clara do beneficio da rastreabilidade para sua cadeia.

A entrevista seguiu com 0 questionamento sobre a importancia da
confiabilidade trazida pela tecnologia, realizada com o0 seguinte

guestionamento:

e “Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum
grau de importancia e 10 nivel maximo de importancia, quao aderente esta
a importancia da confiabilidade trazida pela tecnologia a cadeia de

suprimentos?”

Para o respondente, este topico esta atrelado ao tépico anterior e
também indicou nota dez como nivel de importancia. Ele afirmou que nédo é
explicito no meétodo, mas que a percepcdo do beneficio €& clara. Ele
complementou a resposta corretamente, relatando que a confiabilidade gerada
se traduz em informacdo precisa que assegura a validade dos produtos da
empresa, ou seja, garantem sua originalidade, prevenindo a falsificacdo. Além
do mais, dados confiaveis garantem informacOes corretas para um bom

planejamento e gestdo de materiais, bem como para a entrega dos produtos,
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por toda a cadeia de suprimentos. De fato, € a visibilidade atrelada a

confiabilidade da informacg&o que garante estes beneficios.

J& a questado seguinte que aprofundava na questao do compartilhamento

das informac®es, foi realizada da seguinte forma:

e Em uma escala de aderéncia O a 10, onde zero representa nenhum grau de
importancia e 10 nivel maximo de importancia, qudo aderente estd a
importancia do compartilhamento de informacdes trazida pela tecnologia a

cadeia de suprimentos?

A nota também foi dez, seguida de uma explicacao detalhada sobre este
beneficio. Ele é importante para que se obtenha a reducdo de custos esperada
pela tecnologia. Uma vez que as informacfes sdao compartilhadas entre os
membros da cadeia, a precisdo da informacéo proporciona a transparéncia
necessaria para melhor se ajustar a demanda e, consequentemente, se ter
uma maior previsibilidade para o planejamento dessa demanda. Isto
proporciona estoques mais adequados, reduzindo as maiores quantidades,
normalmente necessarias para se precaver quanto a uma baixa acuracidade de
informacdo da cadeia. Como altos estoques representam alto capital
imobilizado, o beneficio na reducédo destes é evidente como ganho em termos

financeiros.

Ter a percepgdo dos beneficios trazidos por parte dos colaboradores ou
por outros stakeholders, ndo € suficiente para garantir o sucesso da
implementacg&o. Este € um ponto que todos os envolvidos devem ter clareza a

fim de assegurar que os esforgos e a concordancia de todos seja garantida.

A entrevista seguiu com a indagacdo em relagdo a percepcdo dos

clientes quanto ao uso desta tecnologia pela empresa, feita da seguinte forma:

e “Em uma escala de aderéncia de 0 a 10, onde zero representa um nivel de
percepcao ruim e 10 um nivel de percepgéo excelente, quao aderente esta
a percepcao dos clientes da empresa quanto a adocao desta tecnologia

pela companhia?”
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Para esta questdo a nota obtida foi dois e para o respondente nao era
clara a correlacdo deste ponto com a tecnologia. Esta percepgdo dos
consumidores quanto ao uso da tecnologia, pela empresa que fabrica os
produtos que eles consomem, contribui para elevar a percepcdo dos clientes
da marca quanto a origem iddénea do produto. No método da empresa, esta
caracteristica ndo € levada em conta na decisdo de adoc¢éo, contudo ela se faz
relevante a medida que endossa os beneficios trazidos pela tecnologia,
contribuindo para a decisao assertiva da adogéo.

A Ultima questdo em relacéo aos fatores intrinsecos foi a seguinte:

e “Em uma escala de aderéncia de 0 a 10, onde zero representa nenhuma
contribuicdo e 10 um nivel maximo de contribuicdo, qudo aderente esta a

contribuicdo da tecnologia para os objetivos da cadeia de suprimentos?”

O respondente indicou nota oito quanto a implementagédo da tecnologia
estar aderente aos objetivos da cadeia de suprimentos. O entrevistado afirmou
gue em todas as discussdes estratégicas que eles tiveram com o departamento
responsavel pela cadeia de suprimentos, 0s objetivos estavam aderentes. Isto
€, 0s objetivos definidos pela divisdo da cadeia de suprimentos e os beneficios
trazidos com a implementacdo da tecnologia Blockchain possuiam grande
aderéncia. Exemplos assertivos, tais como reducéo de lead time, transparéncia
de informacdo e reducdo de estoques, foram citados. Além do mais, ele
afirmou que oferecer um bom servigo a todos os clientes, sejam externos ou
internos, € o que esta posto como um dos pilares para o departamento. Todos
estes exemplos podem ser atingidos com a correta implementacdo da

tecnologia.

4.4.2.2. FATORES EXTRINSECOS

Para os fatores extrinsecos, o0 meétodo aqui proposto considera uma
triade, em que o primeiro elemento € a selecdo da plataforma adequada. A

primeira questéo sobre este elemento foi:
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e “Na escolha da plataforma, quanto a seu tipo, foi/esta sendo levado em
conta a do tipo publico ou privado? Por qual razao?”

Neste ponto foi relatado que a organizacdo possui iniciativas em
diferentes unidades e, por isso, conta com diferentes plataformas, as principais
sdo Ethereum e Hyperledger Fabric, além de estarem estudando a lota.
Segundo o entrevistado, ser do tipo publico ou privado ndo foi a principal
motivacdo pela escolha de uma ou de outra, pois como eram iniciativas
pioneiras, 0 que a empresa parceira oferecia era o principal motivador da
escolha da plataforma. Neste ponto, se faz evidente que a empresa
negligenciou um aspecto relevante da sele¢cédo, a escolha do tipo publico ou
privado impacta em como os dados sdo registrados e compartilhados,
refletindo em niveis diferentes de privacidade de dados. Isto poderia ser
contrabalanceado com os demais atributos de plataforma para a escolha mais

assertiva, conforme matriz do método proposto no trabalho.

pY

A questdo seguinte remetia a escolha com base no mecanismo de

consenso, e foi realizada da seguinte forma:

e “Na escolha da plataforma, foi/esta sendo levando em conta qual

mecanismo de consenso: PoW, PoS ou PoA? O que levou a essa escolha?”

Nesta questdo, 0 mesmo argumento da resposta anterior foi utilizado, ou
seja, a empresa aceitou, sem analises técnicas, o tipo de mecanismo de
consenso que era presente na plataforma que as empresas parceiras
ofereciam. Portanto, a empresa possui tanto plataforma com mecanismo de
consenso PoW quanto PoA. Ter diferentes plataformas, pode prejudicar as

ambicdes futuras de ter uma cadeia integrada por toda a organizacgéao.

O terceiro questionamento, ainda quanto a escolha da plataforma, foi
em relagcdo ao ser do tipo “com permisséo” ou “sem permissao”, realizado

conforme pergunta:
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e “Com base no mecanismo de consenso, foi/ estad sendo considerada qual
opcgao entre os tipos “com permissao” ou “sem permissao’? O que levou a

essa escolha?”

A resposta foi no mesmo sentido das anteriores, a escolha de deu
conforme o que o parceiro oferecia, sem levar em consideracdo esta
importante questdo. O fato relevante deste ponto é que a empresa ndo possui
em seu método uma orientacdo de decisdo quanto a escolha da plataforma.
Este ponto € extremamente relevante para o sucesso da implementacéo, e
uma orientagéo assertiva dele pode ser feita conforme a matriz estruturada de

escolha proposta neste trabalho.

O outro elemento da triade diz respeito a avaliacdo e mitigacdo de riscos
com a implementacdo. As primeiras questdes realizadas remetiam aos riscos
envolvidos em relacdo a terceiros e fornecedores, sendo a primeiro

guestionamento:

e “Houvel/esta sendo feito o acordo entre todos os envolvidos da cadeia de
suprimentos que séo/serdo afetados pela implementacdo quanto aos riscos

envolvidos?”’

O respondente relatou que nédo foram levantados riscos e por enquanto
s6 existem iniciativas em parcerias com grandes empresas que sao clientes da
organizacdo. Isso se da pelo fato delas também possuirem iniciativas
semelhantes, mas as discussfes ainda estdo em seu estagio inicial. Fato
exposto é: uma harmonizacdo de plataforma é bem dificil, uma vez que os
principais clientes da empresa, com esse tipo de iniciativa, utilizam plataformas
diferentes, ou em alguns casos, possuem mais de uma plataforma. O
entrevistado citou que entre os clientes, alguns possuem a mesma plataforma
de sua empresa, ou seja, Ethereum e Hyperledger Fabric, além da Corda e da
Quorum. A tendéncia é que mais empresas irdo passar a aderir e participar

desta transformacéo, entretanto, apenas ao longo dos proximos anos.
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De forma complementar, a questdo seguinte abordou o aspecto da

selecao do parceiro apropriado, conforme indagagéo:

e “Quais critérios foram/estdo sendo utilizados na selecdo do parceiro

apropriado para fornecer suporte a tecnologia?”

Foi relatado que além de uma grande organizagdo parceira, pioneira no
assunto, ha também parcerias estabelecidas com empresas menores que
foram selecionadas via um departamento especializado em encontrar solucées
fora da organizacao, para problemas complexos e que podem ser solucionados
por empresas menores. Assim, este departamento seguiu com a busca de
empresas que pudessem oferecer solugbes Blockchain. Em seguida, trés
potenciais empresas entre as dez que foram inicialmente identificadas, foram
selecionadas. Por meio de um workshop com cada uma delas, nos quais se
expunha o trabalho e as condigcbes de cada uma, a selecdo da primeira
contratada foi realizada para a implementagéo piloto.

Nesta resposta € possivel identificar que o caminho ndo foi assertivo,
pois deixou de fora critérios importantes e técnicos, inclusive o levantamento
dos riscos associados. O método proposto neste trabalho apresenta, a partir
dos fatores de risco, as causas e mitigacdes possiveis.

A entrevista seguiu com uma resposta negativa, sem complementos

possiveis para o questionamento:

e “Foi/lestad sendo estabelecido um programa de monitoramento continuo dos

parceiros que concordaram e estdo também implementando a tecnologia?”

Isto reforca como os fatores mitigadores de riscos n&o sao
estabelecidos, reforcando a falta de consideracdo quanto aos riscos
associados a terceiros e fornecedores. Nesta mesma linha, foi feita a

indagacéo sobre auditorias:
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e “Foi/esta sendo considerado estabelecer um acordo de auditorias internas e
externas com 0s parceiros quanto as praticas de implementacdo e

manutencao da tecnologia?”

A resposta foi de que ndo foi planejado nenhum tipo de auditoria em
relacdo ao uso da tecnologia em si. A empresa j4 estabelece padrées de
auditorias de parceiros, mas o respondente acredita que apenas no futuro
devem entrar questdes relacionadas a Blockchain. Isto mostra mais um
mitigador de risco que ndo é considerado e seria importante, conforme €

proposto no método deste trabalho.

Em seguida, foi indagado quanto aos riscos associados a

regulamentacdes do ramo de atuacdo da empresa e de Tl, da seguinte forma:

e “Foram/ estédo sendo consideradas as conformidades e regulamentagdes da
indUstria que a empresa atua, bem como as regulamentacées de TI

(tecnologia da Informacéo) e os riscos associados?”

A resposta obtida foi que a empresa, por cultura, € bem rigida quanto as
regulamentacdes, independente do setor em questdo, contudo é fato que ainda
ndo ha regulamentacdo clara quanto ao tema. De fato, poucos paises ja
avancaram nas discussdes. Contudo, este fator pode ser conduzido, conforme
0o método proposto, revisando o0s requisitos e padrdes regulatérios mais
amplos, incluindo regras especificas da industria, monitorando o
desenvolvimento regulatério e a evolugbes nos processos de definicdo de
padrdes. Por fim, o envolvimento com os reguladores relevantes se mostra
importante, de preferéncia em um estagio inicial da fase de design, para

garantir a aderéncia aos objetivos da politica regulatoria.
A questdo seguinte considerou a seguranca cibernética:

e “Foram/ estdo sendo estabelecidos com frequéncia testes de seguranca

cibernética?”
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Como resposta foi informado que o assunto seguranca cibernética é
muito difundido pela organizacdo, e que nao haveria possibilidade de
implementacdo sem estar dentro dos protocolos de seguranca cibernética
estabelecido pelo departamento responsavel. No entanto, o respondente néao
soube dar detalhes de como a tratativa de riscos associados especificamente a
tecnologia Blockchain seria tratada pelo outro departamento. A tratativa
esperada, conforme o método proposto, seria realizar testes extensivos de
penetracdo em um aplicativo Blockchain, testes de seguranca de endpoint,
bem como estabelecer um plano de comunica¢do adequado como resposta a

incidentes dentro da equipe de seguranca cibernética.

A tratativa seguinte foi relacionada a arquitetura e design de dados, por
meio da seguinte pergunta:

e “Quanto a estruturacdo de dados, foi/fforam levantados os tipos e as
quantidades que precisam/precisariam ser gerenciados, bem como os

riscos envolvidos?”

Segundo o entrevistado, houve um mapeamento das informacfes
necessarias para se gerenciar todo o caminho e interfaces do produto. No
método de implementacdo da empresa € previsto um levantamento de dados,
em relacdo ao tipo e as quantidades. Foi com base nesta estimativa inicial que
foi possivel estimar a quantidade futura a ser gerenciada pela tecnologia
Blockchain. Novamente, ndo houve estruturacdo dos riscos relacionados. A
importancia neste ponto, conforme método proposto, seria em relacdo a
mapear e mitigar projetos técnicos ndo alinhados com os requisitos funcionais,
regras incompletas que permitem comportamentos indesejaveis do usuario e

design inadequado que proibe melhorias tecnoldgicas.

O ultimo elemento da triade diz respeito a selecdo das areas da cadeia

de suprimentos. Nesse aspecto, perguntou-se inicialmente::

e “Foram/estdo sendo discutidos e mapeados todos os departamentos

pertinentes para implementacao?”
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De acordo com o entrevistado, como o0 compartihamento de
informacdes é algo relevante para a organizacdo, selecionar as areas e as
informacdes corretas é essencial, e, conforme o método da empresa, isto é
realizado em alinhamento com o alto nivel gerencial. Para o piloto realizado
pela empresa, as areas diretamente ligadas ao movimento do produto ao longo
da cadeia foram consideradas, como logistica, planejamento, producéo,
compras, vendas e distribuicdo. Neste ponto, a empresa errou em né&o
contemplar os departamentos de marketing e atendimento ao cliente, uma vez

gue as informacgfes geradas por estes também séo pertinentes a cadeia.

A questdo seguinte especificava quanto aos ativos, realizada da

seguinte maneira:

e “Foi/lestd sendo considerado o monitoramento de ativos tanto tangiveis

(propriedade fisica) quanto intangiveis (documentos)?”

A resposta obtida foi que sim, além do monitoramento de todas as
etapas de movimentacdo dos produtos, também s&o consideradas as
documentacfes associadas, ou seja, 0s ativos tangiveis e intangiveis. Neste
ponto o método da empresa esta completamente aderente ao método

proposto.

A questdo seguinte remetia a coleta de dados, realizada da seguinte

maneira:

e “Foilestd sendo considerada, de forma complementar a Blockchain, a
utilizacdo de 10T, por meio da captura de dados por RFID ou meios

semelhantes?”

O respondente afirmou que sim, afirmando que existem varias
tecnologias complementares a Blockchain ja em uso pela companhia, como o
IoT, contudo ainda ndo em todas as areas. Como exemplo, foi relatado que é
uma realidade para a empresa o uso de dispositivos, maquinas, produtos e
portais integrados a internet das coisas. O uso, por exemplo, de etiqguetas RFID

€ uma realidade em algumas fabricas. Contudo, ndo esta difundida em toda a



89

organizacéo e, ainda, falta a implementacao também para fora da empresa, ou

seja, em seus parceiros.
A questéo seguinte levou em conta as identidades digitais:

e “Foram/estdo sendo consideradas as identidades digitais, ou seja,

informacgdes de colaboradores e terceiros?”

Para a empresa, no caso das identidades digitais, devido as diferentes
leis dos diferentes paises que ela atua,, uma atencdo especial € dada pela
organizacdo. As novas regulamentacfes de uso e protecdo de dados, as
informacdes relacionadas ao usuario, como cédigo interno de acesso as redes
e aos sistemas, numero de identificacdo e cracha de identificacdo sao
considerados para a captura com a implementacdo da tecnologia. Ja
correlacdes diretas que podem ser expostas como nomes, imagens, fotos,
entre outros, estdo determinantemente fora da possibilidade de captura. Neste
ponto, a empresa é assertiva, ao considerar dados de identidade digital que
contribuem de forma a somar com todas as informacfes registradas na
Blockchain e desconsiderar dados privados que ndo sdo pertinentes para a

cadeia.

Em seguida, foi indagado quanto as transacfes existentes, por meio do

seguinte questionamento:

e “Foram/estdo sendo mapeadas e sdo consideradas todas as transacdes

existentes no fluxo da cadeia?”

De acordo com o entrevistado, a cadeia de suprimentos da organizagao
€ muito grande e complexa para uma implementacdo Unica, sendo necesséria
uma implementacdo por unidade de negoécio. Assim, as transacgbes de
interesse estao cobertas de acordo com a unidade de negdécio a ser definida
para a implementacdo. E fato que este ponto consta no método de
implementagcdo da empresa. Contudo, n&do s&o exatamente todas as

transacbes, uma vez que a implementacdo futura esta planejada em ser
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realizada por partes, de acordo com as unidades de negdcio da organizacéo e

das diferentes regides.

A préxima pergunta considerava a utilizagdo de contratos inteligentes, e

foi feita da seguinte forma:

e “Foilestd sendo considerada, de forma complementar a Blockchain, a

utilizagéo de contratos inteligentes?”

Este foi mais um tépico coberto pela empresa. Para eles, o uso de
contratos inteligentes é algo que é trabalhado fortemente para integracdo. O
entrevistado afirma, de maneira assertiva, que a associacado desta tecnologia
com a Blockchain € uma poderosa ferramenta. O objetivo é que, a partir do
registro das transac¢des operacionais na Blockchain, de forma autdbnoma e
inteligente, o sistema verifique as clausulas contratuais e dispare o
cumprimento das obrigagdes financeiras. Portanto, a organizagdo considera

correto 0 uso e a associacao desta tecnologia a Blockchain.

4.4.2.3. FATORES BASE

Com relacdo aos fatores base, ou seja, quanto aos custos inerentes e a
estruturacéo de registro de dados, a empresa apresenta falhas em seu método.
De acordo com o entrevista, apenas parte dos custos sao considerados pela
organizacédo, dentre eles os custos do projeto (qQue equivale aproximadamente
aos custos de integracéo), os custos de armazenamento de dados em nuvem e
0S custos com a empresa parceira fornecedora da plataforma (que contempla

0s custos de melhorias futuras).

A primeira questdo relacionada aos custos foi feita com relagdo aos

custos iniciais, da seguinte forma:

e Quanto aos custos, foram/estdo sendo considerados 0s custos iniciais de

construcéo e implementacéo?
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A resposta obtida foi a de que os custos sao levantados com base nos
critérios de implementacgéo (custos Unicos) do projeto, somados posteriormente
aos custos de armazenamento de dados e aos custos com a empresa parceira
fornecedora da plataforma, chegando assim ao custo total. Conforme o método
proposto, para melhor visualizacdo e assertividade nos valores, estes custos
devem ser divididos em cinco, sendo o primeiro 0 custo inicial, ou seja, 0s
custos iniciais de construcdo e implementacdo da tecnologia, levando em
consideracao o tipo de plataforma e suas caracteristicas inerentes, bem como

o custo de implementacédo de software.

O entrevistado foi indagado também em relacdo aos custos de

armazenamento:

e [Foram/estdo sendo considerados os custos de integracdo que se referem

ao custo de nés e configuracdo dos usuarios?

A resposta obtida foi reforcando a resposta anterior, ou seja, de que 0s
custos de integracdo sdo Unicos e o custo de configuracfes esta inserido no
valor acordado em contrato com os fornecedores da plataforma. Conforme
método proposto, neste ponto é esperado o calculo de custo associado a
implementacdo de nds e configuracdo dos usuarios, levando em conta para o
calculo o numero de usuarios finais, 0s custos de treinamento por usuario e o

ndumero de nés.

A questéo seguinte perguntava sobre os custos de armazenamento, no

seguinte formato:

e Foram/estdo sendo considerados o0s custos da nuvem associados ao

armazenamento das informagdes de transagao?

O relato foi de que estes custos foram contabilizados desde o inicio do
projeto. Este custo leva em conta o armazenamento em nuvem e deve levar

em conta a hospedagem em nés e o volume de transagdes diarias.
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O quarto custo considerado pelo método e indagado na entrevista foi em

relacdo aos custos de manutencao, realizado da seguinte forma:

e “Foram/estdo sendo considerados os custos de manutencdo continua que
inclui elementos como: suporte técnico em tempo integral, custo

educacional continuo por usuario e custos de administracdo de hardware?”

Estes custos de manutencao continua ndo sédo considerados no célculo
da empresa, uma vez que o respondente afirma que eles sdo contabilizados na
conta de outros setores da organizacdo, pois sdo categorizados como de

responsabilidade destes outros setores.
A Ultima questéo relacionada a custos foi em relacdo ao monitoramento:

e “Foram considerados os custos de monitoramento, ou seja, em relacdo a

qualidade das transacgdes e 0s custos anuais de avaliacao da rede?”

Na resposta foi identificado também que ndo sédo considerados os custos
de monitoramento, ou seja, em relacdo a qualidade das transacdes e 0s custos
anuais de avaliacdo da rede. Ao menos nao de forma explicita, pois a resposta
foi a de que estes custos estdo contidos nos custos pagos a provedora da
plataforma. Este € um ponto sensivel, pois ndo considerar tais custos ocasiona
impactos diretos no sucesso da implementacdo, uma vez que tais valores,

muitas vezes significativos, podem ficar de fora na hora da tomada de deciséo.

Os custos representam um dos principais fatores de atencdo para
qualquer projeto de implementacédo. Para a implementacédo da Blockchain, nédo
€ diferente. Levar em conta todas as variaveis, e realizar os calculos
numericos, como é proposto no método deste trabalho, sdo essenciais para o

sucesso da implementacéo.

O ultimo elemento discutido foi em relacéo a estruturacao de registro de

dados. A primeira questao sobre isto foi realizada da seguinte forma:
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e “Foram/estdo sendo analisados e consideradas os arquétipos de dados, ou
seja, foi vinculado dados de acordo com o seu tipo, considerando as

diversas camadas da cadeia de suprimentos?”

O entrevistado respondeu que houve o0 mapeamento de todo tipo de dados
gerados ao longo da cadeia e que eles foram considerados no projeto piloto,
porém tais procedimentos ndo foram realizados de maneira estruturada. Esse é
um ponto de atencgéo, pois uma incorreta estruturacao dos arquétipos de dados
pode gerar erros ou obstaculos para a implementacéo, uma vez que a intencéo
desta categoria de estruturacdo de dados é vincular dados existentes de

acordo com o comportamento deles.

A pergunta seguinte levou em conta tanto a consisténcia quanto a

interoperabilidade de dados:

e “Foi/ estd sendo analisada e considerada a consisténcia e
interoperabilidade de dados, para entdo se implementar a tecnologia

Blockchain?”

Foi relatado que n&o foram estruturadas acdes detalhadas para se
trabalhar a consisténcia ou a interoperabilidade de dados. O levantamento dos
dados a serem considerados de acordo com os departamentos envolvidos, foi
realizado levando em conta o0 que existia para o fluxo da cadeia de
suprimentos, e, entdo, projetados os dados futuros a serem capturados. Este
ponto € relevante a medida que existem muitos membros na cadeia, gerando

uma grande complexidade de gerenciamento de informacao.

A questao seguinte levou em conta a captura de dados, com o seguinte

guestionamento:

e “Foram/estdo sendo analisados e consideradas as caracteristicas e
possiveis melhorias nos mecanismos de captura da de dados, para entao

se implementar a tecnologia Blockchain?”
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A resposta obtida foi a de que existem projetos distintos na organizagao
guanto a outras tecnologias, tanto para implementacdo quanto para melhoria.
Apesar de existir algumas tentativas de alinhamento de perspectivas futuras,
nao ha iniciativas concretas em parceria para este tipo de melhoria. Foi dado
um exemplo de que para aumentar a captura de dados por RFID ou mesmo
para instalar sensores em maquinas para capturas de dados, ha iniciativas

separadas.

Por fim, fica claro que nédo ha acfes estruturadas quanto ao registro de
dados. Isto é, a empresa apresenta em seu método apenas uma orientacdo em
alguns aspectos, como a captura de dados e a tentativa de assegurar a
consisténcia destes. Ou seja, apenas duas das caracteristicas entre as quatro
propostas para este elemento. Isto é incompleto e pode gerar perdas de cunho
qualitativo de informacdo, uma vez que os arquétipos e a interoperabilidade

nao sao considerados.

4.4.2.4. SINTESE Dos AcHADOS No EsTubpo DE CASO

O estudo de caso viabilizou uma comparacdo entre o procedimento
adotado para implementacdo da tecnologia Blockchain na empresa estudada
com o método desenvolvido nesta pesquisa. Por meio da analise comparativa,
foi possivel observar que apesar da empresa ter considerado alguns elementos
importantes em seu método, este se mostrou incompleto. A organizagéo
poderia encurtar o caminho de implementagdo, uma vez que ficou evidente a
falta, ou a consideracdo parcial, de alguns elementos que sdo extremamente

relevantes para uma implementacao assertiva.

O Quadro 10 apresenta os pontos que poderiam ser melhorados pela
empresa, em seu processo de implementacdo da tecnologia, com relacdo as
desvantagens que seriam evitadas se tivessem considerado o método proposto

neste trabalho.
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Quadro 11: Desvantagens evitaveis baseado no método proposto

Pontos a melhorar

Desvantagens evitaveis

Nivel de conhecimento e
comprometimento da
organizacao com a tecnologia

Engajamento dos stakeholders
e tomadores de decisdo

Disponibilidade de recursos
financeiros e de pessoal

Percepcéo dos clientes quanto
a tecnologia

Selecéo da plataforma
adequada com base em
parametros técnicos

Planejamento quanto aos
possiveis riscos e suas
mitigacdes

Selecéo das areas da cadeia de
suprimentos

Contabiliza¢do dos custos totais
da tecnologia

Estruturacdo de registro de
dados

- Desperdicios de recursos e tempo
- Atrasos e imprevistos na implementacao

- Esforgos desnecessarios para o processo de implementacao
da tecnologia na organizagéo

- Perda de conhecimento ja adquirido
- Perda de agilidade na implementacao

- Perda de vendas com base na credibilidade de origem do
produto obtida com a tecnologia

- Duplicidade de plataformas

- Perdas financeiras com base em atributos mal avaliados
- Riscos associados a caracteristicas inadequadas (da
plataforma) para a realidade da empresa

- Selecdo errbnea do parceiro que fornece a plataforma

- Desacordo com as conformidades e regula¢gBes do setor

- Perda (ou baixa) confiabilidade, integridade e disponibilidade
de dados

- Decisbes néo técnicas de design para o desenvolvimento da
Blockchain (impacto nas melhorias tecnolégicas)

- Falta de informacdes pertinentes de departamentos
envolvidos na cadeia de suprimentos

- Nao registro de todas as transacdes necessarias

- Aumento do custo ao final do projeto em relacéo ao custo
planejado

- Baixa visdo da composi¢éo dos custos

- Grande dependéncia em temos financeiros da empresa
fornecedora da plataforma

- Erros e obstaculos a serem transpostos para a
implementacéo

- Alta complexidade de gerenciamento de informacdes

- Perda em termos qualitativos de informacéo
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5. CONCLUSOES E SUGESTOES PARA TRABALHOS FUTUROS

A cadeia de suprimentos tem se consolidado como area de importancia
significativa em relacdo a coordenacdo e integracdo das atividades entre
empresa, clientes e fornecedores. Essa integracdo apoia-se em um fluxo
intenso de informagdes e depende do seu compartilhamento, confiabilidade e
rastreabilidade de forma segura, permitindo que seja possivel verificar sua
autenticidade e integridade a qualquer momento. Essas demandas podem ser
atendidas por meio da tecnologia Blockchain. Apesar disso, poucas
organizagbes a implementaram, pois, por se tratar de um tema recente, ainda
faltam ferramentas ou métodos estruturados para sua implementacao.
Encontram-se na literatura propostas de métodos para implementacdo dessa
tecnologia na cadeia de suprimentos, no entanto, cada uma delas contempla
etapas diferentes e elementos especificos, ndo havendo convergéncia entre

eles.

O objetivo deste trabalho foi propor um método sistematizado para
implementacdo da tecnologia Blockchain na cadeia de suprimentos, que
contemple todos os elementos necessarios apresentados pelos métodos
encontrados na literatura. Para tanto, foram identificadas e analisadas as
propostas dos métodos existentes e, a partir dessa analise, foram estudados,
detalhados e agrupados todos os elementos que as compdem. O resultado foi
um meétodo sistematizado que contempla desde a etapa de levantamento das
necessidades e decisdo de adoc¢éo pela organizacdo, passando pela selecao
da plataforma apropriada a organizagdo, avaliacdo e mitigacdo de riscos
inerentes & adoc¢do, selecdo de areas de aplicagdo na cadeia de suprimentos,
custos correlacionados a Blockchain na cadeia de suprimentos e estruturagdo

de registro de dados.

O método foi utilizado como referéncia na conducdo de um estudo de
caso em uma empresa multinacional que fabrica produtos e entrega servigos

nas areas de mobilidade, bens de consumo e energia e que ja utiliza a
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tecnologia Blockchain em suas operagdes. O propoésito foi analisar 0 processo
de implementacao da tecnologia Blockchain utilizado pela empresa e compara-
lo com o método desenvolvido nesta pesquisa. Ao realizar tal comparacao, foi
possivel observar que, apesar da empresa ter considerado alguns elementos
importantes em seu método, este se mostrou incompleto. Adicionalmente, a
conducdo do estudo de caso permitiu identificar ganhos potenciais que
poderiam ser obtidos com o método proposto. Os resultados mostraram que a
empresa poderia encurtar o caminho de implementacdo, uma vez que ficou
evidente a falta, ou a consideracdo parcial, de alguns elementos que sédo

extremamente relevantes para uma implementacao assertiva.

Esta pesquisa contribui para o desenvolvimento da teoria sobre
Blockchain pois identifica e analisa de forma detalhada os métodos de
implantacdo atualmente disponiveis na literatura. A contribuicdo para a pratica
estd na proposta de um método sistematizado que contempla elementos
relevantes para a implantacdo da tecnologia Blockchain na cadeia de

suprimentos.

Como limitacdo da pesquisa, destaca-se a falta de aplicacdes praticas
da tecnologia Blockchain, além do que, por ser uma tecnologia em evolucéo, o
método necessita ser constantemente atualizado. Outra limitacdo esta
relacionada a falta de referéncias no mercado e na literatura que permitam
elaborar uma analise comparativa mais critica dos resultados obtidos, e o fato
de que uma validacdo do método sé sera possivel quando for utilizado em um

caso real de implementacao efetiva.
Em relacéo a trabalhos futuros, sugere-se:

* Conduzir estudos de caso em diferentes tipos de empresa que ja
utilizam a tecnologia Blockchain em suas operag0es para analisar e comparar

os resultados para aprimoramento do método proposto;
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* Conduzir um estudo de caso sobre a aplicacdo do método proposto em
uma empresa que pretende implantar a tecnologia Blockchain em sua cadeia
de suprimentos, do inicio ao final do processo;

* Incorporar ao método caracteristicas especificas de diversos segmentos
(farmacéutico, agroalimentar etc.), além de atualizd-lo na medida em que a

tecnologia evoluir.
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Introducé&o a entrevista

O Programa de Pds-Graduacdo em Engenharia de Produgdo da Universidade Metodista de
Piracicaba (UNIMEP) desenvolve estudos nas areas de Gestéo e Estratégias e Engenharia do
Produto e do Processo. A pesquisa aqui desenvolvida enquadra-se na area de Gestédo e
Estratégias na linha de pesquisa de Logistica e Gestao da Cadeia de Suprimentos. Este projeto
de dissertacdo de mestrado objetiva propor um método sistematizado de implementacdo da
tecnologia Blockchain na cadeia de suprimentos.

O objetivo desta entrevista é compreender como funciona o método utilizado pela empresa
para implementar esta tecnologia em sua cadeia de suprimentos e comparar com o método
aqui proposto. As respostas serdo utilizadas apenas no ambito académico, sendo garantido o
sigilo absoluto do nome da empresa e de seu respondente.

Agradecemos desde ja pelo aceite desta entrevista, pelo tempo despendido e pela colaboracéo

nas respostas das questdes que serao realizadas ao longo das préximas horas.

Contextualizacdo ao Tema

O desenvolvimento da tecnologia Blockchain ocorreu para assegurar a validade e a seguranca
da criptomoeda bitcoin. Esta tecnologia pode ser definida como um livro razdo que grava
transacbes entre partes de forma verificavel e permanente. Contudo, seu uso transpds sua
aplicacéo para além da tarefa para a qual foi criada, e tem atraindo diferentes areas, entre elas
a cadeia de suprimentos.

Na cadeia de suprimentos, a tecnologia Blockchain reduz fraudes, erros e demora ocasionados
na cadeia. Isto é possivel, pois esta tecnologia tem a capacidade de proporcionar dados
imutaveis com acessibilidade ampla, e ainda possibiltar o incremento de eficiéncia,
confiabilidade e transparéncia por toda a cadeia. Além disso, essa tecnologia tem potencial de
estabelecer colaboracéo e confianga entre os participantes da cadeia de suprimentos.

Apesar das vantagens explicitadas na literatura quanto ao uso da tecnologia Blockchain na
cadeia de suprimentos, por se tratar de um tema recente e que exige recursos de investimento,
poucas organiza¢des a implementaram. Assim, faltam ferramentas ou métodos estruturados

para implementacdo desta tecnologia.
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Entrevista — Questionario

Primeira Etapa: Aspectos macro da empresa e do respondente

1. Ramo de atuacéo da empresa

2. Anos de existéncia da empresa

3. Caracteristicas de diferenciagdo da empresa

4. Numero de colaboradores total da empresa

5. Cargo do entrevistado

6. Grau de escolaridade e formacao do entrevistado

7. Anos de atuacao na empresa do entrevistado
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Segunda Etapa: Percepcdes e caracteristicas do método utilizado pela empresa

8. A empresa seguiu/segue um método de implementacdo da tecnologia Blockchain para

a cadeia de suprimentos? Se sim, qual?

9. Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum nivel de
conhecimento e 10 nivel altamente apurado de conhecimento, qual o nivel de aderéncia de

conhecimento da tecnologia Blockchain pela organizacéo?

()o ()1 (Hz ()3 ()4 ()s (H)e ()7 ()8 ()9 ()10

10. Expliqgue os motivos para a nota da questédo anterior

11. Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum grau de
comprometimento e 10 nivel maximo de comprometimento, qual o nivel de aderéncia em

comprometimento da organizacio com a tecnologia?

()o ()1 (Hz ()3 (H4 ()5 ()6 ()7 ()8 ()9 ()10

12. Expliqgue os motivos para a nota da questéo anterior

13. Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum grau de
engajamento e 10 nivel maximo de engajamento, qudo aderente esta/estava o

engajamento dos stakeholders com a tecnologia?

()o ()1 (Hz ()3 ()4 ()5 ()e ()7 ()8 ()9 ()10

14. Expliqgue os motivos para a nota da questédo anterior

15. Em uma escala de aderéncia 0 a 10, onde zero representa nenhum grau de
engajamento e 10 nivel maximo de engajamento, qudo aderente esta/estava o

engajamento dos tomadores de decisdo?

(o ()1 (Hz ()3 (H4 ()5 ()6 ()7 ()8 ()9 ()10

16. Explique os motivos para a nota da questdo anterior
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17. Em uma escala de aderéncia 0 a 10, onde zero representa nenhum grau de
disponibilidade de recursos e 10 nivel maximo de disponibilidade, quao aderente

esta/estava a disponibilidade de recursos?

(o ()1 ()2 ()3 ()4 ()5 ()6 ()7 (X)8 ()9 ()10

18. Explique os motivos para a nota da questéo anterior

19. Quais os beneficios que a tecnologia traz/pode trazer para a organizagao?

20. Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum grau de
importancia e 10 nivel maximo de importancia, qudo aderente estd a importancia da
rastreabilidade trazida pela tecnologia a cadeia de suprimentos?

(o ()1 (Hz (O3 ()4 ()s ()6 ()7 ()8 ()9 ()10

21. Explique os motivos para a nota da questéo anterior

22. Em uma escala de aderéncia de 0 a 10, onde zero representa nenhum grau de
importadncia e 10 nivel maximo de importancia, qudo aderente esta a importancia da
confiabilidade trazida pela tecnologia a cadeia de suprimentos?

(o ()1 (H2 (O3 (H4 ()s ()6 ()7 ()8 ()9 ()10

23. Explique os motivos para a nota da questao anterior

24. Em uma escala de aderéncia 0 a 10, onde zero representa nenhum grau de
importancia e 10 nivel maximo de importancia, quao aderente estd a importancia do

compartilhamento de informacdes trazida pela tecnologia a cadeia de suprimentos?

(o ()1 (H2 (O3 ()4 ()s ()6 ()7 ()8 ()9 ()10

25. Explique os motivos para a nota da questéo anterior

26. Em uma escala de aderéncia de 0 a 10, onde zero representa um nivel de percepcédo
ruim e 10 um nivel de percepcéo excelente, qudo aderente esta a percepcao dos clientes

da empresa quanto a ado¢éo desta tecnologia pela companhia?

(o ()1 (H2 ()3 ()4 ()5 ()6 ()7 ()8 ()9 ()10
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27. Explique os motivos para a nota da questédo anterior

28. Em uma escala de aderéncia de 0 a 10, onde zero representa nhenhuma contribuicdo e
10 um nivel maximo de contribuicdo, qudo aderente esta a contribuicdo da tecnologia para

0s objetivos da cadeia de suprimentos?

(o ()1 (Hz ()3 ()4 ()5 (H)e ()7 ()8 ()9 ()10

29. Explique os motivos para a nota da questéo anterior

30. Qual foi/é o principal objetivo/motivo para se implementar a Blockchain na

organizagao?

31. Na escolha da plataforma, quanto a seu tipo, foi/esta sendo levada em conta a do tipo

publico ou privado? Por qual razdo?

32. Na escolha da plataforma, foi/estd sendo levando em conta qual mecanismo de
consenso: PoW, PoS ou PoA? O que levou a essa escolha?

33. Com base no mecanismo de consenso, foi/ esta sendo considera qual opg¢éo entre os

tipos “com permisséo” ou “sem permissdo”? O que levou a essa escolha?

34. Houve/esta sendo feito o acordo entre todos os envolvidos da cadeia de suprimentos,

que sdo/serdo afetados pela implementagéo, quanto aos riscos envolvidos?

35. Quais critérios foram/estdo sendo utilizados na sele¢édo do parceiro apropriado para

fornecer suporte a tecnologia?
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36. Foi/estd sendo estabelecido um programa de monitoramento continuo dos parceiros

que concordaram e estdo também implementando a tecnologia?

37. Foilesta sendo considerado estabelecer um acordo de auditorias internas e externas

com os parceiros quanto as praticas de implementacéo e manutencéo da tecnologia?

38. Foram/ estdo sendo consideradas as conformidades e regulamentagfes da inddstria
que a empresa atua, bem como as regulamentacdes de Tl (tecnologia da Informacéo) e os

riscos associados?

39. Foram/ estédo sendo estabelecidos com frequéncia testes de seguranca cibernética com

base nos riscos associados?

40. Quanto a estruturacéo de dados, foi/foram levantados os tipos e as quantidades que

precisam/precisariam ser gerenciados?

41. Foram/estdo sendo discutidos e mapeados todos os departamentos pertinentes para a

implementacédo?

42. Foilesta sendo considerado o monitoramento de ativos tanto tangiveis (propriedade

fisica) quanto intangiveis (documentos)?

43. Foilestd sendo considerada, de forma complementar a Blockchain, a utilizacéo de loT

por meio da captura de dados por RFID ou meios semelhantes?

44. Foram/estdo sendo consideradas as identidades digitais, ou seja, informacdes de

colaboradores e terceiros?

45, Foram/estdo sendo mapeadas e sao consideradas todas as transagfes existentes no

fluxo da cadeia?



118

46. Foilestd sendo considerada, de forma complementar a Blockchain, a utilizacdo de

contratos inteligentes?

47. Quanto aos custos, foram/estdo sendo considerados 0s custos iniciais de construcéo e
implementacédo?

48. Foram/estéo sendo considerados os custos de integracéo que se referem ao custo de

nos e configuracdo dos usuéarios?

49. Foram/estao sendo considerados os custos da nuvem associado ao armazenamento

das informacgdes da transacao?

50. Foram/estdo sendo considerados os custos de manutencdo continua que inclui
elementos como: suporte técnico em tempo integral, custo educacional continuo por

usuario e custos de administracdo de hardware?

51. Foram/ estdo sendo considerados os custos de monitoramento, ou seja, em relacdo a

qualidade das transacdes e 0s custos anuais de avaliagéo da rede?

52. Foram/ estdo sendo analisados e consideradas os arquétipos de dados, ou seja, 0s
dados selecionados foram vinculados de acordo com o seu tipo, considerando as diversas
camadas da cadeia de suprimentos?

53. Foi/ esta sendo analisada e considerada a consisténcia e interoperabilidade de dados,

para entdo se implementar a tecnologia Blockchain?

54. Foram/ estao sendo analisados e consideradas melhorias nos mecanismos de captura

da de dados, para entdo se implementar a tecnologia Blockchain?
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APENDICE Il = MATRIZ DE CATEGORIZACAO DAS REFERENCIAS POR

PERiIODO

Referéncias

Referéncias

R;‘Igroégsia recentes (Ultimos 5 | antigas (Mais que 5 Total Pe(r_IE:Oetr;tll)Jal
anos) anos)

Artigo 59 18 77 7%

Livro 1 8 9 11%

Periddico 1 10 90%

Outros 2 4 50%

Total 71 29 100 71%




