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Supply Chain, 2019. 137 f. Dissertacdo (Mestrado em Engenharia de
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REsSumMoO

A Industria 4.0, resultado da integragcdo de tecnologias como Internet das
Coisas, Sistemas Fisico-Cibernéticos e Computacdo em Nuvem, entre outras,
surge para conectar o mundo fisico ao mundo virtual. Essa revolugédo impacta
todas as fungcbes das empresas — dentre elas, a Supply Chain, cuja
complexidade vem aumentando, impondo diversos desafios as empresas. Uma
das formas de se enfrentar esses desafios é integrar as tecnologias da
Industria 4.0 na Supply Chain. Essa integragao causa impactos na Supply
Chain ainda n&o esclarecidos e explorados. O objetivo deste trabalho é
identificar e analisar os beneficios e desafios que as tecnologias da Industria
4.0 causam na Supply Chain e captar a percepgado das empresas com relagao
aos mesmos. Por meio de revisdes sistematicas da literatura, foram
identificados vinte beneficios e vinte desafios. Observa-se que o ganho de
eficiéncia nas atividades da Supply Chain é o beneficio mais citado na
literatura, com mais de 80%. Demais beneficios foram apontados por menos de
50% dos trabalhos. Ja em relagdo aos desafios, o mais citado € a segurancga e
privacidade, com mais de 70%. Os outros desafios identificados apresentaram
percentuais abaixo dos 20%. O estudo de campo realizado para captar as
percepcdes das empresas em relacido a esses beneficios e desafios indica
uma convergéncia com a literatura, ou seja, evidencia que os beneficios e
desafios mais relevantes sdo abordados tanto na pratica quanto na teoria. Este
trabalho também contribui com a teoria sobre Supply Chain, pois identifica e
apresenta de forma sistematizada os beneficios e desafios decorrentes do uso

das tecnologias da Industria 4.0 na SC.

PALAVRAS-CHAVE: Supply Chain; Industria 4.0; Supply Chain 4.0.
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ABSTRACT

Industry 4.0, resulting from the integration of technologies such as Internet of
Things, Cyber-Physical Systems and Cloud Computing, among others,
emerges to connect the physical world to the virtual world. This revolution
impacts all the companies’ functions — among them, the Supply Chain, whose
complexity is increasing, imposing several challenges to companies. One of the
ways to address these challenges is to integrate Industry 4.0 technologies into
the Supply Chain. This integration causes impacts on the supply chain not yet
clarified and explored. The objective of this work is to identify and analyze the
benefits and challenges that Industry 4.0 technologies cause in the supply chain
and to capture companies' perception of them. Through systematic literature
reviews, twenty benefits and twenty challenges were identified. It is observed
that the efficiency gain in Supply Chain activities is the most cited benefit in the
literature, with more than 80%. Other benefits were pointed out by less than
50% of the works. Regarding to the challenges, the most cited is security and
privacy, with over 70%. The other challenges identified presented percentages
below 20%. The case study to capture companies' perceptions of these benefits
and challenges points to a convergence with the literature, showing that the
most relevant benefits and challenges are addressed in both practice and
theory. This work also contributes to the Supply Chain theory as it identifies and
systematizes the benefits and challenges arising from the use of Industry 4.0

technologies in the SC.

KEYWORDS: Supply Chain; Industry 4.0; Supply Chain 4.0.



viii

SUMARIO

=S 1] o Vi
ABSTRAGCT ..eeeeiiririiiissssssssernersessasssssssssssssssssssssssssnssssesessssssssssssnssnnesessessssssnnnnnnes Vii
LISTA DE FIGURAS ......cccicccceeeereeersssssssssssssnnnessessssssssssssssssssssssassssssnsssnsssessssssssnns X
LISTA DE TABELAS ....cccciiiinsneerreesssssssssssssssssesssssssssssssssssssssssssssssssnnsasssssssassssssns Xl
LISTA DE QUADROS .....cccciurerrissssnessssssnsssssssssssssssssssssssssssssssssssssnsssssssssnsessassnnns Xi
LISTA DE ABREVIATURAS E SIGLAS........cccciiriririiissnsssseseesssssssssssssssesssessssssnns X1
1. INTRODUGAO.....cciiiiiicccssnnnneererssssssssssssnnsnneressssssssssnnnnnseseessssssssssnnnsnnenssssnnnns 1
1.1. CONSIDERAGOES INICIAIS .....ceiiiiiitiiiiieeeee e e e e ettt e e e e e e e e enneeeeeeaaeee e 1
1.2. OBJETIVO DO TRABALHO .....cciiiiitiiiiiie it e e ettt e e e e e e eeeae e e e 4
1.3. DELIMITACAO DO TRABALHO .....uuiiiiiiiiieee e e ettt e e ane e e e e 5
1.4. ESTRUTURA DO TRABALHO .....cccuiiiiiiiiieee e e ettt e e e e e e e e e e 5
2. REVISAO DA LITERATURA .....cumtitiiriiiissasssnnnnresessssssssssssnssssssssssssssssnnssnssssssnns 7
2.0, SUPPLY CHAIN ...ttt a e e e e e e e e arae e e e e e e e e ennnns 7
2.2, INDUSTRIAZ.0 ...ttt e e e e e e e e e e e e e e e e e enaaes 12
2.3. SuUPPLY CHAIN E AS TECNOLOGIAS DA INDUSTRIA4.0 .....ovvveveieeeeeeannes 21
2.4, OUTRAS TECNOLOGIAS UTILIZADAS NA SUPPLY CHAIN ......cccvveeeeennnnnee. 30
3. METODO DE PESQUISA ......coiiiiurerrinnnsssnsssss s sssssss s s ssss s s s snns s s snnnes 32
3.1. CLASSIFICAGAO DAPESQUISA......ccceiieiiieieeee et 32
3.2. ETAPAS DA ABORDAGEM METODOLOGICA ......ceeeeeeeiiiiiiieeeeeeee e 33
3.2.1. ETAPA 1: REVISAO DOS CONCEITOS TEORICOS.....ccceiiiiriiiieeeaeeeennineeeen 34

3.2.2. ETAPA 2: IDENTIFICACAO E ANALISE DOS BENEFiCIOS E DESAFIOS DAS
TECNOLOGIAS DA INDUSTRIA 4.0 NA SUPPLY CHAIN ..ot 34

3.2.3. ETAPA 3: IDENTIFICAGCAO DOS BENEFiCIOS E DESAFIOS PERCEBIDOS PELAS
EMPRESAS AO IMPLANTAR AS TECNOLOGIAS ASSOCIADAS A INDUSTRIA 4.0 NA

SUPPLY CHAIN ... e e 41
4. RESULTADOS E DISCUSSOES.....iicuieuiieimnirnirnnrnnssmrnnssnssnnsanssnssnsssnssnnsanssnnss 45
4.1. CONTRIBUICAO DO TRABALHO ... .ccuuiiitieeeee et e e eee e et e e e eeeas 45

4.2. IDENTIFICACAO E ANALISE DOsS BENEFiCIoOS E DESAFIOS DAsS
TECNOLOGIAS DA INDUSTRIA 4.0 NA SUPPLY CHAIN ..o, 45
4.2.1. BENEFiCIOS DAS TECNOLOGIAS DA INDUSTRIA 4.0 NA SupPPLY CHAIN ...... 46



4.2.2. DESAFIOS DAS TECNOLOGIAS DA INDUSTRIA 4.0 NA SUPPLY CHAIN ......... 62

4.3. IDENTIFICACAO DOSs BENEFiCIOS E DESAFIOS PERCEBIDOS PELAS
EMPRESAS AO IMPLANTAR AS TECNOLOGIAS ASSOCIADAS A INDUSTRIA 4.0 NA

10 I O 7Y | S 83
£ TR 0 1 o 11 £ o = 93
REFERENCIAS BIBLIOGRAFICAS .......cccccesusmrrreersssssssssssssssssssessssssssssssssssssssssnsns 95

APENDICE ......uuuuuuueennnnnnsnnnnsnsnsnsssnnnsssnnssssssssssnsssnnnssssnnsssnnssssnnnnssnssnnnnannnnnnnnnnnnns 118



LisTA DE FIGURAS

Figura 1: Processos basicos da Supply Chain ... 9
Figura 2: Representagcdo de uma Supply Chain............ccccoeeiiiiiiiiiiiiiiciieneeee, 10
Figura 3: Representagdo de uma Supply Chain intraorganizacional................ 11
Figura 4: Estagios para o desenvolvimento da Industria 4.0...................cooeee. 14
Figura 5: Tecnologias da Industria 4.0 .........coooiieiiriiiiccee e, 16
Figura 6: Caracteristicas da Supply Chain 4.0 .........ccooiiiiiiiii e 22
Figura 7: Inovagdes do contexto 4.0 na Supply Chain ............ccccccevveeeeeeneannn. 24
Figura 8: Processos chave da Supply Chain 4.0.........ccccooiiiiiiiiiiiie 25
Figura 9: Modelo para o desenvolvimento da Supply Chain 4.0 ...................... 29
Figura 10: Classificagao da peSqUISa..........uciiaieeeeeeiieiiiiaie e eeeeees 33
Figura 11: Etapas da abordagem metodoldgica............coooeieiiiiiiiiiiiiii, 34
Figura 12: Etapas do processo de revisédo sistematica da literatura................. 35

Figura 13: Processo de revisdo sistematica da literatura dos beneficios das
tecnologias da Industria 4.0 na Supply Chain .............cc.uvueeieiiiiiiiiiiiciee e 36
Figura 14: Filtros utilizados para a analise dos trabalhos selecionados........... 37

Figura 15: Processo de revisdo sistematica da literatura dos desafios das

tecnologias da Industria 4.0 na Supply CRaIN ...............uueeiiiiiiiiiiiiiiiiiiiiiiiiiees 40
Figura 16: Subetapas da Etapa 3. 42
Figura 17: Classificagao dos beneficios da Supply Chain 4.0.......................... 52
Figura 18: Classificagao dos desafios da Supply Chain 4.0.............cccc.cooeoeee. 68

Figura 19: Quantidade de empresas que aplicam as tecnologias inseridas no

contexto da industria tradicional e da Industria 4.0 .......coeonieieeeeeeeee, 85



Xi

LisTA DE TABELAS

Tabela 1: Quantidade de trabalhos obtidos em cada busca realizada nas bases
[0 1= o F= To [ 1< S 38
Tabela 2: Resultados das etapas do processo de revisdo sistematica da
10T = 10U ] = PP SPPRRPRPRPIN 39
Tabela 3: Quantidade de trabalhos obtidos em cada busca realizada nas bases
[0 1= o F= To [ 1< S 41
Tabela 4: Resultados das etapas do processo de revisdo sistematica da
teratura ... 41
Tabela 5: Quantidade de trabalhos publicados por ano que apresentam os
beneficios das tecnologias da Industria 4.0 na Supply Chain..............ccc........ 46
Tabela 6: Quantidade de trabalhos publicados por ano que apresentam os
desafios das tecnologias da Industria 4.0 na Supply Chain..........ccccevvvuunnnnn... 66
Tabela 7: Beneficios das tecnologias da industria tradicional percebidas pelas
empresas que as UtIlIZam ... 88
Tabela 8: Beneficios das tecnologias da Industria 4.0 percebidas pelas
empresas que as UtIliZam ... 89
Tabela 9: Desafios das tecnologias da industria tradicional percebidas pelas
empresas que as UtIlIZam ... 91
Tabela 10: Desafios das tecnologias da Industria 4.0 percebidas pelas

empresas que as UtIliZam ... 92



Xii

LisTA DE QUADROS

Quadro 1: Tecnologias com aplica¢gdes na Supply Chain ..................ccccoeee.. 43
Quadro 2: Beneficios da implantagcdo das tecnologias da Industria 4.0 na
SUPPIY CRAIN ...ttt e e e e e e e e e e e e e e e eeenes 48
Quadro 3: Percentual de citagbes dos beneficios identificados na literatura ... 51
Quadro 4: Sintese dos beneficios da Internet das Coisas na Supply Chain .... 57
Quadro 5: Sintese dos beneficios do Big Data na Supply Chain ..................... 60

Quadro 6: Desafios da implantagdo das tecnologias da Industria 4.0 na Supply

Quadro 7: Percentual de citagcdes dos desafios identificados na literatura ...... 66
Quadro 8: Sintese dos desafios estratégicos do uso das tecnologias da
Industria 4.0 na SUpPly CRAIN ..........ccooe e 69
Quadro 9: Sintese dos desafios gerenciais do uso das tecnologias da Industria
4.0 N@ SUPPLY CRAIN ...t 72

Quadro 10: Sintese dos desafios operacionais do uso das tecnologias da

Industria 4.0 na SUpPly CRAIN ..........ccooeeeeeeee e 75
Quadro 11: Sintese da literatura identificada sobre seguranga e privacidade das
tecnologias da Industria 4.0 na Supply Chain .............oooeeiiiiiiiiiiiiee. 78
Quadro 12: Empresas participantes do estudo de campo ..........cccceeevevneeeeenns 83

Quadro 13: Cargo e tempo de atuagao dos respondentes ..............cccceeeeenennn. 84



AGV
B2C
CPS
cC
CRM
DSC
EDI
ERP
14.0
ICT
loT
MES
RFID
SC
SC4
Tl
PDM
CAx
QMS
PLM

WMS

LISTA DE ABREVIATURAS E SIGLAS

Automatic Guided Vehicles
Business to Consumer

Cyber Physical-Systems

Cloud Computing

Custumer Relationship Management
Digital Supply Chain

Electronic Data Interchange
Enterprise Resource Planning
Industria 4.0

Information and communications technology
Internet of Things

Manufacturing Execution System
Radio Frequency Identification
Supply Chain

Supply Chain 4.0

Tecnologia da Informacéo.

Product Data Management
Computer Aided Technologies
Quality Management System
Product Lifecycle Management

Warehouse Management System

Xiii



1. INTRODUGAO

Este capitulo apresenta a contextualizacdo do trabalho, o problema de
pesquisa, o objetivo, a justificativa, as delimitagbes e a estrutura geral da
dissertagao.

1.1.CONSIDERAGOES INICIAIS

Novas tecnologias, métodos de organizagdo industrial e sistemas de producéo
tém sido desenvolvidos para fortalecer a competitividade das empresas. Tais
transformagdes na produgdo sempre objetivaram o melhor atendimento as
necessidades de clientes, bem como a melhoria da qualidade dos produtos e a

reducao de custos, perdas e tempo de fabricagdo (CHASE et al., 2004).

Hoje, observa-se o surgimento da quarta revolugdo industrial como resultado
da forte integragao de tecnologias de informagao e comunicagao para conectar
o mundo fisico ao mundo virtual. Tal revolugao é apontada como resultado de
esforcos da Comissédo Europeia, com o objetivo de retomar a competitividade
das empresas locais, especialmente em aspectos que se referem a qualidade e
custos de produgdo (KAGERMANN et al., 2013; DAVIES, 2015).

Em esséncia, essa revolugao envolve a integracdo de tecnologias como
Sistemas Fisico-Cibernéticos, Internet das Coisas e dos Servigos e
Computagdo em Nuvem (KAGERMANN et al., 2013), bem como demais
ferramentas e sistemas da industria tradicional — dentre elas, VDE (2014) cita
Enterprise Resource Planning (ERP), Manufacturing Execution System (MES),
Customer Relationship Management (CRM), Product Data Management (PDM),
Computer Aided Technologies (CAx), Simulacdo, Quality Management System
(QMS) e Product Lifecycle Management (PLM).



Dessa forma, torna-se possivel criar uma integrac&o digital tanto horizontal,
entre membros da cadeia de suprimentos, quanto vertical dessa rede com os
sistemas de manufatura. Conhecida como Industria 4.0, ela permite a mudanca
de um modelo de produgdo centralizado para um descentralizado (SCHUH et
al., 2017), trazendo mudangas em todas as fungbes da empresa para melhor
integrar seus beneficios (ANDERL et al., 2015; SCHRAUF e BERTTRAM,
2016). Por exemplo, a producgao, por meio da otimizagdo de seus processos; a
manutencao, garantindo melhor programacao para manutengdes preditivas e,
consequentemente, reduzindo o tempo de paradas ndo programadas e; na
gestdo dos clientes, melhorando a interagdo e experiéncia para com o0s

mesmos e integrando os canais de vendas.

Dentre as areas impactadas pelas tecnologias da Industria 4.0 e no centro de
todas as atividades da empresa estd a Supply Chain (SCHRAUF e
BERTTRAM, 2016), rede de organizac¢des envolvidas nos diferentes processos
e atividades que produzem valor sob a forma de produtos e servicos ao cliente
final (CHRISTOPHER e RYALS, 1999). Caracterizada por suas distintas
fungbes fragmentadas na década de 1960, seu conceito vem evoluindo ao
longo das décadas e fungbes vém sendo integradas em uma rede de fluxos
constantes de materiais, informacdes e recursos entre clientes e fornecedores
(BAILEY et al., 2016).

Area de grande importancia no que diz respeito & coordenacéo das atividades
intraorganizacionais das empresas, bem como entre seus clientes e
fornecedores (SCHRAUF e BERTTRAM, 2016), a Supply Chain vem
apresentando constante aumento na sua complexidade, levando as empresas
a enfrentar diversos desafios (FORE et al., 2016). Dentre eles, citem-se a
reducdo nos custos de operacdo e de inventario, a reducdo nos riscos das
operacgdes, a melhoria do atendimento ao cliente, o aumento da visibilidade, a
globalizagdo e a velocidade de entrega do produto (SINGH et al. 2017).
Somem-se a estes a reducao do ciclo de vida de produtos, o aumento da
customizagao e as interrupgdes de fornecimento de suprimentos (IVANOV et
al., 2018).



Para Buyukozkan e Goger (2017b), uma das formas de se enfrentar esses
desafios é por meio da digitalizacdo das atividades da Supply Chain, permitindo
o0 aumento no desempenho das empresas no que se refere a tempo, dinheiro e
uso de recursos. Denominada de Supply Chain 4.0, operagdes
tradicionalmente isoladas e dispersas sédo realizadas dentro de uma rede
inteligente, integrada, automatizada e otimizada (RODRIGUEZ et al., 2018),
conectando maquinas, pessoas, produtos e demais recursos, bem como
clientes e fornecedores. Essa conexao entre todos os elementos da cadeia de
suprimentos viabiliza a troca de informagdo com maior velocidade e qualidade
(WU et al., 2016), possibilitando que problemas como excesso ou falta de
materiais em estoques, atrasos nas entregas e, consequentemente, o efeito
chicote, sejam eliminados. Isso permite as empresas um melhor atendimento
aos seus clientes e, assim, a obtengao de vantagem competitiva (WONG et al.,
2012).

Ao conectar todos os recursos da Supply Chain, a troca de informagdes ocorre
em tempo real, tornando a tomada de decisdo mais eficaz (MACAULAY et al.,
2015). Diferente do método tradicional, em que as tomadas de decisdo eram
feitas a partir de informagdes isoladas da cadeia de suprimentos, na Supply
Chain 4.0 as decisbes sao feitas baseadas no uso de todas as informacdes
nela disponiveis (IVANOV e SOKOLOV, 2012).

Observa-se, entdo, que a colaboragao entre clientes e fornecedores também é
indispensavel para o sucesso da Supply Chain 4.0. Integrar processos e tornar
as informagdes transparentes ao longo da cadeia de suprimentos possibilita as
empresas empregarem agdes de maneira colaborativa, propiciando melhor
atendimento as necessidades dos clientes (SCHRAUF e BERTTRAM, 2016).

RulBmann et al. (2015) e Davies (2015) apontam que a conexao entre os
mundos fisico e digital abre possibilidades as empresas para aumentar a
flexibilidade, produtividade e qualidade, bem como o envolvimento com os
clientes e fornecedores, possibilitando a otimizacdo de seus processos de

negocio.



No entanto, se por um lado a digitalizagdo das atividades confere beneficios as
empresas, também sdo identificados desafios que as empresas deverao
enfrentar, como riscos quanto a seguranga no que se refere a divulgagcéo nao
autorizada e ao vazamento de dados e informagdes (BHARGAVA et al., 2013),
a confiabilidade e interoperabilidade dos sistemas (DWEEKAT et al., 2017) e a
complexidade e compatibilidade para gerenciar e integrar diferentes sistemas
(MACHADO e SHAH, 2016); dentre outros.

Por se tratar de um tema novo e que vem ganhando cada vez mais atencgao,
tanto por parte da industria quanto da academia (BUYUKOZKAN e GOCER,
2017b), observa-se que ainda n&o estdo totalmente claros e identificados os
reais impactos das tecnologias da Industria 4.0 na Supply Chain (TJAHJONO
et al., 2017), sejam eles positivos ou negativos. Assim, a pergunta de pesquisa

que aqui se apresenta é:

- Quais sao os beneficios e desafios que as tecnologias da Industria 4.0

trazem para a Supply Chain?

1.2.OBJETIVO DO TRABALHO

Tendo em vista as consideragbes apresentadas, o objetivo deste trabalho é
identificar e analisar os beneficios e desafios que as tecnologias da Industria
4.0 causam na Supply Chain e captar a percepgédo das empresas com relagao
a esses beneficios e desafios. Para que seja possivel alcangar esses objetivos,

propdem-se 0s seguintes objetivos especificos:

Caracterizar os conceitos de Supply Chain;

Caracterizar os conceitos da Industria 4.0 e suas tecnologias;

Caracterizar os conceitos de Supply Chain 4.0 €;

Desenvolver um estudo de campo.

Espera-se que este trabalho forneca um melhor entendimento sobre os reais

impactos que as tecnologias da Industria 4.0 estdo trazendo para a Supply



Chain, bem como forneca informacdes que permitam o desenvolvimento de

novos estudos e, assim, contribuir para com a evolucao do tema.

1.3.DELIMITAGAO DO TRABALHO

Este trabalho concentra-se, inicialmente, na identificacdo e analise dos
beneficios e desafios das tecnologias da Industria 4.0 no desempenho da

Supply Chain com base na literatura.

Adicionalmente, é foco deste trabalho identificar as percepcdes das empresas
quanto aos beneficios e desafios da implantagdo das tecnologias associadas a
Industria 4.0 na Supply Chain, visando comparar os resultados obtidos em um

estudo de campo aos identificados na literatura.

1.4.ESTRUTURA DO TRABALHO

Este trabalho esta organizado em cinco capitulos, incluindo este introdutério
que tem como objetivo contextualizar o tema, apresentar sua importancia e
justificativa, seus objetivos geral e especificos e delimitacbes referentes ao
escopo. O Capitulo 2 discute, sob o ponto de vista da literatura, os conceitos e
fundamentos de: (1) Supply Chain, seus processos, fungbes e estruturas
interna e externa e; (2) Supply Chain 4.0, suas tecnologias advindas do
desenvolvimento do conceito Industria 4.0, processos chave e modelo para o
seu desenvolvimento. No Capitulo 3 € apresentada, de forma detalhada, a
abordagem metodologica utilizada. Ja o Capitulo 4 apresenta e discute os
impactos positivos e negativos das tecnologias da Industria 4.0 no desempenho
da Supply Chain e demais resultados obtidos por meio do método proposto. O
Capitulo 5 apresenta as principais conclusées do trabalho, bem como
sugestbes para trabalhos futuros ou pesquisas na area. Por fim, s&o



identificadas as referéncias bibliograficas utilizadas durante o desenvolvimento
do trabalho.



2. REVISAO DA LITERATURA

Neste capitulo, sdo apresentados os conceitos relevantes para o tema proposto
neste trabalho, sendo eles: Supply Chain e seus niveis de integragao (Supply
Chain interorganizacional e Supply Chain intraorganizacional), Industria 4.0 e
Supply Chain 4.0; conceitos que vém recebendo cada vez mais atengéo pela
academia e pela industria uma vez observado os inumeros beneficios que

empresas podem obter por meio da implementacéo destes.

2.1.SUPPLY CHAIN

Supply Chain € um conceito definido de diversas formas. New (1997) e
Atashbar et al. (2016) apresentam essa dificuldade e acrescentam que esse
fato pode vir a atrapalhar o entendimento do assunto tratado. Hoffa et al. (2015)
apresentam trés distintos niveis de gestdo da Supply Chain para o

direcionamento de estudos; sao eles:

e Estratégico: nivel que concentra esforgos no design da rede de acordo com

a visao da empresa e seu principal objetivo;

e Tatico: delineia os fluxos de materiais e o nivel de producédo, bem como os

aspectos de gestao intimamente relacionados a sua implantagao e;

e Operacional: descreve o cronograma de operagdes, analisa as atividades
individualmente e preocupar-se em produzir e entregar o produto ao cliente

dentro do prazo acordado.

O conceito de Supply Chain utilizado neste trabalho baseia-se na definigdo
desenvolvida pelo Supply-Chain Council (1997), que define a Supply Chain
como (LUMMUS et al., 2001):



“A Supply Chain engloba todo esfor¢o envolvido na produgéo e entrega de um
produto final, desde o fornecedor do fornecedor até o cliente do cliente. Quatro
processos basicos - planejar, comprar, fazer e entregar - definem amplamente
esses esforgos, que incluem gerenciamento de oferta e demanda, fornecimento
de matérias-primas e pecgas, fabricagdo e montagem, armazenamento e
rastreamento de estoque, entrada de pedidos e gerenciamento de pedidos,

distribuicdo em todos os canais e entrega ao cliente”.

Drake (2012) destaca a importancia das fungbes da Supply Chain em realizar
suas operacdoes de forma eficaz e eficiente, uma vez observado que a
competicdo se da entre cadeias de suprimentos, e n&o entre empresas
isoladamente (CHRISTOPHER, 2001). Frohlich e Westbrook (2001) também
apontam que fluxos de matérias e informag¢des ocorrem dentro da Supply
Chain, tanto entre departamentos, quanto entre clientes e fornecedores. Para
que a Supply Chain seja bem integrada e atinja seu objetivo, tais fluxos devem
ser devidamente coordenados e sincronizados. Towill et al., (2000) descrevem
que a Supply Chain deve ser vista como uma rede continua, em que seus
membros trabalham como uma empresa ou entidade unica visando reduzir

perdas e melhorar o desempenho global.

Conforme representada na Figura 1, a Supply Chain é composta por dois
processos basicos que fornecem a estrutura basica para transformar a matéria-
prima em produto acabado e toda sua respectiva movimentagcédo para isso. O
primeiro processo, denominado Processo de Planejamento de Producgédo e
Controle de Inventario, abrange os subprocessos de fabricagcdo e
armazenamento, bem como suas interfaces. Incluem-se, nesse processo,
todas as etapas do planejamento e gerenciamento do processo de fabricagao
(aquisicdo de matérias-primas, produgdo e manuseio de materiais) e das
politicas e procedimentos de armazenamento para matérias-primas, estoques
de produtos em processo e acabados. O segundo processo, denominado
Processo de Distribuicdo e Logistica, abrange as etapas de gerenciamento de
recuperacdo de estoque, transporte e entrega do produto final aos clientes
(BEAMON, 1998).
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Figura 1: Processos basicos da Supply Chain

Fonte: Beamon (1998)

Bowersox et al. (2006) explicam que a estratégia da Supply Chain é integrar
operacionalmente uma empresa aos seus clientes e fornecedores, de forma a
obter vantagem competitiva. Frohlich e Westbrook (2001) complementam essa
afirmacao ao esclarecer que empresas de sucesso figuram aquelas capazes de
unir seus processos internos aos de seus fornecedores e clientes externos.
Sob essa concepgao, identificam-se dois niveis da Supply Chain que requerem
integracao (BEESLEY, 1996; FLYNN et al. 2010; NAKANO et al., 2013;
PAGELL, 2004; PAGGEL e WU, 2006; ZHAO et al., 2011):

e Supply Chain interorganizacional: também chamada de Supply Chain
externa ou estrutura horizontal, consiste de um conjunto de empresas que
colaboram e integram suas distintas competéncias basicas para a
coordenacgéao das atividades interorganizacionais de modo a obter vantagem
competitiva (BEESLEY, 1996; FLYNN et al., 2010; STANK et al., 2001) €;

e Supply Chain intraorganizacional: também denominada de Supply Chain
interna/interdepartamental ou estrutura vertical, abrange as atividades
intraorganizacionais da empresa que, mesmo muitas vezes apresentando
objetivos distintos e conflituosos, faz-se necessario torna-las colaborativas e
sincronizadas para garantir o atendimento as necessidades dos clientes e a
interacéo eficiente com os fornecedores (BASNET, 2013; BEESLEY, 1996;
FLYNN et al., 2010; KAHN e MENTZER, 1996; KORHONEN et al., 2007).



A Figura 2 exibe uma representagdo comum de uma Supply Chain. Observa-se
que essa figura somente ilustra o conceito da Supply Chain sob a ética
interorganizacional, ou seja, ndo exibe em detalhes as atividades, processos,
recursos, capacidades e custos que a compde (SHAPIRO, 2006). Nela, uma
rede de empresas tem suas atividades conectadas de modo a agregar valor ao
produto e atender o cliente final (FROHLICH e WESTBROOK, 2001;
KERBACHE e SMITH, 2004).

Estrutura horizontal
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A A
A A
A A A A AN A
NATATAY AV AV AV

Estrutura vertical

Empresa
Foco

Posicdo da empresa foco

Figura 2: Representagcdo de uma Supply Chain
Fonte: Lambert et al. (1998)

As setas na figura ilustram os fluxos dentro da Supply Chain. Ayers (2006)
ressalva que esses fluxos sdo comumente atribuidos apenas a distribuicao
fisica (fluxos de materiais). No entanto, fluxos de informagbes e dinheiro
também ocorrem e devem ser considerados. Adicionalmente, Lambert et al.
(1998) explanam que os fluxos podem ocorrer em dois sentidos: jusante, no
sentido do cliente final e; montante, no sentido de seus fornecedores. Cabe
ressaltar que a Supply Chain é dinamica, pois esses fluxos ocorrem de forma
constante (AYERS, 2006) tanto entre empresas quanto entre os departamentos

que realizam as atividades que a compde (SHAH, 2009).
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Lambert et al. (1998) também apresentam as trés dimensdes estruturais da
Supply Chain; sao elas: (1) estrutura horizontal, que representa o numero de
niveis ou camadas que a Supply Chain apresenta; (2) estrutura vertical, que
representa o numero de empresas em cada nivel ou camada da Supply Chain
e; (3) posicdo da empresa foco, que representa a posigcado horizontal da

empresa foco ao longo da Supply Chain.

Sob a dética da Supply Chain intraorganizacional, pode-se identificar as
atividades, processos, recursos e capacidades que a compode. Stadtler et al.,
(2015) apontam a obrigatoriedade da integracdo entre essas atividades.
Entende-se por departamentos integrados aqueles que interagem e colaboram
entre si, isto €, departamentos que se comunicam e trabalham conjuntamente,
compartilhando recursos de modo a alcangar metas coletivas (KAHN e
MENTZER, 1996).

A Figura 3 representa de forma esquematica uma Supply Chain interna,
mostrando os processos internos que a compde e que funcionam como parte
de um sistema integrado (FLYNN et al., 2010), sendo eles: previséo,
aquisicdo, manufatura, distribuicdo e vendas e marketing (CHAN, 2003). Flynn
et al, (2010) também explicam que o elemento “integracdo” quebra as

barreiras entre setores e permite a colaboracéo entre eles.

/) Aquisicao (\

Previsao ; Manufatura
\ a0t segy
=] <= (0800
Vend
en aste <€—> | Distribuicdo
marketing

Figura 3: Representagdo de uma Supply Chain intraorganizacional
Fonte: elaborado pelo autor com base em Flynn et al. (2010) e Chan (2003)
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A integracao interna da Supply Chain € dada como um elemento base para o
desenvolvimento da integracdo externa - integragdo entre clientes e
fornecedores (FLYNN et al., 2010). Drake (2012) enfatiza a impossibilidade de
uma empresa integrar seus processos com clientes e fornecedores sem que
ela tenha seus processos internos alinhados. Adicionalmente, observa-se que
essa integragao direciona as empresas a obterem melhor desempenho e maior
competitividade (NAKANO et al., 2013), fatores de grande importéncia quando
observado o aumento na concorréncia global e no nivel de exigéncia dos
consumidores (TURKULAINEN et al., 2017).

No entanto, Fawcett e Magnan (2002) e Pagell (2004) declaram que os
processos internos da Supply Chain apresentam pouca integracdo entre si.
Isso pode ser causado devido diferengas nos objetivos, nas formas de se
trabalhar e comunicar (KORHONEN et al., 2007). Esse fato é evidenciado nos
relatos de gestores da area, que consideram mais facil integrar as atividades
com clientes e fornecedores do que entre os departamentos internos da
empresa (PAGELL, 2004; PAGELL e WU, 2006).

Em seu trabalho, Bryceson e Slaughter (2010) identificam que a integracao
interna da Supply Chain pode ser facilitada por meio de indicadores de
desempenho apropriados que garantam a integragao entre os departamentos
para, assim, possibilitar um melhor atendimento aos objetivos operacionais e

corporativos.

Sob esse foco, verifica-se que a Supply Chain interna trata da integracéo e
gerenciamento do conhecimento, das relagdes e dos fluxos entre os
departamentos da empresa (SWINK et al., 2017 apud TURKULAINEN et al.,
2017).

2.2.INDUSTRIA 4.0

O termo Industria 4.0 corresponde a quarta revolugao industrial, resultado de

um grupo de rapidas transformagdes na fabricagcéo, operagao, design e servigo
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de sistemas de manufatura e produtos (DAVIES, 2015). Sucessora das outras
trés revolugdes, caracterizadas, respectivamente, pelo uso de energia e agua a
vapor, pela introdu¢do do uso de energia elétrica e, por fim, pelo uso de
eletroeletrénicos e tecnologias de informagcao (KAGERMANN et al., 2013), a
quarta revolugao industrial visa utilizar tecnologias que promovam a integragéo
inteligente de fabricas, produtos, processos e servicos (KAGERMANN et al.,
2015).

A Industria 4.0 é definida como a soma de diversas inovagdes disruptivas
derivadas e implementadas em uma cadeia de valor para abordar as
tendéncias de digitalizagdo, autonomizagdo, transparéncia, mobilidade,
modularizagao, colaboracido de rede e socializacdo de produtos e processos
(PFOHL et al., 2015). Seu conceito apresenta trés niveis de integragéo; a
saber: (1) Integracdo horizontal; (2) Integracdo vertical e; (3) Integragdo de
ponta a ponta do ciclo de vida do produto (KAGERMANN et al., 2013).

e Integracdo vertical: integracdo de diferentes sistemas de tecnologia da
informac&o nos diferentes niveis hierarquicos de um sistema de produgao

(atuadores e sensores, controladores e gerenciadores da producgéo);

e Integracdo horizontal: integragdo dos varios sistemas de tecnologia de
infformacdo para o suporte e/ou execucdo de diferentes processos
(manufatura, logistica, marketing, engenharia e servigos), sejam eles

internos ou externos aos limites de uma empresa.

¢ Integracdo de ponta a ponta do ciclo de vida do produto: corresponde a
digitalizagcao de todo o ciclo de vida do produto. Informagdes de todas as
etapas, desde o desenvolvimento do produto, a aquisicdo da matéria prima,
a produgao do produto, seu uso e reciclagem ou desmontagem, devem ser

consistentemente ligadas.

Além da forte demanda do uso e integracdo de tecnologias, Lasi et al. (2014)
destacam caracteristicas sociais, econémicas e politicas que sdo impactadas

pela Industria 4.0; citem-se: (1) Redugdo do tempo no desenvolvimento e
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periodos de inovacgdes, se tornando uma capacidade essencial de sucesso
para empresas; (2) Individualizagdo crescente de produtos; (3) Aumento da
flexibilidade no desenvolvimento de produtos, especialmente na produgéo; (4)
Descentralizacido das atividades, levando a tomadas de decis6es mais rapidas
e; (5) Eficiéncia de recursos, objetivando um aumento econdmico e ecoldgico

da eficiéncia.

Acatech (2017) descreve os passos necessarios para o desenvolvimento da
Industria 4.0, conforme Figura 4. Dois passos sao dados como requisitos
basicos para sua implementagao. O primeiro € a informatizagao, sendo este a
base da digitalizacdo. Esse primeiro passo € caracterizado pelo uso de
diferentes sistemas de informacdo sem a comunicacdo entre eles. Ja o
segundo requisito € a conectividade, caracteristica chave para a Internet das
Coisas. Diferentemente do primeiro, neste passo verifica-se a comunicacao e a

troca de dados entre diferentes sistemas de informacéo.

Digitalizacdo Industria 4.0

Como a decisdo auténoma pode ser alcangada?
“Auto otimizar”

O que vai acontecer?

“Estar preparado” X
X
3 X
O que esta acontecendo? —

“Compreender”

Capacidade
preditiva

Valor

O que esta acontecendo? -}
“ver”

&

Transparéncia

Q

// ' Conectividade’ Visibilidade

Figura 4: Estagios para o desenvolvimento da Industria 4.0
Fonte: Acatech (2017)

Apos os requisitos basicos, os autores descrevem quatro passos para o
desenvolvimento da Industria 4.0: Visibilidade, Transparéncia, Capacidade
preditiva e Adaptabilidade (ACATECH, 2017).
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¢ Visibilidade: Coleta de dados do inicio ao fim de todos os processos de
empresas e seus parceiros por meio de sensores, microchips e tecnologias
de rede, permitindo a criagdo de um modelo digital atualizado que possa, por
exemplo, identificar um problema especifico, tomar decisdo e informar

clientes e fornecedores em tempo real.

e Transparéncia: Passo que concentra em entender o porqué dos
acontecimentos. Isso é feito por meio da analise dos grandes volumes de

dados gerados pelos sensores e demais dispositivos conectados.

e Capacidade preditiva: Passo que trata da capacidade da empresa de simular
futuros e identificar aqueles mais provaveis. Isso permite a antecipag¢ao na

tomada de decisio e a reducao de eventos inesperados nas atividades.

e Adaptabilidade: Adaptagcdao continua de sistemas de tecnologia de
informacgéo para determinadas tomadas de decisdo autbnomas (isto €, sem
a intervencdo humana), garantindo a adaptagéo agil a um ambiente em

constante mudanca.

Conforme a definicdo de Industria 4.0, pode-se observar que as inovacgdes,
principalmente nos aspectos tecnoldgicos, sdo os elementos chave para o
desenvolvimento de uma rede de valor que promova o ganho de vantagem
competitiva para as empresas. Cinco dessas tecnologias sdo apresentadas
com maior destaque dentro do conceito Industria 4.0 (ANDERL, 2015;
KAGERMANN et al., 2013; LASI et al., 2014): Sistemas Fisico-Cibernéticos,
Internet das Coisas e dos Servigos, objetos inteligentes, Computacdo em
Nuvem e Big Data. Segundo Dalmarco e Barros (2018) e Ghobakhloo (2018),
essas tecnologias permitem habilitar a integracdo das empresas em escala

global e o compartilhamento informacdes.

No entanto, outras tecnologias estdo inseridas dentro desse universo.
Dalmarco e Barros (2018) citam tecnologias como Manufatura aditiva, Robés
Industriais, Seguranga cibernética e Tecnologias seméanticas. Outros autores

adicionam as tecnologias Realidade aumentada e Simulagdo (CGl, 2017;
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GEISSBAUER et al. 2016; HASNAN e YUSOFF, 2018; RUBMANN et al.,
2015).

Em seu trabalho, Ghobakhloo (2018) apresenta todo esse conjunto de
tecnologias inseridas no conceito Industria 4.0 e acrescenta outras duas,
conforme Figura 5: (1) Tecnologias semanticas e (2) Blockchain. Essas

tecnologias seréo apresentadas em maiores detalhes a seguir.

Internetdas
Coisas

Sistemas
Fisicos-
Cibernéticos

Tecnologias
Semanticas

Computagdo

Blockchain em nuvem

Industria
4.0

Simulagdo e
modelamento

Big Data

Robos
industriais

Seguranga
cibernética

Realidade
aumentada

Manufatura
aditiva

Figura 5: Tecnologias da Industria 4.0
Fonte: Ghobakhloo (2018)

a. Internet das Coisas

A Internet das Coisas é definida como uma infraestrutura de rede global
dinAmica com recursos de autoconfiguragdo baseados em protocolos de
comunicacgao padronizados e interoperaveis, onde objetos fisicos e virtuais tém
identidades, atributos fisicos e personalidades virtuais, e usam interfaces
inteligentes integradas na rede (CERP-IoT, 2009). Basicamente, € composta
por um conjunto de redes que conectam dispositivos e permite a comunicagao,

coleta e troca de dados entre eles (EY, 2016).
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Sendo sua estrutura basicamente composta por objetos e dispositivos,
gateway, rede, plataformas para armazenamento e processamento e
aplicacbes e interfaces para usuarios, essa tecnologia apresenta vasto
potencial; no entanto, suas aplicacbes praticas ainda se encontram em um
estagio inicial (EY, 2016).

b. Sistemas Fisicos Cibernéticos

Os Sistemas Fisicos Cibernéticos compreendem maquinas, sistemas de
armazenamento e instalacdes de produgdo que foram desenvolvidos
digitalmente e apresentam integracdo de ponta a ponta baseada em
tecnologias de informagdo e comunicagdo (ICT - Information and
Communication Technology) (KAGERMANN et al., 2013). Sao caracterizados
pela descentralizagdo, adaptagcdo e comportamento autbnomo (IVANOV e
SOLOKOV, 2012) e apresentam aplicagbes em diversas areas, como na

medicina, logistica, manufatura e energia (JAZDI, 2014)

Ainda segundo Jazdi (2014), os Sistemas Fisicos Cibernéticos sao sistemas
embarcados que consistem de uma unidade de controle, um ou mais
microcontroladores e sensores e atuadores que interagem com o mundo real,

coletam dados e os processam.

Uma arquitetura para esse sistema €& proposto por Lee et al. (2015) e
denominada de arquitetura 5C. Essa arquitetura € composta por cinco fungdes,
a saber: (1) nivel de conexéo inteligente; (2) nivel de conversédo de dados para
informacgéo; (3) nivel cibernético; (4) nivel de cognigdo e; (5) nivel de
configuragdo. Semelhante aos passos apresentados para o desenvolvimento
da Industria 4.0 por Acatech (2017) acima explanado, a arquitetura dos
Sistemas Fisicos Cibernéticos partem de um nivel de conexdo basico para
coleta de dados, estabelecem a comunicagao entre sistemas para gerar
informacao e maior poder de decisao, e se expandem a um nivel de otimizacao

de decisbes e tomadas de a¢gdes autbnomas.
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c. Computagcdo em nuvem

A computagdo em nuvem tem como objetivo integrar tecnologias ou
arquiteturas de modo a oferecer uma plataforma ou solugdo por meio da
Internet, permitindo seu acesso a qualquer momento e em qualquer lugar
(RAZA et al., 2015), gerando visibilidade sem precedentes, insights e
flexibilidade (BUYUKOZKAN e GOCER, 2018). Possui capacidade ilimitada de
armazenamento e processamento, fornecendo recursos como escalabilidade
sob demanda, flexibilidade e alocacdo dindmica de recursos (KHANNA, 2015;
FORE et al., 2016).

d. Big data

Big Data é definida como um grande conjunto de dados provenientes de
diversas fontes, tanto tradicionais quanto digitais, em que analises e
descobertas continuas podem ser feitas (ARTHUR, 2013). Big Data é
distinguida em cinco dimensdes (YIN e KAYNAK, 2015): (1) Volume: grande
quantidade de dados e tamanho de bases de dados; (2) Variedade: diversas
estruturas e formas de dados; (3) Velocidade: alta velocidade de
disponibilidade e transferéncia de dados; (4) Veracidade: dados de alta
qualidade, corretos e precisos, adequados, confidveis e gerenciaveis e; (5)
Valor: importancia do dado obtido, apresentado usabilidade apds seu
processamento. Analisados, esses dados podem gerar informagdes valiosas as
empresas. Wang et al. (2016) observam trés categorias de analises: (1)
Descritiva: identifica problemas e oportunidades nos processos existentes; (2)
Preditiva: por meio do uso de algoritmos, descobre padrdes explicativos e
preditivos visando projetar o que acontecera no futuro e; (3) Prescritiva:
também por meio de uso de dados e algoritmos, tem o objetivo de determinar e
avaliar decisées com o objetivo de melhorar o desempenho dos negocios.

e. Seguranga cibernética

A segurancga cibernética é descrita por Ghobakhloo (2018) como o elemento

chave da Industria 4.0. Essa tecnologia impacta significativamente nos
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aspectos referentes a protegdo da integridade de sistemas e informagdes
inseridos no ambiente inteligente que conecta objetos fisicos e virtuais a
internet (TUPTUK e HAILES, 2018).

f. Realidade aumentada

Definido como uma extensao da realidade fisica, essa tecnologia permite a
visualizagdo de informagdes geradas por computador no ambiente real.
Informagdes nesse contexto incluem objetos virtuais, textos, graficos, videos,
sons, feedback tateis, dados de sistemas de posicionamento global (GPS) e
até cheiros (YEW et al., 2016 apud GHOBAKHLOO, 2018; BUYUKOZKAN e
GOCER, 2018).

g. Manufatura aditiva

Essa tecnologia disruptiva, também conhecido como Impresséo 3D, refere-se
aos processos utilizados para sintetizar um objeto tridimensional
(BUYUKOZKAN e GOCER, 2018) por meio da fuséo de finas camadas de po
adicionadas umas sobre as outras (ESMAEILIAN et al., 2016). Lasi et al. (2014)
afirmam que a manufatura aditiva pode apoiar a ideia de “fabrica inteligente” ao
proporcionar maior velocidade de producéo, liberdade de fabricacéo, reducao
da logistica implicada nos processos, prototipagem rapida e experimentos de

producdo em pequena escala.
h. Robds industriais

Tal tecnologia esta ligada ao ramo da engenharia que envolve a concepgéo,
design, fabricacdo e operacdo de robds dentro do ambiente industrial
(BUYUKOZKAN e GOCER, 2018). A demanda dessa tecnologia vem
aumentando devido os inumeros beneficios oferecidos as empresas, tais como:
reducao do tempo de ciclo de pecas, menor taxa de defeitos, maior qualidade e
confiabilidade, menos desperdicio e melhor utilizacdo do espagco (ESMAEILIAN
et al., 2016).
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i. Simulagdo e modelamento

Técnicas de simulagéao e modelagem visam a simplificagdo e o favorecimento
econdmico do projeto, realizagdo, testes e execugcdo de uma operagao em
sistemas de manufatura (KOCIAN et al., 2012). No contexto da Industria 4.0,
RUBMANN et al. (2015) explanam sua importancia no aumento da quantidade
de dados em tempo real para reproduzir o mundo fisico em um modelo virtual

e, assim, otimizar os processos.
J. Blockchain

A Blockchain € uma tecnologia de contabilidade distribuida; uma estrutura de
dados que possibilita criar um livro contabil digital a prova de adulteragao de
transagbes e compartilha-la (KSHETRI, 2017b). Schutzer (2016) apud Kshetri
(2017a) explana que a Blockchain é apresentado como uma tecnologia que
pode fornecer seguranga cibernética robusta, bem como um alto nivel de
protecdo de privacidade. E observado, ainda, que sua aplicagdo néo se limita
as atividades financeiras, podendo ser utilizada para qualquer tipo de
transferéncia digitalizada de informagées (GHOBAKHLOO, 2018).

k. Tecnologias seménticas

Berners-Lee et al. (2001) define tecnologias semanticas como “uma extensao
da web atual na qual a informacdo recebe um significado bem definido,
permitindo que computadores e pessoas trabalhem em cooperacdo”. Os
autores afirmam que essa tecnologia tem como objetivo integrar diversas
formas de informacdo, defendendo a ideia de que "qualquer coisa pode se
conectar a qualquer coisa”. Sob esse aspecto, a tecnologia seméantica permite
a integracdo de maquinas, sistemas e demais recursos interconectados por
tecnologias como a Internet das Coisas mesmo sem possuir um protocolo de
aplicacao universal, (THULUVA et al., 2017).
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2.3.SUPPLY CHAIN E AS TECNOLOGIAS DA INDUSTRIA 4.0

A integracdo das tecnologias da Industria 4.0 na Supply Chain resulta na
Supply Chain 4.0, definida por Buyukdzkan e Goger (2017b, p.1) como "uma
série de atividades interconectadas que se preocupam com a coordenacéo,
planejamento e controle de produtos e servicos entre fornecedores e
consumidores". Assim, observa-se que seu objetivo & gerar novas formas de
agregar valor para clientes e fornecedores, além de gerar mais receita por meio
da integracdo e coordenacdo de seus processos (BUYUKOZKAN e GOCER,
2017b, TJAHJONO et al., 2017).

A digitalizacdo das atividades que compdéem a Supply Chain permite as
empresas o aumento do desempenho de seus processos no que se refere a
tempo, dinheiro e uso de recursos (BUYUKOZKAN e GOCER, 2017b). Por
digitalizagcdo, entende-se como a transformacdo de estruturas socio-técnicas
que antes eram mediadas por artefatos ou relacionamentos ndo digitais em
estruturas mediadas por artefatos e relagdes digitalizadas (Yoo et al., 2010). No
centro dessa era digital, uma vez observado que se trata de uma prioridade de
negocio, a Supply Chain se integra por meio das tecnologias de informagao e
comunicagado (Information and Communication Technologies - ICT) tanto
digitalmente quanto fisicamente (FARAHANI et al., 2017).

Wu et al. (2016) estabelecem seis caracteristicas para a Supply Chain 4.0,

conforme apresentado na Figura 6.

¢ Instrumentada: Sistemas com sensores, tags RFID, medidores e demais

componentes integrados, capazes de gerar dados para tomada de decisao.

¢ Interligada: Membros da cadeia de suprimentos conectados, incluindo seus

ativos, sistemas de TI, produtos e demais objetos inteligentes.

¢ Inteligente: Sistemas inteligentes capazes de tomar decisdes visando
otimizar seu desempenho total por meio da coleta e analise de grandes

volumes de dados.
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Instrumentada Integrada

Inteligente Supply Chain 4.0 Inovadora

Interligada Automatizada

Figura 6: Caracteristicas da Supply Chain 4.0
Fonte: Wu et al. (2016)

e Automatizada: Inumeras atividades automatizadas que visam substituir

recursos de menor eficiéncia (incluindo méo de obra).

¢ Integrada: Atividades da cadeia de suprimentos integradas, envolvendo a
colaboracéo entre os membros da cadeia de suprimentos, tomando decisées
conjuntamente, fazendo uso de sistemas comuns e compartilhando

informagdes.

e Inovadora: Capacidade de desenvolver e agregar novos valores por meio de

solugdes mais eficientes ou que atendam a novos requisitos.

Ainda segundos os autores, tais caracteristicas devem abranger todos os
clientes e fornecedores que compdéem a cadeia de suprimentos e sao
decorrentes da insercdo de tecnologias da informagdo e comunicagdo na
Supply Chain, em especial tecnologias que habilitam as empresas a integrar
seus processos em escala global e que permitem o compartilhamento de
informagéo (DALMARCO e BARROS, 2018; GHOBAKHLOO, 2018).

As tecnologias da Industria 4.0 apresentam diversas aplicagdes na Supply
Chain de forma a viabilizar a coordenagéao e integragcéo entre suas atividades e

fungdes. Alguns exemplos séo:
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A Internet das Coisas, por exemplo, permite a integragdo de aplicagcbes de
negocios, de Web (como midias sociais) e maquinas, dispositivos, produtos,
materiais e pessoas, tornando possivel a criagdo de uma rede inteligente
que se estende por todos os processos da fabrica e de clientes e
fornecedores (SZOZDA, 2017).

Ja os Sistemas Fisico-Cibernéticos oferecem a Supply Chain oportunidades
de monitorar as condi¢gbes das atividades de manufatura e da logistica em
tempo real, viabilizando progndstico, diagndstico remoto e controle remoto
(LEE et al., 2013).

A computacdo em nuvem tem como objetivo integrar tecnologias ou
arquiteturas de modo a oferecer uma plataforma ou solucdo por meio da
Internet, permitindo seu acesso a qualquer momento e em qualquer lugar
(RAZA et al.,, 2015), gerando visibilidade sem precedentes, insights e
flexibilidade (BUYUKOZKAN e GOCER, 2018).

O Big Data, por sua vez, apresenta aplicagées nos fluxos de matérias (como
status da produgao, monitoramento de processos e qualidade, manuseio de
estoques, logistica, pesquisa e desenvolvimento e solugdes coletivas nas
fungbes de aquisigdo e distribuicdo), nos fluxos de informagéo (como
previsdo de demanda, gerenciamento de eventos da Supply Chain,
negociagbes com fornecedores, gerenciamento de riscos, identificacdo de
problemas, suporte a decisdes automatizadas e gerenciamento de clientes)
e nos fluxos financeiros (como segmentagdo de clientes, modelagem de
demanda, desenho de novo modelo de negdcio, precificagdo e sortimento e

aspectos financeiros de recursos humanos) (WANG et al., 2016).

Gragas a ampla gama de tecnologias, torna-se possivel integrar a Supply

Chain em sua totalidade (ndo somente clientes e fornecedores, mas também

seus ativos, produtos e ambiente operacional) e gerar um volume de dados

maior, com mais qualidade e rapidez (WU et al., 2016). Além disso, as

tecnologias permitem as empresas aumentarem a flexibilidade, produtividade,

confiabilidade e capacidade de resposta em suas operacdes. Adicionalmente,
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ao viabilizar a reorganizacao de toda a operagao em tempo real, as empresas
tém a possibilidade diminuir o efeito chicote e os custos associados as
operagdes da cadeia de suprimentos (MACHADO e SHAH, 2016, DWEEKAT e
PARK, 2016).

Na Figura 7, Alicke et al. (2016) ilustram a dindmica da Supply Chain
digitalizada. Por meio da conectividade de suas operagbes oferecida pela
digitalizagdo, um alto grau de dados e informagdes sao coletadas e analisadas
pelos processos, permitindo as empresas otimizar as atividades de previséao,
aquisicao, manufatura, distribuicdo e vendas e marketing. Esse fator é

considerado importante para a cadeia de suprimentos, uma vez constatado que

atender as crescentes expectativas dos clientes é o foco principal da Supply
Chain.

Produto Promogdes 5
Tempo ventos .
Vendas Canal . Gestdo de

P S .
Abrangéncia hete ¥ & & Abrangéncia ) performance

—/

Transparéncia
101
de dados Siiol

Ponta a ponta

Planejamento
movel integrado

Influéncia dos clientes a
partir de ofertas especificas
e pontuais

\ Reconfiguragdo
_ Feedback da maquina automatica da
Conhecimento do local sobre capacidade de
exato e da condicao de produgdo atual \

cada mercadoria

—
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pregos dindmicos

redirecionar entrega
de mercadorias via |

Estoque automatizado;
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de mercadorias, o e "
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X compartilhadas

Figura 7: Inovagdes do contexto 4.0 na Supply Chain
Fonte: Alicke et al. (2016)
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Segundo Schrauf e Berttram (2016), oito processos chave compdem a Supply
Chain 4.0; sao eles: Planejamento e Execug¢do Integrados, Visibilidade
Logistica, Aquisicdo 4.0, Armazenagem Inteligente, Gerenciamento Eficiente de
Pecas Sobressalentes, Logistica Autbnoma e B2C, Andlise Prescrita da Cadeia
de Suprimentos, Habilitadores Inteligentes da Cadeia de Suprimentos. Esses

processos chave sdo apresentados graficamente na Figura 8.

Planejamento e execugao integrados

Visibilidade logistica

//\\

Fornecedores mmmp  Armazenagen ey Produgdo — mep  Distribuicio ——— Cliente

Aquisicao Armazenagem Gerenciamento eficiente Logistica autonoma e

4.0 inteligente de pecas sobressalentes B2C

Anidlise prescritiva da cadeia de suprimentos <> Dados
externos

Habilitadores inteligentes da cadeia de suprimentos

Figura 8: Processos chave da Supply Chain 4.0
Fonte: Schrauf e Berttram (2016)

O primeiro processo chave € o Planejamento e Execucédo Integrados, que, para
os autores, responde a integracao horizontal da cadeia de suprimentos, isto é,
a integragdo das operagdes da empresa com as de seus clientes e
fornecedores. Isso permite a visibilidade dos objetos, a interacdo entre
pessoas, processos e tecnologias e a troca de informagdes em tempo real por
toda a cadeia de suprimentos, possibilitando que as empresas realizem suas

atividades de forma colaborativa, aumentando a capacidade de resposta,
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rastreabilidade e controle das atividades da cadeia de suprimentos (DWEEKAT
et al., 2017; HEANEY, 2013).

Por meio do segundo processo chave, Visibilidade Logistica, a informacgéo se
torna transparente para toda a cadeia, com o planejamento sendo realizado de
forma automatica com uma minima intervengdo da inteligéncia humana
(SCHRAUF e BERTTRAM, 2016). Adicionalmente, a visibilidade torna-se
melhor por meio da coleta e analise de novos dados, possibilitando o
monitoramento em tempo real do posicionamento de produtos, da temperatura,
umidade e integridade de bens ou maquinas, entre outros. O objetivo é obter
informagdes confiaveis para maior assertividade no atendimento a satisfagcéo
dos clientes (MACAULAY et al., 2015).

A Aquisicao 4.0, terceiro processo chave, é baseada na construgdo de
relacionamentos e colaboragdo entre os membros da cadeia de suprimentos
(MERLINO e SPROGE, 2017). A integragéo entre empresas e fornecedores é
um elemento importante na Supply Chain e tem como objetivo reduzir custos e
promover a entrega de produtos de forma mais agil (SCHRAUF e BERTTRAM,
2016). Para integrar as atividades da Aquisi¢cao 4.0, Pearsall et al. (2011)
expdem a necessidade de que as operagbes de ambas as partes sejam

visiveis um para o outro.

O quarto processo chave, Armazenagem Inteligente, refere-se a forma como os
produtos devem ser armazenados em um ambiente digital (4.0). Diferente do
meétodo tradicional, os armazéns sao totalmente automatizados e possuem
sistemas que permitem as empresas atualizarem seus inventarios em tempo
real, bem como assegurar a coordenacgao e o alinhamento de operagdes entre
clientes e fornecedores (SCHRAUF e BERTTRAM, 2016, MACHADO e SHAH,
2016). Macaulay et al. (2015) também citam, dentre os beneficios decorrentes
da coleta de maiores informagdes e da conexao entre pessoas e objetos, o
maior nivel de seguranca dos empregados e a possibilidade de realizagao de

manutencao preditiva nos equipamentos de transporte dos armazéns.



27

Ja o quinto processo chave, Gerenciamento Eficiente de Pecas
Sobressalentes, Os autores explicam que a Supply Chain 4.0 trara como
beneficios uma reducgao significativa nos custos e nos possiveis problemas a
partir do uso de software para previsao eficiente da demanda de pecas
sobressalentes. Além disso, a impressdo 3D permitira que as empresas
fabriguem localmente, quando necessario, pecas de reposicdo de modo a

manter as maquinas criticas em operacao.

A Logistica Autbnoma e B2C (business-to-consumer) € o sexto processo chave
da Supply Chain 4.0. Ao realizar o transporte por meio de veiculos auto
dirigiveis, tanto dentro quanto fora dos limites da empresa, a entrega dos
produtos passa a ser feito de forma mais rapida e confiavel, reduzindo custos
da atividade e otimizando o roteamento (SCHRAUF e BERTTRAM, 2016).

Com base em analises descritivas e preditivas e em modelos de otimizacao
matematica (SOUZA, 2014), o sétimo processo chave Analise Prescrita da
Cadeia de Suprimentos permite que qualquer fator em toda a cadeia seja
analisado de modo a promover uma melhor tomada de decisdo (SCHRAUF e
BERTTRAM, 2016). Isso passa a ser possivel gragas a grande quantidade de
dados que as empresas estdo coletando. Adicionalmente, essa tecnologia
também permite as empresas avaliar os riscos e reduzir os custos envolvidos
nos processos (SOUZA, 2014). Schrauf e Berttram (2016) também
acrescentam que a utilizacdo de indicadores econémicos e de algoritmos de
autoaprendizagem podem ser integrados para a melhoria dos processos de

auto decisdo.

Para alcancar a total integracdo da cadeia de suprimentos, é apresentado
pelos autores o oitavo processo chave, Habilitadores Inteligentes da Cadeia de
Suprimentos. Os autores explicam que as estratégias para melhorar a
integracao entre fornecedores e clientes devem ser criadas de modo a usufruir
de todas as oportunidades que a digitalizacao de dados possibilita. Além disso,
€ enfatizada a necessidade de desenvolvimento de algumas capacidades,
apresentadas a seguir:
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e Processos: Estabelecer novos processos de ponta a ponta conectando

clientes e fornecedores por meio do uso das tecnologias da Industria 4.0;

¢ Organizacao e habilidades: Observar o comportamento de ponta a ponta da
cadeia de suprimentos, além de gerenciar e otimizar suas operagdes em
tempo real. Ressalta-se, também, a necessidade de mudancga de cultura em
relagdo ao compartiihamento de informacgdes, o rapido aprendizado e o
desenvolvimento do conhecimento necessario para a operagao de suas

atividades;

e Gerenciamento de desempenho: Identificar os principais indicadores de
desempenho necessarios para avaliar o desempenho da cadeia de

suprimentos;

e Parceria: Desenvolver a capacidade de trabalhar em parceria com outras
empresas de modo a melhor integrar a cadeia de suprimentos como um

todo;

e Tecnologia: Conhecer quais as tecnologias compdem a Supply Chain 4.0,

tanto as novas quanto as mais antigas.

Um modelo para o desenvolvimento da Supply Chain 4.0 é apresentado por
Blyukozkan e Goger (2018). O modelo compreende trés passos (Figura 9)
necessarios para o alinhamento organizacional voltado para esse fim:

Digitalizacao, Implementacao de Tecnologias e Gerenciamento.

O primeiro passo se inicia com a Digitalizagdo, dada a necessidade de clareza
sobre as politicas de digitalizagdo e de colocar esforgos em como desenvolver
as capacidades digitais que serdo -construidas. A Digitalizagdo deve
comtemplar cinco areas fundamentais para que sua efetividade seja alcancgada;
sdo elas: estratégia digital, organizacdo e cultura, operagbes, produtos e

servigos e experiéncia digital do cliente.

O segundo passo € denominado de Implementacédo de Tecnologias, e difere-se

do passo anterior ao compreender que seu foco se da na implementagao bem-
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sucedida das tecnologias dentro da Supply Chain. Aqui, verifica-se que
tecnologias maduras e emergentes servem como base para o universo digital e
o desenvolvimento destas pode manter ou elevar a vantagem competitiva das
empresas parceiras. E um processo continuo que se divide em quatro areas
para a construgao efetiva desse passo: gestdo de processos, relacionamento
humano e tecnoldgico, formacéo de infraestrutura tecnologica e habilitadores
tecnologicos.

Digitalizacao

- Estratégia Digital

- Organizagdo e Cultura Digital
- Operagdes Digitais

- Produtos e Servigos Digitais
- Experiéncia Digital do Cliente

1)

Supply Chain 4.0
Gerenciamento da Supply Chain Implementacao de tecnologias
- Integracdo da Supply Chain - Gestdo de Processos
- Automagao Supply Chain - Relacionamento Humano e Tecnolégico
- Reconfiguragdo Supply Chain - Formagdo de Infraestrutura Tecnoldgica
- Anélise Supply Chain - Habilitadores Tecnoldgicos
- Processo Supply Chain

Figura 9: Modelo para o desenvolvimento da Supply Chain 4.0

Fonte: Buyukozkan e Goger (2018)

Finalmente, cite-se o terceiro passo, denominado Gerenciamento da Supply
Chain, deve ser redesenhado para atingir os objetivos estratégicos ao longo do
tempo. Decisbes nesse nivel sdo complexas e requerem grande conhecimento
de toda rede. Esse passo €& decomposto em integracdo, automagao,

reconfiguragao, analise e processo.
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2.4. OUTRAS TECNOLOGIAS UTILIZADAS NA SUPPLY CHAIN

Além das tecnologias da Industria 4.0 apresentadas na segao anterior,
Blyukozkan e Goger (2018) acrescentam outras duas que se aplicam a Supply
Chain: (1) Omnichannel, que é definida como uma abordagem multicanal de
vendas convergido em um unico canal continuo de fluxo de produtos que
fornecem uma experiéncia de compra personalizada (KRAEMER, 2015), e (2)
Veiculos autoguiados, definidos como veiculos capazes de sentir o ambiente e
trafegar sem a intervengéo humana (BUYUKOZKAN e GOCER, 2018).

Adicionalmente, conforme apresentado por VDE (2014), é observado que o
conceito 4.0 envolve a integragdo das demais tecnologias da industria
tradicional. Assim, apresentam-se, aqui, as tecnologias da industria tradicional
que compde a funcdo Supply Chain, identificadas na literatura utilizada neste

trabalho:

¢ Roteirizagdo: tecnologia que auxilia no planejamento e otimizagdo de rotas
para transporte, considerando custos, disponibilidade do cliente, tempo de
atendimento, capacidade dos veiculos e jornada do motorista (FIGUEIREDO
et al., 2007).

e Exoesqueleto: conceito de equipamento “vestivel” que matem o funcionario
no controle principal, e possibilita a maquina executar toda a forga
necessaria na operagao sem fadiga-lo (ZHU e ZHOU, 2012).

o Sistema automatico de armazenagem e coleta: sistema de gerenciamento e
armazenagem de materiais, que opera integrado a outros equipamentos
utilizados na logistica interna, podendo assegurar alta eficiéncia e

acuracidade para os processos logisticos (HUANG et al. 2015).

e Gestdo de Relacionamento com o Cliente (CRM): envolve uma combinagéo
de pessoas, praticas e tecnologia que visam melhor compreender os clientes
e suas necessidades, e personalizar produtos e servigos para atendé-los e
se diferenciar dos concorrentes (CRUZ-JESUS et al.,, 2019; GARRIDO-

MORENO et al., 2014). Sua abordagem estratégica se preocupa em criar
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valor para o acionista unindo o potencial das estratégias de marketing de
relacionamento e Tl para criar relacionamentos rentaveis e de longo prazo

com os clientes e outras partes interessadas (PAYNE e FROW, 2005).

Sistema de Gerenciamento de Armazem (WMS): tecnologia orientada por
banco de dados que tem como objetivo controlar o movimento e o
armazenamento de materiais dentro de um armazém e processar as
transagdes associadas, incluindo envio, recebimento, armazenamento e
picking (RAMAA et al, 2012).

Planejamento dos recursos empresariais (ERP): sistema composto por
multiplos modulos que visa processar dados em informacao para apoiar as
empresas nos processos e nas decisdes estratégicas de negocio (RIZNI e
PORAVI, 2018; SUROSO et al., 2018).

Sistema de Execucéo de Manufatura (MES): sistema que se preocupa com a
operacao fisica, fornecendo informagdes precisas sobre as operagdes
(MIKLOSEY, 2019) a outros sistemas interligados, como o ERP (WITZEL et
al., 2019).

Intercambio Eletrénico de Dados (EDI): sistema de comércio eletrénico
interorganizacional em que vinculos entre parceiros comerciais (comprador
ou vendedor) sdo estabelecidos diretamente entre computadores (LEE e
LIM, 2003), ndo tendo os dados compartilhados (dentre esses dados, citem-
se atividade do produto, pedidos de compra e avisos de envio e cobrancga)

comprometidos por erros humanos (FIAIDHI et al., 2018).

Identificagdo por radiofrequéncia (RFID): tecnologia de identificacdo
automatica e captura de dados sem fio propicia a Supply Chain na melhoria
da eficiéncia da cadeia de fornecimento por meio da troca de informacgdes
em tempo real e identificagdo em nivel de item (WANG e HU, 2017). O RFID
permite rastrear objetos em toda a sua produgcdo e ciclo de vida
subsequente, abrangendo e se estendendo aos limites da empresa
(EVDOKIMOV et al., 2011).
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3. METoDO DE PESQUISA

Nesta secdo, sdo apresentadas a classificacdo da pesquisa e as etapas da

abordagem metodoldgica.

3.1. CLASSIFICAGAO DA PESQUISA

Do ponto de vista de sua natureza, esta pesquisa pode ser classificada como
basica, por gerar novos conhecimentos favoraveis ao avango da ciéncia,
envolvendo verdades e interesses comuns Quanto a forma de abordagem do
problema, trata-se de uma pesquisa qualitativa, tendo o ambiente industrial
como fonte direta para coleta de dados e o pesquisador sendo instrumento-
chave para isso, e quantitativa, uma vez que dados coletados para a realizagao
do estudo podem ser quantificados, traduzindo opinides e informacdes em
nameros para que sejam analisadas e classificadas. Segundo os obijetivos,
trata-se de uma pesquisa exploratéria, realizada a partir de levantamentos
bibliograficos e entrevistas com pessoas que tiveram experiéncias praticas com
o0 problema visando torna-la explicita ou construir hipoéteses (PRODANOQOV e
FREITAS, 2013; TURRIONI e MELLO, 2012). Ja com relagdo aos
procedimentos técnicos, trata-se de uma pesquisa bibliografica, uma vez que
sera elaborada a partir de materiais publicados, tanto em meio fisico quanto
digital (PRODANOV e FREITAS, 2013; TURRIONI e MELLO, 2012; SILVA e
MENEZES, 2001). Adicionalmente, sera realizado um estudo de campo por
meio de um questionario estruturado, com o objetivo de obter informagdes para
comprovar, na pratica, as observagdes teodricas identificadas (PRODANOV e
FREITAS, 2013). A Figura 10 ilustra essa classificagéo.
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CLASSIFICACAO DA PESQUISA
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Figura 10: Classificagao da pesquisa

Menezes (2001)

3.2.ETAPAS DA ABORDAGEM METODOLOGICA

A pesquisa se desenvolve em trés etapas, conforme apresentado na Figura 11.

A primeira etapa contempla a revisao da literatura dos conceitos relevantes
sobre os temas: (1) Supply Chain; (2) Industria 4.0 e, (3) Supply Chain 4.0. Na
segunda etapa, é realizada uma revisao sistematica da literatura com o objetivo
de identificar e analisar os beneficios e desafios das tecnologias provenientes
da Industria 4.0 na Supply Chain. Ja na terceira etapa, uma pesquisa de campo
com o objetivo de identificar as percepg¢des das empresas quanto aos
beneficios e desafios da implantacdo e uso das tecnologias associadas a

Industria 4.0 na Supply Chain é conduzida.

—>| Estudo de campo
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*[ ETAPA 1: ]

*REVISAO DOS CONCEITOS TEORICOS:
Definigdes e conceitos de Supply Chain, Industria 4.0 e Supply Chain 4.0

4{ ETAPA 2: ] ‘

*IDENTIFICAGAO E ANALISE DOS BENEFICIOS E DESAFIOS DAS TECNOLOGIAS DA
INDUSTRIA 4.0 NA SUPPLY CHAIN

4[ ETAPA 3: ] &

*IDENTIFICAGAO DOS BENEFICIOS E DESAFIOS PERCEBIDOS PELAS EMPRESAS AO
IMPLANTAR AS TECNOLOGIAS ASSOCIADAS A INDUSTRIA 4.0 NA SUPPLY CHAIN

Figura 11: Etapas da abordagem metodoldgica

Fonte: elaborado pelo proprio autor

Estas trés etapas estdo detalhadas nas seg¢des 3.2.1. a 3.2.3 a seguir.

3.2.1. ETAPA 1: REVISAO DOS CONCEITOS TEORICOS

Nesta etapa, apresentada no capitulo 2, foi realizada a revisédo da literatura dos
conceitos tedricos de: (1) Supply Chain, destacando seus processos basicos,
estratégia para obtengdo de vantagem competitiva e niveis de integragao, (2)
Industria 4.0, explanando seu conceito e tecnologias e, (3) Supply Chain 4.0,
explorando como as tecnologias integradas em suas fung¢des transformam a

dindmica das operacoes.

3.2.2. ETAPA 2: IDENTIFICAGAO E ANALISE DOs BENEFicIOS E DESAFIOS DAS
TECNOLOGIAS DA INDUSTRIA 4.0 NA SUPPLY CHAIN

Para a identificagdo dos beneficios e desafios das tecnologias da Industria 4.0

na Supply Chain, foi utilizado o método de revisdo sistematica da literatura
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proposto por Levy e Ellis (2006), cuja abordagem de trés estagios permite a
orientagdo para o desenvolvimento de uma revisdo da literatura sélida e eficaz.

As etapas do método estédo apresentadas na Figura 12.

2. Processamento

Conhecer a literatura
Compreender a literatura

Aplicar
Analisar
Sintetizar
Avaliar

Figura 12: Etapas do processo de revisdo sistematica da literatura
Fonte: Levy e Ellis (2006)

1. Entrada 3. Saida

A primeira etapa (Entrada) trata das definicdes de buscas, como a escolha da
base de dados, strings de busca e critérios de inclusdo e exclusdo de

trabalhos.

Ja a segunda etapa (Processamento) € composta de seis subetapas; a saber:
(1) conhecer: identificar as publicagbes e extrair suas informagdes essenciais;
(2) compreender: entender a importancia do estudo realizado e o resultado
apresentado; (3) aplicar: identificar os conceitos importantes ao estudo em
questao e categoriza-los adequadamente; (4) analisar: identificar a relevancia
da informagao apresentada; (5) sintetizar: integrar resultados como forma de
compreender o conceito em sua totalidade e; (6) avaliar: processo de distinguir

entre opinides, teorias e fatos instituidos de forma empirica.

Por fim, na terceira etapa (Saida) s&o apresentados os resultados obtidos por

meio do método utilizado.

A seguir, € apresentado em detalhes o processo de revisdo sistematica da
literatura para a identificagdo dos beneficios e desafios das tecnologias da

Industria 4.0 na Supply Chain, respectivamente.
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o IDENTIFICAGAO E ANALISE DOS BENEFICIOS DAS TECNOLOGIAS DA
INDUSTRIA 4.0 NA SUPPLY CHAIN

A Figura 13 apresenta o processo de revisdo sistematica da literatura aqui

utilizado. Foram consideradas quatro bases de dados para realizacdo das

buscas de trabalhos relevantes em relacdo ao conceito Supply Chain 4.0:

Scopus, Web of Science, Science Direct e IEEE; sendo essas consideradas as

bases de dados mais importantes dentro do escopo e area da pesquisa.

4 A
DEFINICAO DO PROBLEMA:
Quais os beneficios das tecnologias da Industria 4.0 na Supply Chain?
J
v
- N
OBJETIVO ESTABELECIDO PARA REALIZACAO DA REVISAO SISTEMATICA:
Compreender os beneficios de se implantar as tecnologias da Industria 4.0 na Supply Chain.
2 \ y,
=) v
g PALAVRA CHAVE: )
E . ["Supplychafp4,0"?R[“Supp”ry Chain” AND “Industry 4.0") OR “Digital
BASES DE DADOS SELECIONADA: ] S:E::]’vcg::njf:‘l% lﬁgng’I:JR"B\g Data” OR “loT” OR “Cloud Computing”
SCOPUS, Web of Science, IEEE e Science Direct. OR “Smart objects”) AND “Benefit "
«  “SupplyChain” AND (“Cybersecurity” OR “Augmented realty” OR “additive
manufacturing” OR “industrialrobots” OR “Simulationand modeling” OR
\ “Blockchain” OR “Semantic technologies”) AND “Benefit*”
W 889 trabalhos
' , = po ~
CRITERIOS DE INCLUSAO E EXCLUSAO:
Artigos e proceedings em inglés analisados sob quatro filtros: (1) Titulo, resumo e palavras chave; (2)
L Trabalhos duplicados; (3) Leitura completa e; (4) Snowballing. )
1
n 2
g [o Conhecer \
w o Compreender : Quarto filtro:
= o A Iich F;r'tlnllelro filtro Segundo filtro: Terceiro filtro: Snowballing +
& p ) : lljo‘ resu;no o Trabalhos duplicados Leitura completa trabalhos
@ o Analisar PRIVISS ChAve incorporados
8 o Sintetizar 190 107 49 94
o« o Avaliar
a J
T
v
2 =
a APRESENTACAO DOS RESULTADOS
<
"

Figura 13: Processo de revisao sistematica da literatura dos beneficios das

tecnologias da Industria 4.0 na Supply Chain

Fonte: elaborado pelo proprio autor

Em cada uma das bases de dados, foram utilizados trés conjuntos de palavras-

chave especificas de busca, uma vez que duas bases de dados (Scopus e

Science Direct) apresentaram limitagbes quanto a quantidade de caracteres a

serem inseridos.



37

O primeiro conjunto agrupa e combina a palavra “benefit” (beneficio) com
palavras referentes ao tema especifico da pesquisa (Supply Chain e Industria
4.0, Supply Chain 4.0 e Digital Supply Chain).

Os outros dois conjuntos agrupam e combinam a palavra “beneficio” com

“Supply Chain” e tecnologias da Industria 4.0, ja identificadas no Capitulo 2.
Dessa forma, os trés conjuntos de palavras-chave especificas de busca s&o:

o (“Supply Chain 4.0 OR (“Supply Chain” AND “Industry 4.0”) OR *“Digital
Supply Chain”) AND “Benefit*”

e “Supply Chain” AND (“CPS” OR “Big Data” OR “loT” OR “Cloud Computing”
OR “Smart objects”) AND “Benefit *”.

e “Supply Chain” AND (“Cybersecurity” OR “Augmented reality” OR “additive
manufacturing OR “industrial robots” OR “Simulation and modeling” OR
“Blockchain” OR “Semantic technologies”) AND “Benefit*”

Em seguida, os trabalhos foram analisados por meio de quatro filtros, conforme
apresentados na Figura 14: (1) titulo, resumo e palavras-chave; (2) trabalhos
duplicados; (3) leitura completa e; (4) snowballing, visando a identificagao de

novos trabalhos que nao estejam dentro das bases de dados analisadas.

FILTRO 4: ﬁ FILTRO 1:

Titulo, idioma,

Snowballing resumo e palavras
chave
FILTRO 3: FILTRO 2:
Trabalhos

Leitura completa ﬁ duplicados

Figura 14: Filtros utilizados para a analise dos trabalhos selecionados

Fonte: elaborado pelo proprio autor
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Adicionalmente, foram considerados cinco critérios para a inclusao ou exclusao
de trabalhos; sendo: (1) trabalhos completos nos idiomas inglés e portugués, e
nao somente que contenham apenas o titulo, resumo e palavras-chave; (2)
trabalhos que fornegcam acesso ao texto completo; (3) trabalhos com cunho
académico, profissional ou formal (desconsiderando, por exemplo, prefacios,
pontos de vista pessoais, conteudos informais baseados na internet, entre
outros); (4) trabalhos cujo tema se refira a Supply Chain 4.0 ou tecnologias
relacionadas ao seu contexto, concentrando-se na revisao, pesquisa,
discussdo ou resolugdo de problemas relativos a Supply Chain dentro do
contexto digital; e (5) trabalhos em que as palavras-chave utilizadas nas
buscas de documentos sejam foco do trabalho e ndo apenas uma expressao

citada neles.

As buscas nas bases de dados resultaram em um total de 899 trabalhos,
conforme a Tabela 1. Seguindo os critérios de inclusdo e exclusao, foram
identificados 94 trabalhos que apresentam os beneficios das tecnologias da
Industria 4.0 na Supply Chain. A Tabela 2 apresenta a quantidade de trabalhos

selecionados em cada filtro aplicado.

Tabela 1: Quantidade de trabalhos obtidos em cada busca realizada nas bases

de dados

“Supply Chain” AND
“Supply Chain” AND  (“Cybersecurity” OR “Augmented
(“CPS” OR “Big Data” reality” OR “additive
OR “loT” OR “Cloud manufacturing OR “industrial
Computing” OR “Smart robots” OR “Simulation and

(“Supply Chain 4.0”
OR (“Supply Chain”
AND “Industry 4.0”)
OR “Digital Supply

) AN -aanae LSNP edeing OF slckcar o
“Benefit*”
Scopus 59 156 105
Web of Science 36 124 53
Science Direct 21 31 23
IEEE 63 74 154

Fonte: Elaborado pelo proprio autor
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Tabela 2: Resultados das etapas do processo de revisdo sistematica da

literatura
s nira filfra- Quarto filtro:
Pr]melro filtro: Segundo filtro: Terceiro filtro: Snowballing +
Titulo, resumo e . .
Trabalhos duplicados Leitura completa trabalhos
palavras-chave .
incorporados
190 107 49 94

Fonte: Elaborado pelo proprio autor

Por fim, sdo apresentados os resultados obtidos por meio do método utilizado,
isto €, sdo apresentados e analisados os beneficios das tecnologias da
Industria 4.0 na Supply Chain. Tal apresentagao se encontra na Sec¢ao 4.2.1.

o IDENTIFICAGAO E ANALISE DOS DESAFIOS DAS TECNOLOGIAS DA
INDUSTRIA 4.0 NA SUPPLY CHAIN

Do mesmo modo como realizado para os beneficios, a Figura 15 apresenta o
processo de revisdo sistematica da literatura utilizada para a identificacao dos
desafios das tecnologias da Industria 4.0 na Supply Chain. Foram utilizadas as
mesmas quatro bases de dados e, em cada uma delas, os trabalhos foram
pesquisados por meio de trés conjuntos de palavras-chave especificas de

busca.

O primeiro conjunto agrupa e combina a palavra “challeng” (desafio) com
palavras referentes ao tema especifico da pesquisa (Supply Chain e Industria
4.0, Supply Chain 4.0 e Digital Supply Chain). Ja os outros dois conjuntos
agrupam e combinam a palavra “desafios” com “Supply Chain’ e tecnologias da
Industria 4.0.

Dessa forma, os trés conjuntos de palavras-chave especificas de busca sao:

o (“Supply Chain 4.0 OR (“Supply Chain” AND “Industry 4.0”) OR “Digital
Supply Chain”) AND “Challeng™”

e “Supply Chain” AND (“CPS” OR “Big Data” OR “loT’ OR “Cloud Computing”
OR “Smart objects”) AND “Challeng™”.
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e “Supply Chain” AND (“Cybersecurity” OR “Augmented reality” OR “additive
manufacturing“ OR “industrial robots” OR “Simulation and modeling” OR
“Blockchain” OR “Semantic technologies”) AND “Challeng*”

{ N
DEFINIGAO DO PROBLEMA:
Quais os desafios das tecnologias da Industria 4.0 na Supply Chain?
. J
v
( A
OBJETIVO ESTABELECIDO PARA REALIZACAO DA REVISAO SISTEMATICA:
Compreender os desafios de se implantar as tecnologias da Industria 4.0 na Supply Chain.
2 J
a v
g ( PALAVRA CHAVE: )
E . (“Supply Chain4.0” OR (“Supply Chain” AND “Industry 4.0") OR “Digital
. u hain”’ “Challeng®”
BASES DE DADOS SELEClONADA . 553:;chchaln)‘il;‘1% lSCP;E'eCr;oR"BigData"OR"loT‘OR"Cloud Computing”
SCOPUS, Web of Science, IEEE e Science Direct. OR “smartobjects’) AND “Challeng*".
. “Supply Chain” AND (“Cybersecurity” OR “Augmented realty” OR “additive
manufacturing” OR “industrialrobots” OR “Simulationand modeling” OR
\ “Blockchain” OR “Semantictechnologies”) AND “Challeng®”
W 1237 trabalhos
( . ~ ~ B
CRITERIOS DE INCLUSAO E EXCLUSAO:
Artigos e proceedings em inglés analisados sob quatro filtros: (1) Titulo, resumo e palavras chave; (2)
L Trabalhos duplicados; (3) Leitura completa e; (4) Snowballing. )
1
. 2
£ ("o Conhecer Quarto filtro )
I alom Fllinne iltro:
s o Compreender I’_r(ltn?elro filtro:  gegundo filtro:  Terceiro filtro: Snowballing +
< o Aplicar IaLIlao‘r::s:go: Trabalhos duplicados Leitura completa trabalhos
§ o Analisar pEravias-chay incorporados
S o Sintetizar \, 208 138 58 95
o o Avali
x k valiar I J
v
2 [ ~
‘2 APRESENTACAO DOS RESULTADOS
w \

Figura 15: Processo de revisdo sistematica da literatura dos desafios das
tecnologias da Industria 4.0 na Supply Chain

Fonte: elaborado pelo proprio autor

Dando a mesma tratativa da etapa anterior, os trabalhos aqui identificados
foram analisados por meio de quatro filtros de buscas e sob os cinco critérios

de inclusdo e excluséo ja apresentados.

Ao todo, 1237 trabalhos foram identificados nas buscas das bases de dados,
conforme a Tabela 3. Seguindo os critérios de inclusdo e exclusao, foram
identificados 58 trabalhos que apresentam os desafios das tecnologias da
Industria 4.0 na Supply Chain. Adicionalmente, outros 37 trabalhos

identificados durante a realizagédo da revisao sistematica da literatura de Supply
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Chain 4.0, apresentado na secdo 2.2, foram incorporados no estudo. A Tabela

4 demonstra a quantidade de trabalhos selecionados em cada filtro aplicado.

Tabela 3: Quantidade de trabalhos obtidos em cada busca realizada nas bases

de dados
“Supply Chain” AND
(“Supply Chain 4.0” “Supply Chain” AND  (“Cybersecurity” OR “Augmented
OR (“Supply Chain” (“CPS” OR “Big Data” reality” OR “additive
AND “Industry 4.0”) OR “loT’ OR “Cloud manufacturing” OR “industrial
OR “Digital Supply = Computing” OR “Smart robots” OR “Simulation and
Chain”)y AND objects”) AND modeling” OR “Blockchain” OR
“Challeng™ “Challeng™”. “Semantic technologies”) AND
“Challeng®™
Scopus 101 227 171
Web of Science 82 210 84
Science Direct 29 35 27
IEEE 106 129 36

Fonte: Elaborado pelo proprio autor

Tabela 4: Resultados das etapas do processo de revisao sistematica da

literatura
il e Quarto filtro:
Pr’lmelro filtro: Segundo filtro: Terceiro filtro: Snowballing +
Titulo, resumo e . .
Trabalhos duplicados Leitura completa trabalhos
palavras-chave .
incorporados
208 138 58 95

Fonte: Elaborado pelo proprio autor

Os resultados obtidos por meio do método apresentado nesta etapa se

encontram na Secéo 4.2.2.

3.2.3. ETAPA 3: IDENTIFICAGAO DOsS BENEFicIOS E DESAFIOS PERCEBIDOS
PELAS EMPRESAS AO IMPLANTAR As TECNOLOGIAS ASSOCIADAS A INDUSTRIA
4.0 NA SUPPLY CHAIN

Nesta etapa, uma pesquisa de campo sera realizada de modo a indentificar os

beneficios e desafios percebidos pelas empresas ao implantar as tecnologias
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associadas a Industria 4.0 na Supply Chain. Para isso, 8 subetapas foram

executadas, conforme a Figura 16.

Subetapa Subetapa Subetapa Subetapa
3.1: 3.2: 3.3: 3.4:
Identificagdo das ’ Estruturacdodo 9 Discussdao com * Incorporagdo das
tecnologias questionariopara especialistas da sugestdes
pesquisa de campo academiaeda
\ \ \ industria \
Subetapa Subetapa Subetapa Subetapa
3.8: 3.7: 3.6: 3.5:
Apresentagdo dos 6 Coletae 6 Aplicagdodo <. Questiondrio para
resultados andlise dos questiondrio pesquisa de campo
resultados nas final
\ \ \ empresas \

Figura 16: Subetapas da Etapa 3

Fonte: elaborado pelo proprio autor

Na subetapa 3.1, foram identificadas as tecnologias associadas a Industria 4.0
que apresentam aplicagées na Supply Chain por meio da literatura utilizada
neste trabalho, conforme o Quadro 1. Vale ressaltar que as tecnologias aqui
referidas englobam as tecnologias relativas ao desenvolvimento do conceito
Industria 4.0, bem como demais tecnologias da industria tradicional.essa

identificacao foi feita

Ja na subetapa 3.2, foi estruturado um questionario preliminar para a
realizacdo da pesquisa de campo. Esse questionario tem como objetivos
caracterizar a empresa estudada e verificar quais beneficios e desafios sao
percebidos pelas empresas referente a implantacdo e uso das tecnologias

relativas a Industria 4.0 e a industria tradicional na Supply Chain.
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Quadro 1: Tecnologias com aplica¢gdes na Supply Chain

TECNOLOGIA

REFERENCIAS

Internet das Coisas (loT)

Sistemas Fisico-Cibernéticos
(CPS)

Big Data

Blockchain

Identificagao por radiofrequéncia
(RFID)

Sistema de Gerenciamento de
Armazém (WMS)
Roteirizagao
Exoesqueleto
Robés industriais

Sistema automatico de
armazenagem e coleta

Gestao de Relacionamento com
o Cliente (CRM)

Planejamento dos recursos
empresariais (ERP)

Sistema de Execucao de
Manufatura (MES)

Intercambio Eletronico de Dados
(EDI)

Agrawal e Das (2011), Buda et al. (2015), Carvalho et al. (2018), Ch e Rao
(2018), Chamekh et al. (2017), Das (2015), Dweekat e Park (2017), Farahani
et al. (2017), Fukui (2016), Gu (2018), Haddud et al. (2017), He et al. (2010),
He et al. (2016), Hiromoto et al. (2017), Kamble et al. (2019b), Khanna e
Sharma (2017), Kenny (2017), Klétzer e Pflaum (2015), Kshetri (2017b),
Kumar et al. (2017), Lee e Kwon (2016), Lee e Lee (2015), Liang e Pan
(2014), Lépez et al. (2012), Luszcz (2017), Mamun et al.(2018), Mostafa et al.
(2019), Omitola e Wills (2018), Pearsall (2016), Pishdar et al. (2018), Ray e
Bhadra (2016), Ray et al. (2018), Shah e Ververi (2018), Tjahjono et al.
(2017), Tu (2018), Uddin e Al Sharif (2016), Urquhart e McAuley (2018),
Wazid et al. (2017), Weber (2010), Xu et al. (2013), Wu et al. (2016), Yan et
al. (2016), Yang et al. (2015), Yang et al. (2017), Yang et al. (2018), Zhang et
al. (2013)

Buda et al. (2015), Chen (2017), Davies (2015), Harrison et al. (2016), He et
al. (2016), Ivanov et al. (2016), Klétzer e Pflaum (2015), Tjahjono et al.
(2017), Tu et al. (2018), Zhang et al. (2017)

Arya et al. (2017), Alotaibi e Mehmood (2018), Barbosa et al. (2018),
Benabdellah et al. (2016), Buda et al. (2015), Carvalho et al. (2018), Choi et
al. (2018), Davies (2015), Farahani et al. (2017), Fukui (2016), Hallman et al.
(2014), He et al. (2014), Hofmann e Rutschmann (2018), Hopkins e Hawking
(2018), Isasi et al. (2015), lttmann (2015), Jeske et al. (2013), Kache e
Seuring (2015), Kynast e Marjanovic (2016), Lamba e Singh (2017), Leveling
et al. (2014), Li et al. (2018), Lu et al. (2013), Ma et al. (2015), Mikavic et al.
(2015), Ong et al. (2016), Pearson et al. (2014), Queiroz e Telles (2018),
Ranjan et al. (2016), Richey Jr et al. (2016), RoRmann et al. (2018), Russo et
al. (2015), Sanders (2016), Singh et al. (2017), Tjahjono et al. (2017), Wang
et al. (2016), Wu et al. (2016), Zhong et al. (2016)

Banerjee (2018), Casey e Wong (2017), Clancy (2017), Holland et al. (2018),
Kamble et al. (2019a), Kshetri (2017a), Kshetri (2017b), Kshetri (2018), Kim e
Laskowski (2018), Mylrea e Gourisetti (2018), Wang et al. (2019)

Burmester et al. (2017), Carvalho et al. (2018), Chamekh et al. (2017), Chen
et al. (2017), Fraj et al. (2017), Gu (2018), Kapoor et al. (2011), Lamba e
Singh (2017), Lépez et al. (2012), Mamun et al.(2018), Moniem et al. (2017),
Qian et al. (2018), Ray et al. (2015), Tjahjono et al. (2017), Wang et al.
(2017), Wu et al. (2016), Yang et al. (2018).

Ballou (2006), Coriguazi (2018), Cui (2015), Figueiredo et al. (2007), Kong et
al. (2015), Liang e Pan (2014), Shiau e Lee (2010), Stoltz et al. (2017).

Coriguazi (2018), Figueiredo et al. (2007).

Coriguazi (2018), Fraunhofer (2017), Xie et al. (2014), Zhu e Zhou (2012).

Blyukdzkan e Goger (2018), Davies (2015), Farahani et al. (2017), Tjahjono
etal. (2017)

Coriguazi (2018), Huang et al. (2015), Rathore et al. (2015)

Coriguazi (2018), VDE (2014)

Bienhaus,e Haddud (2018), Coriguazi (2018), Cui (2015), Evdokimov et al.
(2011), Lamba e Singh (2017), Qureshi et al. (2017), Ranjan et al. (2016),
Trstenjak e Cosic (2017), Tu et al. (2018), VDE (2014)

Coriguazi (2018), Tu et al. (2018), VDE (2014)

Carvalho et al. (2018), Coriguazi (2018), Cui (2015), Lamba e Singh (2017)

Fonte: elaborado pelo proprio autor
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Quadro 1: Tecnologias com aplicagdées na Supply Chain (continuacgao)

TECNOLOGIA REFERENCIAS

Buylkozkan e Goger (2018), Coriguazi (2018), Davies (2015), Farahani et al.
(2017), Stoltz et al. (2017)

Blytikoézkan e Goger (2018), Davies (2015), Farahani et al. (2017), Ferrer et
Computagdo em nuvem al. (2016), Kong et al. (2015), Qureshi et al. (2017), Raj e Sharma (2014),
Roschinger et al. (2016), Tjahjono et al. (2017)

Realidade aumentada

Veiculos inteligentes/ Bilyikézkan e Géger (2018)

auténomos
Veiculos guiados Beinschob et al. (2017), Blyikozkan e Goger (2018), Florian et al. (2011),
automaticamente (AGV's) Sabattini et al. (2013), Tsolakis et al. (2019), Zhang et al. (2017)

Buyikozkan e Goger (2018), Davies (2015), Farahani et al. (2017),
Holmstrém e Gutowski (2017), Li et al. (2017), Martinelli e Christopher (2019),

Manufatura aditiva Liu et al. (2014), Mashhadi et al. (2015), Mohr e Khan (2015), Nyman e Sarlin
(2014), Savastano et al. (2016), Shah et al. (2017), Tjahjono et al. (2017),
Tziantopoulos et al. (2019),

Simulagado e modelamento Davies (2015), Tjahjono et al. (2017), Tsolakis et al. (2019)

Omni Channel Buyukozkan e Goger (2018), Caro e Sadr (2019), Kraemer (2015)

Fonte: elaborado pelo proprio autor

A seguir, o questionario passou por avaliagdo de profissionais da academia e
da industria com grande conhecimento na area de modo a torna-lo mais
preciso e eficiente (subetapa 3.3). Dois profissionais da academia com ampla
experiéncia e conhecimentos em Supply Chain e Industria 4.0 e um da industria
com mais de oito anos de atuagdo na area contribuiram com sugestbes

referentes as tecnologias e a forma de apresentagao do questionario.

Tais sugestdes foram incorporadas ao questionario preliminar (subetapa 3.4),
obtendo-se, desta forma, o questionario final para aplicacdo na pesquisa de

campo (subetapa 3.5), apresentado no apéndice A.

Na subetapa 3.6, foram conduzidas aplicacbes em empresas de modo a
identificar essas percepgdes positivas e negativa. Para isso, o questionario foi
encaminhado a gestores que compde a funcao Supply Chain de empresas de
setores como o automotivo, metalurgico, agroindustrial, construgao civil, papel

e embalagem e varejista.

Por fim, os dados das aplicagdes foram coletados e analisados (subetapa 3.7),
e os resultados obtidos apresentados (subetapa 3.8). Esta etapa se encontra

na secao 4.3 deste trabalho.
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4. RESULTADOS E DISCUSSOES

Neste capitulo, sdo apresentados os resultados obtidos com base no método
proposto, isto €, sdo apresentados os impactos das tecnologias da Industria 4.0
na Supply Chain, bem como as percepg¢des das empresas quanto a esses

impactos ao integrar as tecnologias na sua Supply Chain.

4.1.CONTRIBUIGAO DO TRABALHO

A contribuicdo do trabalho baseia-se na identificacdo e sistematizacdo dos
beneficios e desafios das tecnologias da Industria 4.0 na Supply Chain,
suprimindo a lacuna identificada por Tjahjono et al. (2017) que citam essa falta
de consenso e clareza. Por meio de revisdes sistematicas da literatura, foram
identificados vinte beneficios e vinte desafios referentes a insercdo das
tecnologias da Industria 4.0 na Supply Chain.

Adicionalmente, é apresentado um estudo de campo objetivando captar as
percepcdes das empresas quanto a esses beneficios e desafios referentes as
tecnologias da industria tradicional e da Industria 4.0 na Supply Chain,
identificando os mais relevantes e evidenciando o alinhamento entre a teoria e

a pratica.

4.2. IDENTIFICAGAO E ANALISE DoOs BENEFicios E DESAFIOS DAs
TECNOLOGIAS DA INDUSTRIA 4.0 NA SUPPLY CHAIN

A seguir, sdo apresentados os resultados obtidos em relagdo a identificagcao
dos beneficios e desafios das tecnologias da Industria 4.0 na Supply Chain.
Para isso, foi utilizado o método de revisdo sistematica da literatura proposto
por Levy e Ellis (2006), conforme apresentado e detalhado na seg¢éo 3.2.2.
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4.2.1. BENEFiCIOS DAS TECNOLOGIAS DA INDUSTRIA 4.0 NA SUPPLY CHAIN

Por meio da analise dos 94 artigos e proceedings identificados, observa-se que
a tematica “beneficios” dentro do contexto da Supply Chain 4.0 vem ganhando
cada vez mais destaque, com maior volume de publicagdes nos anos de 2016
a 2018, conforme apresentado na Tabela 5. Estes numeros demonstram o
crescente interesse em relagdo as oportunidades que o uso das tecnologias

viabilizadas pela Industria 4.0 pode oferecer as empresas.

Tabela 5: Quantidade de trabalhos publicados por ano que apresentam os

beneficios das tecnologias da Industria 4.0 na Supply Chain

Ano de publicagao Total de trabalhos publicados
2010 2
2011 2
2012 1
2013 4
2014 9
2015 11
2016 19
2017 20
2018 19
2019 7

Fonte: elaborado pelo proprio autor

Ao todo, foram identificados vinte beneficios, conforme apresentado no Quadro
2. Sao eles: melhor tomada de decisao; eficiéncia operacional / reducao de
custos operacionais; transparéncia / visibilidade; segurangca de dados;
planejamento, monitoramento e/ou controle em tempo real; melhor servigo ao
cliente; acuracidade de dados / informagao; mensuragao / reducao de riscos;
analise preditiva e/ou prescritiva de dados; confiabilidade; flexibilidade;
integracdo da Supply Chain; lucro; novos modelos de negdcio; automacao;
beneficios ambientais; maior inteligéncia em atividades do marketing; melhor
previsdo de demanda; redu¢cado na complexidade em gerenciar a Supply Chain

e; Reducao no time-to -market.
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Autor

Beneficio

Arya et al. (2017)
Bar et al. (2018)

Barbosa et al. (2018)

Benabdellah et al. (2016)

Bienhaus e Haddud (2018)

Buda et al. (2015)

Bulyukdzkan e Goger (2017a)
Bulyukdzkan e Goger (2018)
Caro e Sadr (2019)

Dalmarco e Barros (2018)
Dweekat e Park (2016)
Dweekat et al. (2017)
Evdokimov et al. (2011)
Guarraia et al. (2015)
Gunasekaran et al. (2018)
Haddud et al. (2017)

Dallasega et al. (2017)
Fore et al. (2016)

Carvalhoet al. (2018)
Cecere (2014)
Chakroun et al. (2018)

Hahn e Packowski (2015)

Hanifan et al. (2014)
He et al. (2010)
He et al. (2014)

Hofmann e Rutschmann (2018)
Holmstrom e Gutowski (2017)

Hopkins e Hawking (2018)
Hughes et al. (2019)
Ittmann (2015)

Jacques (2017)

Jeske et al. (2013)
Jha et al. (2016)

Kamble et al. (2019a)
Kamble et al. (2019b)

Khanna e Sharma (2017)
Kim e Laskowski (2018)
Klétzer e Pflaum (2015)

Eficiéncia operacional / Redugao de
custos operacionais

x

x

x

x

x
x
x
x
x
x
x
x
x
x

x
x
x
x

x

x

x

x

x

x

x

x

Flexibilidade

x
x
x

x

x

x

x

Automacao

x

x
x

x

x

Confiabilidade

Lucro

Transparéncia / Visibilidade

Melhor integragéo da SC

Nowvos modelos de negécio

X[ X | X|Xx

Redugéo na complexidade da gestéo da
cadeia de suprimento

Mensuragao / redugdo de riscos

Seguranga de informagéo / pessoas /
recursos

Beneficios ambientais

Melhor tomada de decisao

Planejamento, monitoramento e/ou
controle em tempo real

Melhor previsdo de demanda

Acuracidade no dados / na informagao

Melhor senico ao cliente / Aumento da
Satisfagao

Analise preditiva e/ou e prescritiva

Maior inteligéncia em atividades do
marketing

Redugéo do time-to-market

X

Fonte: elaborado pelo proprio autor



Quadro 2: Beneficios da

implantacéo das tecnologias da Industria 4.0 na Supply Chain (continuagao)

Autor

Beneficio

Kshetri (2017)

Kynast e Marjanovic (2016)
Lamba e Singh (2017)

Lazarova-Molnaret al. (2018)

(2014)

Levelinget al.

Li et al. (2018)
Li et al. (2017)

Liang e Pan (2014)
Liu et al. (2014)

Lopez et al. (2011)
Lépez et al. (2012)

Ma et al. (2015)

Mahroof (2019)
Martinelli e Christopher (2019)

Mashhadi et al. (2015)
Menon et al. (2018)
Miao e Zhang (2014)
Nyman e Sarlin (2014)

Pearsall (2016)

Mostafa et al. (2019)
Pearson et al.

Mikavicaet al. (2015)
Moretto et al. (2017)

(2014)

Qureshi et al. (2017)

Raab e Griffin-Cryan (2011)

Raj e Sharma (2014)

Ramanathan et al. (2017)
Ranjan et al. (2016)
Reddy et al. (2016)

Richey Jret al. (2016)

Rodriguez et al. (2018)

Roschinger et al. (2016)

RoRBmann et al. (2018)
Russo et al. (2015)
Sanders (2016)

Savastanoet al. (2016)
Schmidt et al. (2015)

Shah e Ververi (2018)

Eficiéncia operacional / Redugéo de
custos operacionais

x

x

x

x
x
x
x
x
x
x
x
x
x
x
x
x

x

x

x

x

x

x

x

x

x

x

x

x

Flexibilidade

x
x
x

x

x

x

x

Automacao

x

Confiabilidade

Lucro

Transparéncia / Visibilidade

Melhor integragéo da SC

Novos modelos de negécio

Redug&o na complexidade da gestéo da
cadeia de suprimento

Mensuragao / redugéo de riscos

Seguranga de informacgao / pessoas /
recursos

Beneficios ambientais

Melhor tomada de decisao

Planejamento, monitoramento e/ou
controle em tempo real

Melhor previséo de demanda

Acuracidade no dados / na informagao

Melhor senigo ao cliente / Aumento da
Satisfagdo

Analise preditiva e/ou e prescritiva

Maior inteligéncia em atividades do
marketing

Redugéo do time-to-market

Fonte: elaborado pelo proprio autor
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Autor

Beneficio

Shah et al. (2017)

Singh et al. (2017)

Srinivasan et al. (2017)

Stoltz et al. (2017)
Tijan et al. (2019)

Tjahjono et al. (2017)

Tsolakis et al. (2019)
Tuet al. (2018)

Uddin e Al Sharif (2016)
Wang et al. (2016)

Xuet al. (2013)
Yan et al. (2016)

Zhang et al . (2013)
Zhang et al . (2017)
Zhou et al. (2015)

Eficiéncia operacional / Redugao de
custos operacionais

x

x

x

x

x

x |Wang et al. (2017)
x |Wang et al. (2019)

x

x |Yu e Wang (2016)

x

x

Flexibilidade

x

x

Automacao

Confiabilidade

Lucro

Transparéncia / Visibilidade

Melhor integragéo da SC

Novos modelos de negécio

Redug&o na complexidade da gest&o da
cadeia de suprimento

Mensuragéo / redugdo de riscos

Seguranga de informacgéao / pessoas /
recursos

Beneficios ambientais

Melhor tomada de decisao

Planejamento, monitoramento e/ou
controle em tempo real

Melhor previsdo de demanda

Acuracidade no dados / na informagao

Melhor senigo ao cliente / Aumento da
Satisfagédo

Analise preditiva e/ou e prescritiva

Maior inteligéncia em atividades do
marketing

Redugéo do time-to-market

Fonte: elaborado pelo proprio autor
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O Quadro 3 apresenta o percentual de citacbes de cada beneficio identificado.
E observado que os cinco beneficios mais citados na literatura sdo: (1)
aumento da eficiéncia operacional / redugdo dos custos operacionais; (2)
transparéncia / visibilidade; (3) planejamento, monitoramento e/ou controle em
tempo real; (4) melhor tomada de decisao e; (5) melhor integragcdo da Supply
Chain.

Quadro 3: Percentual de citagbes dos beneficios identificados na literatura

Beneficio Percentual

Eficiéncia operacional / Redugcdo de custos

operacionais 61%
Transparéncia / Visibilidade 44%
Planejamento, monitoramento e/ou controle em 37%
tempo real

Melhor tomada de decisao 33%
Melhor integragéo da SC 28%
Melhor servigo ao cliente / Aumento da Satisfagao 23%
Mensuracgéao / reducao de riscos 20%
Flexibilidade 18%
Acuracidade dos dados / da informagéo 14%
Seguranga de informagao / pessoas / recursos 14%
Melhor previsao de demanda 13%
Andlise preditiva e/ou e prescritiva 13%
Novos modelos de negdcio 12%
Beneficios ambientais 11%
Automacéao 10%
Confiabilidade 9%
Lucro 5%
Maior inteligéncia em atividades do marketing 5%
Redggéo na complexidade da gestdo da cadeia de 4%,
suprimento

Reducgao do time-to-market 1%

Fonte: elaborado pelo proprio autor
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Em funcdo da maneira com que cada beneficio identificado impacta a Supply
Chain, estes foram agrupados em trés macrogrupos diferentes, conforme
apresentado na Figura 17: (1) beneficios estratégicos; (2) beneficios gerenciais

e; (3) beneficios operacionais.

Transparéncia/visibilidade

Melhor integragdo da SC

Novos modelos de negécio

Reduc3o na complexidade da BENEFICIOS
gestdo da cadeia de suprimentos ESTRATEGICOS

Mensuragdo / redugdo de riscos

Seguranga da informagao

Beneficios Beneficios ambientais
estratégicos

Melhor tomada de decisao

Planejamento, monitoramento e ou
controle em tempo real

Melhor previsdo de demanda

Supply Chain 4.0

Acuracidade de dados e

informages BENEFICIOS
Melhor servico ao cliente / aumento GERENCIAIS
da satisfacdo

. e 7 . Analise preditiva e/ou prescritiva de
Beneficios Beneficios oo
gerenciais operacionais |Maior inteligéncia em atividades do

marketing

Redugdo do time-to-market

Eficiéncia operacional / redugdo de
custos operacionais

Flexibilidade

BENEFICIOS
OPERACIONAIS

Automacgao

Confiabilidade

Lucro

Figura 17: Classificagao dos beneficios da Supply Chain 4.0

Fonte: elaborado pelo proprio autor

As tecnologias da Industria 4.0, no contexto geral, apresentam potenciais para
mudar a forma de como a fungao Supply Chain — bem como as demais fungdes
— executa suas atividades internas e externas. Isso se deve a digitalizagao das

atividades, promovendo maior visibilidade, automagao e integragcédo, conforme
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apontam Hanifan et al. (2014) e Raab e Griffin-Cryan (2011). Adicionalmente,
observam-se beneficios em termos de eficiéncia e inteligéncia em todas as

funcdes da Supply Chain:

e Previsdao: Melhorias nos processos de previsdo em todos os niveis -
estratégico, tatico e operacional (HOFMANN e RUTSCHMANN, 2018).

e Aquisicdo: Apoio diario nas tarefas administrativas e de negdcios, se
tornando uma interface estratégica para apoiar a eficiéncia, eficacia e
lucratividade da organizacdo (BIENHAUS e HADDUD, 2018). Aqui, a
visibilidade permite também reduzir os niveis de estoques (JIT sourcing) e os
riscos das operagdes (SCHMIDT et al., 2015)

e Manufatura: Uso da automagdo nas atividades repetitivas. Tecnologias
permitem maior flexibilidade e eficiéncia no uso dos recursos (BAR et al.,
2018). A analise dos dados gerados permite reduzir os tempos de produgao
por meio da melhor colaboragcdo entre planejamento e execucédo da
producdo (LAZAROVA-MOLNAR et al., 2018).

e Distribuicdo: melhorias na colaboragdo das atividades logisticas e no
relacionamento e atendimento das necessidades de clientes (LAZAROVA-
MOLNAR et al., 2018), reduzindo os impactos ambientais de caminhos e
melhorando estratégias de previsdo de manutengdo e seguranga de
motoristas (HOPKINS e HAWKING, 2018).

e Vendas e marketing: Permite o estreitamento das relagcées entre empresa e
cliente, com capacidade de melhor entender suas necessidades para prover
um melhor servigo (ITTMAN, 2015), identificar preferéncias e padrdes
relativos aos clientes (KYNAST e MARJANOVIC, 2016) e tomar melhores

decisdes de prego baseados na concorréncia (MORETTO et al., 2017).

Em seu trabalho, Dalmarco e Barros (2018) explicam a relagdo entre as
tecnologias dentro da Supply Chain. Segundo os autores, as tecnologias
possuem diferentes locais de adocédo e aplicagdo na Supply Chain, sendo:
tecnologias responsaveis por atualizar a manufatura, por conectar a
manufatura as plataformas online e por otimizar a operagéo global da Supply
Chain.
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Tecnologias como Manufatura Aditiva, RobsOs Industriais, Tecnologias
Semanticas e Sistemas Fisico-Cibernéticos fazem parte da atualizacdo da
manufatura de cada empresa e tem como objetivo aumentar a flexibilidade,
apoiar e otimizar processos e habilitar a comunicagdo com parceiros.
Adicionalmente, os Sistemas Fisico-Cibernéticos integram a manufatura as
plataformas online, disponibilizando as informagdes e habilitando a otimizag&o
do desempenho global da Supply Chain por meio das tecnologias Internet das
Coisas, Big Data e Computagdo em nuvem (DALMARCO e BARROS, 2018).

e Manufatura Aditiva:

Por meio da Manufatura aditiva, empresas podem reduzir os tempos de
operagao e entrega (MARTINELLI e CHRISTOPHER, 2019), aumentando a
capacidade de resposta (SHAH et al., 2017). Adicionalmente, Shah et al.
(2017) e Savastano et al. (2016) observam que a tecnologia aumenta a
flexibilidade em termos de localizagdo da producdo (descentralizagédo) e
tamanho do lote, e Liu et al. (2014), destacam o ganho potencial na redugao
dos niveis de estoque. O beneficio mais identificado nesta tecnologia, no
entanto, estd no impacto ambiental (HOLMSTRC)M e GUTOWSKI, 2017;
MASHHADI et al., 2015; SAVASTANO et al., 2016; LI et al., 2017; NYMAN e
SARLIN, 2014), uma vez observado que o recondicionamento de produtos o
em uso e a reducao nas perdas de materiais, no consumo de energia e

combustivel e nas emissdes de poluentes podem ser alcancados.

e Realidade Aumentada:

No sentido de apoiar e otimizar os processos fabris, a tecnologia Realidade
Aumentada é abordada por Stoltz et al. (2017). Com foco nas operagdes de
armazenagem, foi observada a possibilidade da tecnologia em reduzir os erros
e aumentar a confiabilidade e agilidade das atividades. Adicionalmente, a
tecnologia apresenta flexibilidade na sua aplicagdo — considerando aspectos
como layout e acessibilidade para pessoas com deficiéncias -, bem como

seguranga ao operador.
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e Simulacdo e modelamento:

No ambiente fabril, Tsolakis et al. (2019) traz a Simulagdo como ferramenta
para avaliar a operagao de veiculos inteligentes autbnomos, trazendo ganhos
em termos de tempo e custo no desenvolvimento e aplicacdo da tecnologia,
minimizando riscos e melhor avaliando cenarios e identificando oportunidades

para melhorias no layout da producao.

e Sistemas Fisico-Cibernéticos:

Os Sistemas Fisico-Cibernéticos contribuem para o alinhamento dos fluxos de
informacéo e material, promovendo reducao nos custos e erros de fabricagao e
tempo de operagdes (TU et al., 2018). Klotzer e Pflaum (2015) e Reddy et al.
(2016) adicionam como beneficios dessa tecnologia o aumento da flexibilidade,
visibilidade e eficiéncia - tanto energética quanto no uso de recursos. No que
se refere ao manuseio de materiais, atividade cuja eficiéncia tem sido o gargalo
na fabricagcdo, Zhang et al. (2017) provam que ganhos podem ser obtidos em

modelos baseados em Sistemas Fisico-Cibernéticos.

e Computagdo em Nuvem:

A Computacdo em Nuvem viabiliza as empresas a compartilhar informacdes
em uma plataforma unica, gerando visibilidade global das atividades da Supply
Chain (QURESHI et al., 2017), reduzindo sua complexidade e aumentando a
agilidade (RAJ e SHARMA, 2014) e a conectividade — gerando maior
colaboracéo entre clientes e fornecedores (ROSCHINGER et al., 2016).

e Blockchain:

A Blockchain traz como beneficios para a Supply Chain a possibilidade de
coletar, rastrear e compartilhar informagdes em tempo real (KAMBLE et al.,
2019a; KIM e LASKOWSKI, 2018), conferindo as informag¢des seguranga
(KSHETRI, 2017) e habilitando qualquer membro audita-las (HUGHES et al.,

2019). Essa tecnologia descentralizada traz confiabilidade nas transacoes
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(TIJAN et al., 2019) e reduz a necessidade de conferéncia, aumentando,

também, o desempenho dos processos (WANG et al., 2019).

e |nternet das Coisas:

Ao analisar os artigos que destacam os beneficios da tecnologia Internet das
Coisas na Supply Chain, é possivel identificar os trés principais beneficios,

cada um pertencente a um distinto macrogrupo:

- Eficiéncia operacional / redu¢do dos custos operacionais (Macrogrupo
Beneficios operacionais - abordado em 89% dos trabalhos);

- Transparéncia / visibilidade (Macrogrupo Beneficios estratégicos -
abordado em 61% dos trabalhos);

- Planejamento, monitoramento e/ou controle em tempo real (Macrogrupo

Beneficios gerenciais - abordado em 61% dos trabalhos)

Conforme identificado e sumarizado no Quadro 4, autores como Dweekat e
Park (2016) e Kamble et al. (2019b) observam; por meio da aplicacédo da
Internet das Coisas, o aumento da capacidade de resposta das operagdes no
que diz respeito a adaptacéo as disrupgdes da Supply Chain. Isso se deve a

geracgao e compartilhamento de dados em tempo real (HADDUD et al., 2017).

Essa efetividade na comunicagdo traz como resultado o aumento da
confiabilidade das atividades (DWEEKAT e Park, 2016; HADDUD et al., 2017),
maior integracdo e colaboragéo entre parceiros e fungbes (DWEEKAT et al.,
2017; HADDUD et al., 2017; MOSTAFA et al., 2019), reducao de impactos
ambientais (HE et al., 2010) e, como consequéncia, maior retorno financeiro
(SHAH e VERVERI, 2018).

A tecnologia também permite melhor mensurar os riscos (HE et al. 2010;
KAMBLE et al., 2019b), e prever a demanda (HADDUD et al., 2017; MOSTAFA
et al,, 2019) de forma mais eficiente. Todos esses beneficios impactam no
melhor atendimento e melhor servigo aos clientes, conforme apontam Haddud
et al. (2017), He et al. (2010) e Mostafa et al. (2019).
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Quadro 4: Sintese dos beneficios da Internet das Coisas na Supply Chain

Autor

Beneficios identificados

Caro e Sadr
(2019)

Dweekat e Park
(2016)

Dweekat et al.
(2017)

Evdokimov et al.
(2011)

Haddud et al.
(2017)

He et al. (2010)

Kamble et al.
(2019b)

Khanna e
Sharma (2017)

Liang e Pan
(2014)

Lépez et al.
(2012)

Mostafa et al.
(2019)

Pearsall (2016)
Shah e Ververi
(2018)

Srinivasan et al.
(2017)

Uddin e Al Sharif
(2016)

Xu et al. (2013)

A loT pode desempenhar papel fundamental no varejo Omnichanell no que se refere
a integracéo dos canais (fisicos e virtuais), permitindo o equilibrio entre essas partes.

A IoT pode viabilizar a SC: (1) maior confiabilidade, permitindo a visibilidade de
objetos e a troca de informagdes em tempo real, (2) melhor capacidade de resposta,
reduzindo custos de operagéo e facilitando a otimizagdo dos processos de negdcios,
(3) melhor gerenciamento e monitoramento dos recursos da SC, (4) maior agilidade
da SC.

Visibilidade dos dados, coletados e processados em tempo real, trazem maior
eficiéncia e agilidade nas atividades e integragdo entre membros da SC. O uso da
IoT na mensuragéo do desempenho da SC permite conectar métricas e estratégia.

Beneficios identificados nos estudos de caso devido adogdo do RFID na SC sao:
melhor servigo aos clientes, otimizagdo das operagbes, maior colaboragéo
interorganizacional e menor complexidade no gerenciamento de atividades.

Fatores criticos de sucesso da integracéo da /oT na SC identificados séo: (1) maior
flexibilidade dos sistemas de producao; (2) eficiéncia e sincronizagdo das atividades
e processos, (3) transparéncia e visibilidade, (4) confiabilidade e responsividade, (5)
melhor previsdo de demanda, (6) desenvolvimento de fornecedores confiaveis,
automagédo de decisdes e analises preditivas para reacdo as demandas do mercado.

Visibilidade total em tempo real de objetos inteligentes, permitindo a SC obter maior
eficiéncia econdmica e ambiental, reduzindo os custos e riscos das operagbes e
melhor atendendo os requisitos dos clientes.

Aumento no desempenho e na visibilidade das operagdes, ganho na velocidade de
adaptagdo as mudancgas na dindmica da SC e redugéo nos custos e riscos.

Reducédo de custos das operagdes, melhores tomadas de decisbes em area como
marketing, gerenciamento de armazéns e producdo devido transparéncia de
informagcbes em tempo real, melhor comunicacdo entre clientes e fornecedores e
automacéo de atividades.

Melhorias na fungdo armazenamento corporativo, otimizagdo dos processos e
melhor atendimento as demandas dos clientes.

Monitoramento de objetos em tempo real ao longo de toda a SC.

Uso da /oT nas fungdes da SC promovem: (1) aumento da eficiéncia nos processos
de producédo, gestdo de inventarios e transportes,(2) aumento na seguranca das
informagbes e dos funcionarios, (3) maior integragdo entre os membros da SC
devido aumento da visibilidade e transparéncia das informacdes (4) melhor tomada
de decisdo, previsdo da demanda e servigo aos clientes.

Maior coleta e compartiihamento de dados em tempo real, fornecendo um olhar
continuo para a eficacia e eficiéncia de todos os processos e auxiliando nas tomadas
de deciséao referentes as disrupgdes da SC.

Aumento da competitividade e desenvolvimento de novas formas de comunicacéo,
promovendo melhoria nos servigo de entrega, lucros financeiros, reducao de custos,
minimizagéo de desperdicios e monitoramento de equipamentos.

Melhorias nos processos de armazenamento, rastreamento, distribuicdo e

monitoramento de produtos agricolas pereciveis do dia a dia.

No segmento de pegas de reposi¢édo, decisdes logisticas e predigao do nivel 6timo
de produgédo podem ser melhor controlados e otimizados, reduzindo os custos totais
das operagdes.

Aprimoramento da visibilidade da SC, permitindo o rastreio das entregas em tempo
real e aprimorando a precisdo dos dados e a tomada de decisdo em todos os
estagios da SC.

Fonte: elaborado pelo proprio autor
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Quadro 4: Sintese dos beneficios da Internet das Coisas na Supply Chain
(continuacéo)

Autor Beneficios identificados

Tecnologia apresentada como solugdo eficiente aos problemas relacionados ao
Yan et al. (2016) compartilhamento de informagbes no setor agricola, oferecendo fluxos de
informagdes em tempo real e possibilitando melhor tomada de deciso.

Impacto positivo no compartilhamento de informagées em tempo real e com maior

Zhang et al. - A . z . o
acuracidade. Essa transparéncia nas informacbes reflete na maior eficiéncia
(2013) - o o . -
operacional nas atividades (menores niveis de estoque e no efeito chicote).
Fonte: elaborado pelo proprio autor
e Big Data:

O Big Data é a tecnologia mais estudada em relagdo aos beneficios gerados a
Supply Chain. No macrogrupo Beneficios Estratégicos, a visibilidade dada pelo
Big Data é ressaltada nos processos de manufatura e fluxos de fornecimento
(HOFMANN e RUTSCHMANN, 2018), permitindo melhor integrar os membros
da Supply Chain (ITTMANN, 2015), reduzir os riscos de suas atividades
(MIKAVICA et al., 2015; ROBMANN et al., 2018; SANDERS, 2016) e apoiar as
tomadas de decisdes complexas (LEVELING et al., 2014).

Russo et al. (2015) também discorrem que a visibilidade das informagdes
favorecem atividades de aquisi¢ao (por meio do uso de dados provenientes de
varejistas, transportadores, fabricantes, fornecedores e também de eventos
externos - como congestionamentos de transito, condicbes meteoroldgicas,
restricdbes rodoviarias - permitindo melhor tomada de decisdo), no
gerenciamento de armazeéns (possibilitando que a empresa deixe de olhar
apenas para 0 que ocorreu no passado e passe a considerar também o que
pode acontecer no futuro) e na logistica (otimizando no processos de

roteamento e na identificacdo de acidentes, congestionamentos ou incidentes).

Com o aumento do desempenho de hardwares, tecnologias como o Big Data
podem estender a captura e analise de dados para fora das fronteiras das
empresas, criando novas formas de adquirir e disseminar informacgdes e de

promover produtos (JHA et al., 2016). Assim, novas diregbes estratégicas e
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modelos de negoécio se abrem as empresas (BENABDELLAH et al., 2016;
KYNAST e MARJANOVIC, 2016).

Trabalhos ainda consideram que a tecnologia aumenta a seguranga dos
motoristas durante as operagdes logisticas (HOPKINS e HAWKING, 2018), das
atividades (MIAO e ZHANG, 2014) e dos dados (RICKEY JR. et al., 2016), bem
como reflete no impacto sustentavel (HOPKINS e HAWKING, 2018;
RAMANATHAN et al., 2017)

Ja no macrogrupo Beneficios Gerenciais, a melhor tomada de decisdo é
evidenciada por mais da metade dos trabalhos. Esse fato faz com que o Big
Data seja alvo da atengao da alta geréncia (HAHN e PACKOWSKI 2015), uma
vez verificada a capacidade da tecnologia em monitorar e analisar as
operagdes (CHAKROUN et al., 2018; KYNAST e MARJANOVIC, 2016; MA et
al., 2015), detectando e prevendo interrup¢des no fornecimento em tempo real

de modo a viabilizar uma resposta mais agil e eficaz (HE et al., 2014).

Levando em consideracdo as técnicas de analise de dados do Big Data,
beneficios identificados pelos autores na Supply Chain se apresentam na
melhor previsdo da demanda, entendendo suas percepgbes e melhor
atendendo suas necessidades (BARBOSA et al., 2018; BENABDELLAH et al.,
2016; LI et al, 2018; RANJAN et al., 2016), bem como projetando e
desenvolvendo parceiros e processos (GUNASEKARAN et al., 2018),
aumentando a inteligéncia do marketing (ITTMANN, 2015; MA et al., 2015,
SANDERS, 2016) e atendendo a necessidade de produgdo com 0Os recursos
disponiveis (MIKAVICA et al., 2015). Moretto et al. (2017) identificam beneficios
referentes a selecdo do fornecedor e na reducdo de gastos desse
departamento. Nessa relagao entre fornecedor e empresa, o Big data também
pode fornecer informagdes para melhor gerenciar e monitorar contratos
complexos, e permitir melhor negociagao e poder de barganha. Hopkins e
Hawking (2018) destacam, por fim, o uso da andlise dos dados em prol da

manutencao preditiva e proativa de caminhdes que compdem as frotas.
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Inserido no macrogrupo Beneficios Operacionais, a eficiéncia operacional e
reducdo dos custos operacionais € o beneficio mais citado, resultado da
reducdo de inventarios armazenados que levam a gastos desnecessarios
(ARYA et al., 2017; MA et al, 2015) e pelo melhor uso do espacgo, pelo
monitoramento (CHAKROUN et al., 2018; KYNAST e MARJANOVIC, 2016) e
pelo uso eficiente dos recursos (BARBOSA et al, 2018). Hofmann e
Rutschmann (2018) destacam que a tecnologia permite sequenciar e planejar a
producao de forma a criar um processo mais responsivo, eficiente e agil. Esse
beneficio, conforme observa Ittman (2015), se estende nas diversas areas da
Supply Chain e propicia maior geragao de lucro. Adicionalmente, Gunasekaran
et al. (2018) e Hofmann e Rutschmann (2018) apontam a melhoria na
flexibilidade dos processos e Kynast e Marjanovic (2016) destacam as decisbes

automatizadas baseadas nas informagdes em tempo real.

No Quadro 5, os beneficios da inser¢cdo do Big Data na Supply Chain

identificados na literatura sdo sumarizados.

Quadro 5: Sintese dos beneficios do Big Data na Supply Chain

Autor Beneficios identificados

A cadeia logistica militar pode se beneficiar da maior visibilidade de estoque e
fornecimento, bem como da redugdo de inventarios armazenados. Previsbes mais
eficazes trazem potencial ganho na confiabilidade de missdes e na disponibilidade
de armas por meio de previsdes mais eficazes.

Arya et al. (2017)

Barbosa et al. Beneficios do Big Data analitics identificados no trabalho: melhoria na previsdo da
(2018) demanda, uso eficiente dos recursos da SC e melhoria na comunicagao.

Capacidade de fornecer previsbes precisas de demanda e de entender as

Benabdellah et  percepgdes dos clientes, bem como de possibilitar a customizagéo dos servigos e a

al. (2016) estruturagdo de novos modelos de negdcios. Redugéo nos riscos de investimento
em infraestrutura e de capacidades externas contratadas.

Melhor gerenciamento dos recursos de armazéns, no uso do espagco e no
monitoramento das operagdes, otimizando custos, desempenhos e permitindo
melhores tomadas de decisdes.

Chakroun et al.
(2018)

Gunasekaran et Aumento da eficiéncia e da flexibilidade da produgéo, viabilizando melhor previsdo
al. (2018) da demanda de produtos.

Hahn e

Packowski (2015) Maior poder de tomada de decisdo nas atividades da SC.

Melhores tomadas de decisbes séo alcangadas por meio da detecgéo e predicao de

He et al. (2014) interrupcdes no fornecimento.

Hofmann e | 5 da SC de f | iand . .
Rutschmann n.te.gragao da e forma comp eta, criando um processo mais responsivo,
(2018) eficiente e agil, bem como permitindo a redugéo dos custos operacionais.

Fonte: elaborado pelo proprio autor
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Quadro 5: Sintese dos beneficios do Big Data na Supply Chain (continuagao)

Autor

Beneficios identificados

Hopkins e
Hawking (2018)

Ittmann (2015)

Jeske et al.
(2013)

Jha et al. (2016)

Kynast e
Marjanovic
(2016)

Lamba e Singh
(2017)

Leveling et al.
(2014)

Li et al. (2018)

Ma et al. (2015)

Miao e Zhang
(2014)

Mikavica et al.
(2015)

Moretto et al.
(2017)

Pearson et al.
(2014)

Ramanathan et
al. (2017)

Ranjan et al.
(2016)

Rickey Jr. et al.
(2016)

Redugéo nos custos das operagdes e melhoria nas rotas dos caminhdes. O Big Data
também auxilia nas estratégias de manutencgao preditiva / proativa e de melhoria da
seguranga dos motoristas.

Eficiéncia operacional nas diversas areas da SC, propiciando maior geracao de lucro
por meio da otimizagdo dos pregos. A visibilidade das informagdes melhora a
integracdo dos membros da SC, levando a reducdo dos riscos de suas atividades.
Citem-se, ainda, a antecipagdo dos volumes de vendas, melhorias na previsdo da
demanda e aumento da inteligéncia das atividades de marketing.

Beneficios do uso do Big Data na SC abordados no trabalho sdo: (1) eficiéncia
operacional; (2) experiéncia do cliente e (3) novos modelos de negdcio.

Maior poder de andlise de dados internos e externos e criagdo de novas formas de
adquirir dados e disseminar informagdes devido aumento dos desempenhos em
hardwares e de tecnologias como o Big Data.

Beneficios do uso do Big Data na SC citados s&o: (1) otimizagéo de processos, (2)
novas diregoes estratégicas e modelos de negdcios, (3) melhorias nas atividades de
marketing e vendas, (4) maior poder de barganha e selegdo de fornecedor, (5)
decisdes automatizadas em tempo real, (6) transparéncia, (7) melhor gerenciamento
de riscos e, (8) analise em tempo real e ganho na responsividade.

Permite a otimizagédo de todas as fungdes da SC. Na previsdo das necessidades, o
processo deixa de ser reativo e passa a ser proativo, contando com a assisténcia da
tecnologia no planejamento e na eliminagao de incertezas.

Maior colaboragdo entre clientes e fornecedores devido necessidade de se
compartilhar dados. Foco dado na visibilidade de informagéo apoia as tomadas de
decisdes complexas. Observa-se a expectativa, ainda, da tecnologia permitir a
geragdo de novos modelos de negdcio e fornecer novos servigos aos clientes.

Previsdo mais acurada da demanda por meio do uso de dados internos e externos.
Neste aspecto, entender a situagdo do cliente e desenvolver uma resposta efetiva
para atendé-lo pode ser uma fonte de criagdo de valor superior para o cliente.

No segmento de varejo, o Big Data alinhado com tecnologias moveis confere
beneficios como eficiéncia operacional, redugcdo de custos nos processos de
armazenamento e transporte, monitoramento em tempo real das atividades
logisticas, melhor direcionamento de propagandas e melhor servigo aos clientes.

Dentre os beneficios do uso do Big Data nas redes de distribui¢cdes, citem-se: (1)
melhor servigo ao cliente, (2) maior seguranga nas atividades, (3) maior visibilidade,
(4) maior eficiéncia nas atividades e métodos e ferramentas de raciocinio.

Aumento da confiabilidade no planejamento da logistica, compatibilizando a
demanda com os recursos disponiveis. Maiores oportunidades das empresas
compreender melhor os clientes por meio da analise de dados coletados, bem como
reduzir os riscos das operagdes logisticas.

Os autores apresentam no trabalho os beneficios e oportunidades do uso do Big
Data nas fungdes previsdo, aquisigdo e marketing.

O Big Data analitics permite as empresas aumentar a eficiéncia de suas operagdes,
integrar fungbes e reagir rapidamente as mudancas.

Melhoria do desempenho de empresas, permitindo a orientagcdo da cultura
organizacional em prol dos clientes.

Maior rentabilidade, eficiéncia, planejamento, tomada de decisdes e melhor previsdo
de demanda devido a andlise de dados estruturados e nao estruturados de diversas
fontes, levando a um melhor servigo ao cliente.

Entrevistas com gestores destacam como oportunidades do Big Data na SC: melhor
tomada de deciséo, eficiéncia operacional, seguranga de dados e transparéncia.

Fonte: elaborado pelo proprio autor
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Quadro 5: Sintese dos beneficios do Big Data na Supply Chain (continuagao)

Autor Beneficios identificados
RoBmann etal. O estudo identifica a redugdo da incerteza das operagdes do SC, melhorando
(2018) previsdes e predigdes e aumentando a transparéncia da SC.
Russo et al. Visibilidade em tempo real e maior eficiéncia nas atividades de aquisi¢cdo, no
(2015) gerenciamento de armazéns e na logistica.

Sao observados ganhos na inteligéncia das operagdes de marketing, na eficiéncia

Sanders (2016) das atividades de manufatura e logistica e nas atividades de aquisigao.

Singh et al. O estudo verifica a redugdo nos tempos de entrega, nos custos dos inventarios das
(2017) operagdes, favorecendo um melhor servico ao cliente.

Wang et al. Melhor mensuracao das atividades e melhores tomadas de decisdes, promovendo a
(2016) melhoria dos processos de negdcio das empresas.

Big Data conecta as fungdes da SC com a previsao preditiva, analise de sentimento
Zhou et al. (2015) e de necessidades dos clientes, rastreamento do inventario em tempo real e assim
por diante.

Fonte: elaborado pelo proprio autor

4.2.2. DESAFIOS DAS TECNOLOGIAS DA INDUSTRIA 4.0 NA SUPPLY CHAIN

O Quadro 6 sumariza os desafios abordados nos trabalhos identificados pela
revisdo sistematica da literatura. Ao analisar os 95 artigos e proceedings
identificados, assim como constatado em relacido aos beneficios, observa-se
que estudos relacionados aos desafios dentro do contexto Supply Chain 4.0
vém crescendo e ganhando cada vez mais atengdo com o passar dos anos,
sendo os anos de 2016 a 2018 os que apresentam a maior quantidade de
publicacdes, conforme apresentado na Tabela 6. Estes numeros demonstram a
crescente preocupagao e busca de solugdes para minimizar estes desafios e

potencializar os beneficios deste conceito.
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Fonte: elaborado pelo proprio autor
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. X X X
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) X X X
compartilhar dados
Escalabilidade X X
Seguranca / privacidade x| x| x| x X X[ x|[x|[x]|x X[ x[x|[x|x|[x]x]x]|x]x X | x X[ x| x| x]|x]x X
Desafios ambientais X X
Investimento financeiro X X X | X
Padronizagéo / Politicas legislativas X X X
Diferentes dindmicas e estruturas temporais dos
processos fabris
Falta de iniciativa, habilidades e/ou
. . . X X X
conhecimentos insuficientes
Tecnologias imaturas X
Adaptagéo e riscos relacionados aos novos
modelos de negdcio X X
Alinhamento estratégico, entre fungdes e
empresas e de governanga X X X X
Cooperagao entre os multiplos participantes da
sC x
Falta de capacidade de combinar dados / obter
. X X X X X
dados de qualidade
Medo de mudanca X
Relagdo homem - tecnologia
Substituigdo do recurso humano / Demisséo X

Fonte: elaborado pelo proprio autor
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Quadro 6: Desafios da implantagao das tecnologias da Industria 4.0 na Supply Chain (continuagao)

Desafios

Autores

Urquhart e McAuley (2018)

Xuet al. (2013)

Wang et al. (2016)

Wang et al. (2019)
Wilding e Wheatley (2015)
Wolfert et al. (2017)

Tziantopoulos et al. (2019)
Wu et al. (2016)

Spanaki et al. (2017)
Tuptuk e Hailes (2018)

Szozda (2017)
Tjahjono et al. (2017)

Tu (2018)
Wazid et al. (2017)

Weber (2010)

Yang et al. (2015)
Yang et al. (2017)
Yang et al. (2018)
Zhong et al. (2016)

Alto grau de informatizacado / Requisitos e
estratégias de computagéo

Compatibilidade dos sistemas X

Complexidade dos sistemas X

Confiabilidade; robustez e interoperabilidade dos

sistemas X X X

Desafios em armazenar, descobrir e
compartilhar dados

Escalabilidade X

Seguranga / privacidade x| x X X x| x| x|[x]x x| x| x|x
Desafios ambientais

Investimento financeiro X X

Padronizagéo / Politicas legislativas X x| X X X
Diferentes dinamicas e estruturas temporais dos
processos fabris
Falta de iniciativa, habilidades e/ou
conhecimentos insuficientes

Tecnologias imaturas X X
Adaptacéo e riscos relacionados aos novos
modelos de negdcio
Alinhamento estratégico, entre fungdes e
empresas e de governanga

Cooperagéo entre os multiplos participantes da

sC x

Falta de capacidade de combinar dados / obter
dados de qualidade

Medo de mudanga X X

Relagdo homem - tecnologia X

Substituigdo do recurso humano / Demiss&o

Fonte: elaborado pelo proprio autor
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Tabela 6: Quantidade de trabalhos publicados por ano que apresentam os
desafios das tecnologias da Industria 4.0 na Supply Chain

Ano de publicagao Total de trabalhos publicados
2010 1
2011 2
2012 1
2013 5
2014 2
2015 12
2016 19
2017 24
2018 25
2019 4

Fonte: elaborado pelo proprio autor

Ja no Quadro 7 é apresentado o percentual de citagdes de cada desafio
identificado. Destacam-se aqui, os cinco mais citados: (1) seguranca e
privacidade; (2) padronizagdo e falta de politicas legislativas; (3) falta de
capacidade de combinar dados e obté-los com qualidade; (4) desafios de

armazenagem e uso dos dados e; (5) investimento financeiro.

Quadro 7: Percentual de citagbes dos desafios identificados na literatura

Desafio Percentual
Seguranga / privacidade 71%
Padronizacao / Politicas legislativas 15%
Falta de capacidade de combinar dados / obter 15%
dados de qualidade °
Desafios em armazenar, descobrir e compartilhar o
13%
dados
Investimento financeiro 13%
Confiabilidade; robustez e interoperabilidade dos 139%
sistemas ?
Complexidade dos sistemas 9%
Falta de iniciativa, habilidades e/ou conhecimentos 89
insuficientes °
Alinhamento estratégico, entre fungbes e empresas e 70,
de governanga °
Cooperagao entre os multiplos participantes da SC 6%

Fonte: elaborado pelo proprio autor
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Quadro 7: Percentual de citagdes dos desafios identificados na literatura

(continuacgao)

Desafio Percentual
Adaptagélo e riscos relacionados aos novos modelos 6%
de negdcio
Escalabilidade 6%
Compatibilidade dos sistemas 6%

Alto grau de informatizagédo / Requisitos e estratégias

~ 5%
de computacgao

Tecnologias imaturas 4%
Desafios ambientais 3%
Medo de mudanca 3%
Relacdo homem - tecnologia 3%
Substituigao do recurso humano / Demissao 3%

Diferentes dindmicas e estruturas temporais dos

0,
processos fabris 2%

Fonte: elaborado pelo proprio autor

Ao todo, sdo identificados vinte desafios que, em fungdo da maneira com que
eles impactam a Supply Chain, foram agrupados em trés distintos
macrogrupos, conforme ilustrado na Figura 18: (1) desafios estratégicos; (2)

desafios gerenciais e; (3) desafios operacionais.

A seguir, 0s macrogrupos e seus respectivos desafios sao apresentados

pormenorizadamente.
e Desafios estratégicos

No macrogrupo Desafios Estratégicos, detalhado no Quadro 8, diversos
autores enfatizam o elevado investimento necessario para implementar tais
solugdes (BUYUKOZKAN e GOCER, 2018; HADDUD et al., 2017; HARRISON
et al., 2016; KACHE e SEURING, 2015; KYNAST e MARJANOVIC, 2016;
LOPEZ et al., 2012; QUEIROZ e TELLES, 2018; TU, 2018). Pishdar et al.
(2018) ressaltam que tais investimentos para obtengdo de dados e servigos

derivados dessas tecnologias nem sempre apresentarao retorno financeiro.



Desafios
estratégicos

Supply Chain 4.0

Desafios Desafios
gerenciais operacionais
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- Investimento financeiro

- Padronizagéo / Politicas legislativas

- Desafios ambientais

- Alinhamento estratégico, entre fungdes
e empresas e de govemanca

- Adaptacdo e riscos relacionados aos
novos modelos de negécio

DESAFIOS
ESTRATEGICOS

- Falta de capacidade de combinar dados

/ obter dados de qualidade

- Cooperagdo entre os multiplos
participantes da SC

- Relagdo homem - tecnologia

- Medo de mudanca

- Substituicdo do recurso humano/
Demissédo

DESAFIOS
GERENCIAIS

- Tecnologias imaturas

- Diferentes dindmicas e estruturas
temporais dos processos fabris

- Falta de iniciativa, habilidades e/ou
conhecimentos insuficientes

- Complexidade

- Desafios em armazenar, descobrir e
compartilhar dados

- Escalabilidade

- Confiabilidade; robustez e
interoperabilidade dos sistemas

- Compatibilidade

- Alto grau de informatizagdo / Requisitos

e estratégias de computacédo

- Seguranga/ privacidade

DESAFIOS
OPERACIONAIS

Figura 18: Classificagado dos desafios da Supply Chain 4.0

Fonte: elaborado pelo préprio autor

Em relacdo as politicas legislativas, sdo necessarias leis que garantam

a

seguranca e integridade das pessoas dentro desse novo ambiente em que

pessoas e robds dividirdo espacos e trabalhardo de forma colaborativa dentro
(TJAHJONO et al., 2017) e fora do ambiente corporativo (BUYUKOZKAN e
GOCER, 2018; CASEY e WONG, 2017). Adicionalmente, é necesséria
legislagdo no ambito internacional para garantir a seguranga e privacidade

(WEBER, 2010), problemas relativos a danos pessoais e de responsabilidade

pelo produto em caso de falhas (MOHR e KHAN, 2015) e responsabilidade das

informagdes compartilhadas (ALOTAIBI e MEHMOQOD, 2018).

O equilibrio

entre as obrigagbes legais entre fornecedores de infraestrutura e clientes
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(URQUHART e MCAULEY, 2018) dentro do universo digital também s&o
questdes importantes a se considerar. Autores que discutem as tecnologias Big
Data e RFID (ISASI et al., 2015) e IoT (KHANNA e SHARMA, 2017) abordam
os problemas de padrbes globais visando a compatibilidade entre os sistemas,
onde a falta destes padrdées pode levar a dificuldades na coleta e uso dos
dados. Pishdar et al. (2018) reforcam a importancia da existéncia de leis para a
formacdo da base para o desenvolvimento das tecnologias: conforme
observado nos estudos, a falta de legislagées € um desafio que pode ocasionar

inumeras outras.

Adicionalmente, Miao e Zhang (2014) levantam a questdo dos desafios
ambientais das tecnologias da Industria 4.0, como o aumento do consumo de
energia por parte do maior uso de equipamentos eletrbnicos e sistemas
integrados a Supply Chain. Pishdar et al. (2018) acrescentam, ainda, a
preocupagao ao numero de componentes eletrénicos que, ao longo do tempo,

se tornarao obsoletos e necessitardao de reposicao.

Por fim, sao abordadas questbes referentes as diversidades de modelos
operacionais e falta de integracéo entre fungbes (HADDUD et al., 2017), falta
de estrutura de governancga da Supply Chain (KACHE e SEURING, 2015) e de
estratégia para utilizagcdo das tecnologias (BIENHAUS e HADDUD, 2018;
KYNAST e MARJANOVIC, 2016; PISHDAR et al., 2018), bem como
dificuldades referentes a adaptacdo e integragcdo das empresas ao novo
modelo de negdcio digital (HADDUD et al., 2017; PISHDAR et al., 2018).

Quadro 8: Sintese dos desafios estratégicos do uso das tecnologias da

Industria 4.0 na Supply Chain

Assunto Autor Desafio identificado

Bienhaus e A transformacéo digital necessita do alinhamento estratégico da
Haddud (2018) organizacao para entender as agdes necessarias a serem tomadas.

Alto investimento para implementagdo e manutengao das tecnologias,
uso de robdés e veiculos autoguiados, aéreos ou terrestres,
apresentam desafios legislativos.

Buyukozkan e
bsc Goger (2018)

Tjahjono et al.  Aspectos legais em relagdo ao ambiente em que pessoas e maquinas
(2017) trabalham juntas.

Fonte: elaborado pelo proprio autor
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Quadro 8: Sintese dos desafios estratégicos do uso das tecnologias da

Industria 4.0 na Supply Chain (continuagao)

Assunto Autor Desafio identificado
Alotaibi e Questdes relacionadas a padrdes e responsabilidade do proprietario
Mehmood (2018) da informag&o sdo questdes identificadas dentro do setor de saude.
Isasi et al. (2015) Falta de padrées globais.
Kynast e Desenvolvimento de estratégias para uso do Big Data, alto
Marjanovic (2016) investimento necessario em infraestrutura de TI.
. Falta de estrutura de governanca da SC, falta de colaboragédo e
Big Data  Kache e Seuring  integracdo entre os participantes da SC, falta de profissionais em TI
(2015) com conhecimentos em combinar dados e fazer uso deles, alto
investimento.
Queiroz e Telles . . -
(2018) Alto investimento necessario.
Miao e Zhang Desafios ambientais referentes ao consumo de energia de
(2014) equipamentos e sistemas.
Resisténcia dos empregados em relagdo ao uso das novas
tecnologias e praticas, falta de conhecimentos e habilidades
necessarias, diversidade de modelos operacionais e a falta de
Haddud et al. . = ~ .
integragéo entre fungbes das empresas e /CT, necessidade de
(2017) A - . -~ X o
projetar novos modelos de negdécio de SC, integragéo e sincronizagéo
eficiente dos dados e dos sistemas de computagdo em nuvem,
substituicdo da forga de trabalho humana, alto investimento financeiro.
loT Khanna e Sharma Falta de padrdo internacional de compatibilidade para monitoramento
(2017) de equipamentos.
Falta de regulamentagdes governamentais, de padrdes globais para
Kamble et al. . T : !
objetos inteligentes e sistemas, bem como alto consumo de energia e
(2019Db) ~ ~ X
alto custo na operagéo e adogéo da tecnologia.
Lopez et al. Alto investimento financeiro necessario para implementacdo e
(2012); Tu (2018) manutencéo da /oT.
Custo para a implementagéo da /oT, que nem sempre o valor investido
é recuperado na obtencdo dos dados ou servigos derivados dela.
Desafios ambientais, como o consumo de energia e a grande
Pishdar et al quantidade de componentes eletrénicos que se tornardo obsoletos ao
(2018) ’ longo do tempo. Falta de estratégia, dificuldades em compartilhar
loT responsabilidades referentes aos erros, falta de integragéo e
adaptagédo das diferentes empresas que compdéem a SC ao novo
modelo de negdcio digital, falta de conhecimento das empresas em
como gerar valor com as informagdes obtidas pela loT.
Urquhart e Necessidade de politicas legislativas como forma de equilibrar
McAuley (2018) obrigagdes legais e combater o cenario atual de desafios técnicos.
Desafio em unir os complexos conjuntos de regulamentacgées, leis
Casey e Wong  maritimas e codigos comerciais com a natureza digitalmente definida,
(2017) desmaterializada, automatizada e desnacionalizada de Blockchains e
contratos inteligentes.
Blockchain Wang et al. Investimento necessario, falta de padrdoes e incertezas quando as
(2019) regulamentacgbes e uso ilegal da tecnologia.

Banerjee (2018)

Custos de integracdo, armazenamento de dados e manutencéo.
Desafios na adogao e uso devido falta de regulamentagéo global.

Fonte: elaborado pelo proprio autor
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Quadro 8: Sintese dos desafios estratégicos do uso das tecnologias da
Industria 4.0 na Supply Chain (continuagao)

Assunto Autor Desafio identificado

CPS Harzlzsg?égt al. Custo associado a implantagao de softwares de engenharia.
Manufatura Mohr e Khan Desafios legais da manufatura aditiva referente a responsabilidade

aditiva (2015) pelo produto em caso de falhas.

Fonte: elaborado pelo proprio autor

e Desafios Gerenciais:

A falta de capacidade em combinar dados e obter dados com qualidade € um
dos desafios inseridos no macrogrupo Desafios Gerencias (Quadro 9) e que
devem ser levados em consideragao pelas empresas (JESKE et al., 2013;
PISHDAR et al., 2018) devido:

- Aos diversos padrdes e formatos de comunicagbes existentes (KUMAR et
al., 2013; LEE e LEE, 2015; WANG et al., 2016)

- As formas de coletar, armazenar e combinar os dados (ONG et al., 2016)

- A falta de profissionais de Tl com conhecimentos em combinar e utilizar os
dados apropriadamente (KACHE e SEURING, 2015), em fazer uso das
informagdes (PISHDAR et al., 2018) e em desenvolver e implementar as
aplicagdes tecnoldgicas (KAMBLE et al., 2019b)

- Aos problemas na sincronizagdo dos dados e sistemas (HADDUD et al.,
2017) bem como da qualidade dos dados obtidas (SPANAKI et al., 2017;
SONG et al., 2016).

Arya et al. (2017) e Blyukozkan e Goger (2018) citam que essa dificuldade em
combinar dado pode fazer com que os dados n&do sejam explorados
corretamente e, assim, trazer um retorno abaixo do esperado pelo uso das

tecnologias.

Cooperar com os diversos participantes que compdéem a Supply Chain
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implicam em dificuldades que se iniciam desde a mutua adogdo e
investimentos em tecnologias da Industria 4.0 (BUYUKOZKAN e GOCER,
2018; CLANCY, 2017; KACHE e SEURING, 2015) a dificuldade em
compartilhar responsabilidades por erros dentro do contexto digital (PISHDAR
et al., 2018).

Adicionalmente, quanto ao desafio “Relagdo homem-tecnologia”, Wang et al.
(2019) e Mahroof (2019) abordam os desafios quanto as mudangas nas formas
de se trabalhar devido a inser¢cao de tecnologias. Khanna e Sharma (2017)
discutem as dificuldades de empresas em encontrar nas tecnologias solugdes
que atendam as necessidades especificas. Isasi et al. (2015) complementam
que a nao implantagédo das tecnologias em todos os estagios da Supply Chain

implica na perda de integragao e de visibilidade.

Por fim, o medo de mudancga de fazer uso de aplica¢des inteligentes na Supply
Chain e a resisténcia em aceitar e aprender a utilizar as novas tecnologias,
bem como questbes sobre ética e segurancga ao dividir o espago de trabalho
com maquinas e a substituicdo da mao de obra pelas tecnologias também sao
consideradas (BUYUKOZKAN e GOCER, 2018; HADDUD et al., 2017;
KHANNA e SHARMA, 2017;TJAHJONO et al., 2017; WU et al., 2016).

Quadro 9: Sintese dos desafios gerenciais do uso das tecnologias da Industria

4.0 na Supply Chain

Assunto Autor Desafio identificado

Tjahjono et Questdes como ética e seguranga do trabalhador ao dividir o espago com
al. (2017) maquinas.

Wang et al. Obtengdo de dados de qualidade dentro da SC considerando os multiplos
(2016) padrdes, formatos e canais de comunicagdo existentes.

Wu et al.
Medo de mudanca.
sc4 (2016) ¢
Medo de funcionarios ao dividir o mesmo espago que as tecnologias, como a
o robotica, resisténcia ao uso de tecnologias como a realidade aumentada;
Buyukdzkan . - . ;
e Géger necessidade de sat?er e?(plorar e utilizar os dados corretanjente, techIoglas
(2018) como nanotecnologia e impressao 3D requerem colaboragéo e alto nivel de

participacdo e comum investimento de membros e concorrentes da Supply
Chain.

Fonte: elaborado pelo proprio autor
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Quadro 9: Sintese dos desafios gerenciais do uso das tecnologias da Industria

4.0 na Supply Chain (continuagao)

Assunto Autor

Desafio identificado

Arya et al.
(2017)

Isasi et al.
(2015)

Jeske et al.
(2013)

Kumar et al.
Big Data (2013)

A analise dos dados deve ser feita de forma correta para possibilitar decisdes
eficientes; do contrario, o investimento tera sido em vio.

Necessidade de implantagdo da tecnologia em todos os estagios da SC, o que
garante sua total integragéo e aumento da visibilidade.

Qualidade dos dados é um obstaculo que deve ser superado antes do Big
Data ter grande influéncia na logistica.

Impreciséo e falta de consisténcia na obtencdo de dados estruturados e néo
estruturados.

Ong etal. Diferentes formas de coleta, armazenagem e necessidade de combinagéo,
(2016) levando a dificuldades na analise dos mesmos.
So(r;g%)al. Inacuracidade na obtencgéo de informagdes de certos tipos de dados.
Wolfert et Desafios referentes aos sistemas de informacdo dentro do setor agricola,
al. (2017) necessidade de processar dados em tempo real para ganho de vantagem
' competitiva.
Al Mahroof = Mudancgas relacionadas a forma de trabalhar e conduzir as atividades da
(2019) fungdo, desafios nos fluxos e na estrutura fisica dos armazéns.
Clancy Cooperagéo entre os multiplos participantes da SC na adogao das aplicagdes
2017 de Blockchain.
(
Blockchain Wana ef a. Mudanca na forma de trabalho tanto em relagéo aos colaboradores quanto
(2819) " aos processos, mudancga na cultura e dificuldade em compartilhar informacgées

com os parceiros da SC.

Manufatura Holmstrom
aditiva et al. (2016)

Problemas no gerenciamento de modelos de design digitais para revisbes de
produtos heterogéneos em uso.

Lee e Lee
(2015)

Khanna e
Sharma
loT (2017)

Kamble et
al. (2019b)

Spanaki et
al. (2017)

Dificuldades de ferramentas de processamento e analise de dados, ndo sendo
capazes de entender e combinar dados provenientes de imagens e videos
nao estruturados.

Necessidade de solugdes especificas ao longo da SC, bem como substituicdo
da m&o-de-obra menos qualificada por solugbes da /oT.

Falta de profissionais com competéncias para desenvolver e implementar as
aplicagdes.

Processamento de dados, abordagens de manufatura tradicionais, diferentes
formas em que os dados sao capturados.

Fonte: elaborado pelo proprio autor

e Desafios Operacionais:

Em relagcdo ao Macrogrupo Desafios Operacionais, sumarizados no Quadro 10,

sao apresentados como dificuldades a propria necessidade de se desenvolver

as tecnologias alavancadas pela Industria 4.0, as quais ainda se encontram em

seu estagio inicial e imaturo e requerem viabilidade técnica (JESKE et al.,
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2013; KYNAST e MARJANOVIC, 2016) e grandes avangos para criar uma
solidez e gerar maiores beneficios (WU et al., 2016; KYNAST e MARJANOVIC,
2016, WANG et al., 2019). Sao identificadas, também, as diferentes dinamicas
de operagbes entre os membros da Supply Chain e as estruturas temporais
dos processos fabris e de equipamentos, que podem comprometer a coleta,
analise e compartilhamento de dados e a programacao de toda essa estrutura
de produgao (HADDUD et al., 2017; IVANOV et al., 2016).

Em relacdo ao desafio “Falta de iniciativa, habilidades e/ou conhecimentos
insuficientes”, incluem-se as dificuldades em analisar e utilizar dados devido
seus diversos formatos e estruturas. Pearsall (2016) observa questdes
relacionadas a uso dos dados e o compartilhamento deles, destacando a
necessidade de clareza quanto quais os dados e qual a finalidade destes
serem compartilhados ao longo da Supply Chain. Aqui, a falta de especialistas
para alavancar a digitalizagdo nas empresas € abordado por Bienhaus e
Haddud (2018) e Arya et al. (2017) e de conhecimento quanto ao uso uso
correto de seus dados por Hallman et al. (2014).

Adicionalmente, a criacdo de um sistema capaz de interpretar e apresentar
informagdes de valor proveniente dos dados é complexa (ARYA et al., 2017;
KUMAR et al., 2013) e requer viabilidade técnica (JESKE et al., 2013),
estratégia (CHOI et al., 2018), equipe capacitada (KUMAR et al., 2013; KACHE
e SEURING, 2015) e infraestrutura capaz de suportar toda a necessidade de
computagdo (KACHE e SEURING, 2015). Ainda, Kache e Seuring (2015)
elucidam que sistemas de Tl com niveis de maturidade diferentes podem trazer

desafios de eficiéncia e visibilidade da rede global.

Autores como Alotaibi e Mehmood (2018), Amudhavel et al. (2015), Isasi et al.
(2015), Mikavic et al. (2015), Szozda (2017), Xu et al. (2013) e Wolfert et al.
(2017) explanam que os desafios de armazenamento, analise e processamento
dos dados por meio de métodos tradicionais sdo ocasionados pelo volume,
variedade e heterogeneidade destes, e se estendem na necessidade de
obtencdo de informag¢des com qualidade, bem como de acesso e visibilidade
aos demais membros da Supply Chain (KYNAST e MARJANOVIC, 2016).
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Desafios de escalabilidade e a confiabilidade, robustez e interoperabilidade dos
sistemas na coleta, analise e transmissédo simultdnea dos dados s&o citados
por Arya et al. (2017), Buyukozkan e Goger (2018), Lopez et al. (2012) e
Pishdar et al. (2018). Zhong et al. (2016) também adicionam, nesse desafio,
problemas referentes a estabilidade e a vulnerabilidade na transmissao dos

dados para os sistemas, principalmente quando feita via rede sem fio.

Lee e Lee (2015) e Xu et al. (2013) abordam sobre os desafios de
compatibilidade em conectar todos os sistemas da Supply Chain. Khanna e
Sharma (2017) reforgam essa ideia observando a dificuldade em prever falhas,
citando uma simples falha elétrica como motivo para trazer reacdes em cadeia
a todas as empresas interligadas. Além disso, o alto grau de informatizacéo e
0s requisitos e estratégias de computagcao é abordado por Choi, Wallace e
Wang (2018) e Kshetri (2018).

Quadro 10: Sintese dos desafios operacionais do uso das tecnologias da
Industria 4.0 na Supply Chain

Assunto Autor Desafio identificado

Bienhaus e Falta de funcionarios com conhecimento e capacidades necessarias
Haddud (2018) para alavancar a transformacéo digital.

BlylUkozkan e Interoperabilidade continua do sistema, considerando a escala global e
Goger (2018) a quantidade de sensores que geram e trocam dados.

SC4 Ivanov et al. Estruturas temporais de maquinas, diferentes velocidades de
(2016) processamento e a dindmica desestruturada de chegadas de trabalho.
Szozda (2017) Capacidade das redes sem fio de longa distancia em compartilhar
dados.
Wu et al. Falta de iniciativa, de habilidades e conhecimentos, e imaturidade das
(2016) tecnologias.
Alotaibi e Dados volumosos, complexos e heterogéneos, dificultando seu uso em
Mehmood aplicagbes de processamento de dados tradicionais. Coleta,
(2018); compartilhamento, armazenamento, relocagdo e visualizagdo dos
Amudhavel et dados, bem como problemas relacionados a forma de analisar
al. (2015) diferentes padroes de dados e suas relagdes.

) Arva et al Escalabilidade e complexidade quanto a arquitetura do sistema e em
Big Data A : fazer os resultados obtidos utilizdveis para ganho de vantagem

(2017) competitiva. Falta de pessoas com conhecimentos da tecnologia.

Choi et al. Requisitos e estratégias de computagéo para condugcédo de andlises na
(2018) gestéo de operagoes.

Is(aséféfl' Dificuldade em gerenciar dados cada vez mais finos e volumosos.

Fonte: elaborado pelo proprio autor
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Quadro 10: Sintese dos desafios operacionais do uso das tecnologias da

Industria 4.0 na Supply Chain (continuagao)

Assunto Autor Desafio identificado
Jeske et al. (2013) P'ara”ter grgnd.e influéncia na logistica, a tecnologia requer maior
viabilidade técnica.
Hallman et al. Necessidade das empresas em saber como usar os dados advindos
(2014) do Big Data para, somente assim, se beneficiar dessa tecnologia.
Sistemas diferentes de Tl possuem niveis de maturidade diferentes e
. apresentam desafios quanto a eficacia, comprometendo a visibilidade
Kache e Seuring . N
da SC de ponta a ponta. Complexidade no que se refere as
(2015) - . .
habilidades necessarias para seu uso, bem como na infraestrutura
necessaria.
Kumar et al. Combinar dados, analisa-los e apresentar informagdes capazes de
(2013) gerar valor sdo complexos até mesmo para cientistas de computacéo.
Complexidade no que se refere ao processamento, acesso,
) compartilhamento, transparéncia e qualidade dos dados gerados.
Big Data Kynast e B . t 16 d i t d tencial d
Marjanovic (2016) arreiras tecnologicas para o desenvolvimento e uso do potencial da
tecnologia na SC, falta de cientistas de dados com conhecimentos em
SC.
Mikavic, et al. Captura de dados, armazenamento, busca, fragmentagdo, andlise e
(2015) visualizagao.
Queiroz e Telles Falta de conhecimento dos beneficios da tecnologia e de profissionais
(2018) especializados.
Wolfert et al. Desafios referentes as quantidades de dados e suas formas
(2017) heterogéneas e ndo estruturadas.
Robustez na coleta e transmissdo simultanea de dados, escalabilidade
Zhong et al. dos sistemas e armazenamento de grandes volumes de dados.
(2016) Compartilhamento de dados apresentam problemas de estabilidade e
vulnerabilidade; principalmente nas transmissdes em redes sem fio.
022318;)31' Problemas na identificagao de tags desconhecidos pelo sistema.
RFID Probl b t I d
. roblemas na robustez na comunicagdo entre tags e leitores de
Fraj etal. (2017)  gistemas UHF RFID.
Automatizagdo / Schneider et al. = . . .
AGV (2018) Integracéo de diferentes sistemas de diferentes empresas.
Kshetri (2018) Devido aos requisitos de informatizagdo, os autores explanam que
dificilmente o potencial total da Blockchain na SC sera atingido.
Mylrea e Dificuldade de sistemas de controle industrial e sistemas de
Gourisetti (2018) distribuicao de energia obter requisitos de confiabilidade e seguranga.
Blockchain Tecnologia ainda se encontra em um estagio imaturo, confiabilidade
Wang et al. (2019) dos dados quando inseridos manualmente trazem possibilidade de
manipulagao, interoperabilidade do sistema.
Banerjee (2018) Tecnologla requer alto poder de cpmputagao e internet e requer que
sistemas sejam capazes de comunicar com ele.
Falta de eficiéncia de comunicagdo, integracdo de recursos e
Chen (2017) arquitetura de sistemas, especialmente em sistemas que tratam de
CPS rastreamento de alimentos.

Harrison et al.
(2016)

Pouco tem sido estudado sobre a integracdo e validagdo de solugbes
de automagao eficaz na SC para obtengao de melhor eficiéncia.

Fonte: elaborado pelo proprio autor
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Quadro 10: Sintese dos desafios operacionais do uso das tecnologias da
Industria 4.0 na Supply Chain (continuagao)

Assunto Autor Desafio identificado

Grande quantidade de dados gerada e a confiabilidade dos sistemas

Gu (2018) na identificacéo das tags.

Armazenamento de grandes volumes de dados gerados com
seguranga e confiabilidade, necessidade de integracdo dos sistemas,
dados, tecnologias e operagbes, complexidade na integracdo das
Haddud et al. empresas, bem como de seus recursos, tecnologias, sistemas e
(2017) informacgbes, compatibilidade na integracdo de sensores, redes e
aplicacdes de diferentes tecnologias e fabricantes. Diversidade de
modelos de industrias e a integragdo das diferentes tecnologias e
operagdes existentes na SC.

Khanna e Sharma O poder de falhas, quando tudo estad conectado a /loT, é grande e
loT (2017) dificil de se prever.

Complexidade nos sistemas conectados, ocasionando reagdes em
cadeia quando um dispositivo ou sistema apresenta um problema.
Necessidade de solugdes para problemas de armazenamento dos
dados.

Lee e Lee (2015)

Lopez et al.

(2012) Escalabilidade referente a forma de armazenamento das informacgdes.

Aplicagbes da IoT precisam da comunicagéo interconectadas entre
clientes e fornecedores. O autor questiona, no trabalho, quais os
dados que devem ser coletados e compartilhados e para qual
finalidade e uso.

Pearsall (2016)

Necessidade de espaco para armazenamento de dados, de se

Pishdar et al. entender o tipo de informagéo a ser armazenada e por quanto tempo.

(2018) Problemas de escalabilidade e interoperabilidade em conectar todos
os recursos da SC.

loT Compatibilidade e complexidade em conectar todos os objetos da SC
Xuetal (2013) na IloT. Desafios de armazenamento, descobrimento e
compartilhamento de dados.

Vulnerabilidades da /oT na SC resultam em preocupagdes em relagéo

Yang et al. (2017) a confiabilidade dos dispositivos e componentes da /oT.

Fonte: elaborado pelo proprio autor

Destaca-se, dentro deste macrogrupo, o desafio “seguranga e privacidade,
abordado em aproximadamente 71% dos artigos e proceedings. A seguranga e
privacidade na utilizagdo tecnologias (Big Data, RFID, Internet das Coisas,
Sistemas Fisico-Cibernéticos, dentre outros) € o desafio com maior quantidade
de publicacdo e preocupacdo tanto por parte das empresas quanto da
academia. Os trabalhos evidenciam a extensao deste desafio que membros da
Supply Chain deverao enfrentar ao implantar as tecnologias impulsionadas pela
Industria 4.0. CERT-UK (2015) reforga essa ideia ao explanar que diferentes

empresas apresentam diferentes niveis de seguranga em seus sistemas, sendo
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que a de menor nivel de seguranga permite a exposi¢gao de todas as demais

empresas a ela conectadas a ataques e invasdes.

O Quadro 11 apresenta os trabalhos que destacam os riscos de seguranga e

privacidade.

Quadro 11: Sintese da literatura identificada sobre seguranga e privacidade das

tecnologias da Industria 4.0 na Supply Chain

Assunto Autor Desafio identificado
Bailey et al. Dentre os riscos que expdem a seguranga de dados e a protecédo da
(2016); Moyne et privacidade de usuarios e empresas, estdo os ataques cibernéticos e
al. (2018) o roubo de IP.
(Z%a‘lr;?'tosgct:;sa A seguranga das informagbes e dados & um desafio do uso das
(2(’)17) tecnologias da Industria 4.0 na SC.
Bhargava et al. . I .
(2013) Divulgacao nao autorizada e vazamento de dados.
Desafios de seguranca e privacidade sdo identificados, dentre outros,
Blylkdézkan e  em tecnologias como realidade aumentada, big data, computacdo em
Oger nuvem, robotica, tecnologia de sensoriamento, Omnichannel, IoT,
G6 2018 boti t logia d i to, Omnich /, loT,
veiculos autoguiados e nanotecnologia e impressao 3D.
SC4 Riscos cibernéticos sdo citados de modo a demonstrar o quao vasto
sc4 CERT-UK (2015) sdo os riscos, dentre eles: ataques em fornecedores de software de
terceiros, em construtores de sites, em armazenadores de dados, bem
como a uma organizagao em particular.
A seguranga em sistemas de /ICT ainda esta em estagios preliminares,
Lu etal. (2013) conferindo riscos de seguranga na gestdo da informagdo, na
integridade de sistemas e no espaco cibernético.
McDonald et al. Riscos para aplicativos baseados em hardware com [P incorporados a
(2016) engenharia reversa adversaria e a clonagem ilegal.
Piroilidis et al Risco de insergdo de ldgica maliciosa no design de hardware - risco
p(2016) " esse que vem aumentando a medida que as SC digitais se tornam
mais complexas e integradas.
thltllilgg(’2%15) Dificuldades em proteger sistemas de T/ a ataques cibernéticos.
Agrawal e Das
%?1%%?9%25 Sendo a Internet um canal publico (e inseguro), observa-se a
(20'15), Pisr’1dar ot preocupacdo quanto a seguranca e a privacidade ao integrar e
al (2618)' Yang conectar recursos pessoais e empresariais na infraestrutura de /oT.
et al. (2015)
loT

Ch e Rao (2018)
Corici et al.
(2016)

Haddud et al.
(2017)

Os autores identificam os possiveis riscos da /oT dentro do modelo de
7 camadas da CISCO, modelo de referéncia em loT.

Privacidade e confianga € uma preocupacgao crescente para possiveis
clientes, sejam eles consumidores ou empresas.

Riscos de seguranca e vulnerabilidade de dispositivos e rede.

Fonte: elaborado pelo préprio autor
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Quadro 11: Sintese da literatura identificada sobre seguranga e privacidade das

tecnologias da Industria 4.0 na Supply Chain (continuagéo)

Assunto Autor Desafio identificado
He et al. (2016) Empresas conectadas apresentam diferentes niveis de segurancga, o
' que pode trazer vulnerabilidades para todos os membros da SC.
. Inimeros dispositivos que se conectam e comunicam dentro do
Hiromoto et al. . . -
(2017) universo da Io'l"pod(?m ocasionar vulnerabilidade nos dados e brechas
para ataques cibernéticos.
Kamble et al. Falta de infraestrutura de internet, desafios de integragéo e
(2019Db) compatibilidade e problemas de escalabilidade dos sistemas.
Todos o0s objetos conectados a /oT apresentam riscos, como
Kenny (2017) ~ -
deteccdes de senhas e ataques de repeti¢cdo, entre outras falhas.
Khanna e E destacado como desafios da /oT na SC a seguranga e privacidade
Sharma (2017) de dados e ataques cibernéticos.
Kshetri (2017b) Desgflog de ‘seguranca da /oT incluem: ataques de negacdo de
servigo, invasodes, roubo de dados e sequestros remotos.
Kumar et al. Desafios de seguranca séo identificados, como: falsificagéo, violagéo
(2017) de propriedade intelectual e clonagem, entre outros.
Lee e Kwon Necessidade de seguranca e protecdo de dispositivos moéveis
(2016) integrados a /oT.
Lee e Lee (2015) A seguranga na conexao de grande variedade del dispositivos nas
redes /oT eleva os riscos de ameacgas sob esse quesito.
Lépez et al. Problemas de seguranga e confianga na rastreabilidade e visibilidade
loT (2012) de objetos que deixam de ser andnimos dentro do sistema.
Luszcz (2017) Vulnerabilidades de sistemas de codigos abertos e de softwares de

Makhdoom et al.
(2018)

Mamun et al.
(2018); Ray et al.
(2018)

Omitola e Wills
(2018)

Ray e Bhadra
(2016)

Ray et al. (2018)

Shah e Ververi
(2018)

Spanaki et al.
(2017)

terceiros.

Disponibilidade e privacidade dos dados do usuario, integridade de
mensagens e dispositivos, vulnerabilidade a ataques de malware e
riscos de comprometimento fisico dos dispositivos.

Desafios abordados na seguranga e privacidade de tags RFID.

Problemas de vulnerabilidade na seguranca dos sistemas de /oT,
classificando essas vulnerabilidades em quatro classes: (1) pessoas,
politicas e procedimentos; (2) plataforma de Software / Firmware; (3)
redes e (4) gateway.

Seguranca é dado como um desafio critico para os dispositivos
modernos embarcados, moveis e de /oT.

Problemas de seguranca tradicionais de hardware sdo discutidos, bem
como demais informagdes confidenciais introduzidas pelos varios
participantes da Supply Chain.

Dispositivos e produtos conectados a Internet podem ser violados e
rastreados.

Preocupagdes com a privacidade dos dados quando estes s&o
compartilhados com terceiros.

Fonte: elaborado pelo proprio autor
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Quadro 11: Sintese da literatura identificada sobre seguranga e privacidade das

tecnologias da Industria 4.0 na Supply Chain (continuagéo)

Assunto Autor Desafio identificado
Diversos riscos de seguranca em sistemas de manufatura inteligentes
sao citados, dentre eles: Denial of service (DoS) attack,
Tuptuk e Hailes Eavesdropping attack, Man-in-the-middle attack, False data injection
P (2018) attack, Time delay aftack, Data tampering attack, Replay attack,
Spoofing attack, Side channel attacks, Covert-channel attacks, Zero
day-attacks, Physical attack, Attacks against machine learning and
data analytics, Malware.
Urquhart e Novos desafios de seguranca dentro do contexto industrial sdo
McAt?Ie (2018) abordados ao tornar inteligentes objetos tradicionalmente fisicos e
y conecta-los aos demais sistemas online.
A maioria dos protocolos de autenticacdo existentes tem varias
loT Wazid et al limitagbes de seguranga, principalmente em ambientes hostis
(2018) ’ (comunicagdo via wireless insegura, por exemplo); cite-se:
impersonation, sensing node capture, man-in-the-middle, replay and
privileged insider attacks.
Sao apresentadas as abordagens legais que a Comissao Europeia
Weber (2010) vem adotando como forma de combater questdes de seguranca e
privacidade dento do contexto da /oT.
Yang et al. (2017) Vulnerabilidades da /oT na SC resultam em preocupagdes em relagéo
9 ’ a seguranca e a confiabilidade dos dispositivos e componentes.
Yang et al. (2018) Problemas de seguranca dentro do universo da /oT na SC, dentre
9 ’ eles, a autenticagao e a rastreabilidade de dispositivos.
Amudhavel et al.
a(lz(g;g ,)|;3‘;_e§'/|kizoel; Dentre os desafios citados referentes as aplicagdes do Big Data na
Zhan (’2014)_ SC, encontra-se a violagéo da privacidade e desafios de seguranca e
Wolfgrt ot al ’ ataques cibernéticos.
(2017)
Hallman et al Riscos referentes a protegdo de dados e a privacidade de clientes ao
" fornecer informagdes em um ambiente em que os volumes enormes
(2014)
de dados (Big Data) séo coletados.
Big Data : Ameacas de vazamento de informagdes, invasdo de dados e
I Kachze28185(§urlng informacgdes privadas de cliente. Falta de diferenciacdo entre dados
privados e publicos.
Mikavic et al. Necessidade de seguranca dos dados nas diversas aplicagdes entre
(2015) fungdes, clientes e fornecedores.
Richey Jretal. Compartilhamento de informagcdes é tema de preocupacdo das
(2016) empresas.
Zhong et al Mesmo com o uso de algoritmos, modelos e mecanismos de
(2(?16) ’ criptografia de dados, ataques podem facilmente destruir, expor,
modificar, desativar, roubar e obter acesso nao autorizado.
Ahram et al.
(2017); Chang et Desafios de seguranga e privacidade dentro do mundo digital.
al. (2018)
Blockchain

Kshetri (2017a)

Mecanismos de seguranga da Blockchain nao estdo bem
desenvolvidos para alguns sistemas, citando uma estimativa média de
defeitos de cadigos nas linhas que variam entre 1,5% e 5%.

Fonte: elaborado pelo proprio autor
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Quadro 11: Sintese da literatura identificada sobre seguranga e privacidade das

tecnologias da Industria 4.0 na Supply Chain (continuagéo)

Assunto Autor

Desafio identificado

Mylrea e
Gourisetti (2018)
Blockchain
Wang et al.
(2019)

Dificuldade de sistemas de controle industrial e sistemas de
distribuicdo de energia em obter requisitos de confiabilidade e
seguranga na Supply Chain.

Protecéo das informagdes confidenciais da empresa.

Holmstrom et al.
(2016)

Manufatura Holland et al.
aditiva (2018)

Mohr e Khan
(2015)

Garantias, responsabilidade e protecdo de IP podem inibir a adogéo
da manufatura aditiva.

O desenvolvimento distribuido da manufatura aditiva cria um novo
desafio no que se refere a necessidade de diferenciar entre "peca
original", "cépia" ou "falsificagédo".

Problemas relativos como danos pessoais, roubo de propriedade
intelectual e responsabilidade pelo produto em caso de falhas.

Kapoor et al.
(2011)

Chamekh et al.
(2017)

RFID
Fraj et al. (2017)

Moniem et al.
(2017)

Qian et al. (2018)

Ray et al. (2015)

Necessidade de desenvolver protocolos de segurancga e privacidade
que abordem objetos com varias tags.

Problemas de seguranga para sistemas baseados em rede, como
integridade, autenticidade, disponibilidade, confidencialidade,
intratabilidade (para entidades / usuarios ndo autorizados), nao
repudio, controle de acesso, bem como problemas de restricdes
operacionais, como poder computacional limitado, tempo de atraso na
leitura em massa e sobrecargas de tempo em servidores da web.

Violagdo da privacidade e confidencialidade de dados. Mau
funcionamento e brechas para ataques de invasores.

Desafios de seguranga e privacidade nas tags RFID referentes ao seu
anonimato e identificagao de local.

A memdria limitada de fags e a falta de capacidade de computagéo
implicam em desafios para projetar um protocolo de autenticagdo
eficiente e seguro.

Garantir seguranga e privacidade em operagdes comerciais.

Fonte: elaborado pelo proprio autor

Dentre as tecnologias, cite-se o Big Data. Gerar, armazenar e analisar

informacgdes, bem como compartilha-las com fornecedores e clientes, pode

propiciar ganhos no que se refere a gestao de riscos e tomadas de decisdes.

No entanto, o fato de compartilhar dados é tema de preocupacgao entre

empresas ao poder colocar em cheque informagdes sigilosas (RICHEY JR et
al., 2016; KACHE e SEURING, 2015). Os demais autores também apresentam

ressalvas referentes as vulnerabilidades existentes. Neste aspecto, Zhong et al.

(2016) afirmam que, mesmo com algoritmos, modelos e mecanismos de

criptografia de dados, ndo ha como garantir a seguranca e privacidade desses

dados.
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A integracdo e interacdo de objetos e dispositivos da Internet das Coisas na
Supply Chain podem trazer riscos a seguranga e vulnerabilidades de
dispositivos e redes. Isso se justifica devido aos protocolos de seguranga
utilizados nesse tipo de ambiente ainda possuirem diversas limitagées (WAZID
et al., 2018). Lu et al. (2013) complementam que essas limitagdes se devem ao
estagio inicial da seguranca dos sistemas de tecnologia de informacao e
comunicagdo. Adicionalmente, a diferenca de niveis de seguranga
apresentados por empresas interconectadas também permite a exposicdo de

todos os membros da Supply Chain (HE et al., 2016).

O RFID também é fonte de preocupacao e estudo por pesquisadores quanto a
fatores de seguranca e privacidade. Inumeros riscos séo identificados nesse
sentido. Dentre eles, citem-se a visibilidade de objetos que deixam de ser
anénimos no sistema (LOPEZ et al., 2012) e demais problemas técnicos
referentes aos sistemas ligados em rede, como autenticidade, disponibilidade,
confidencialidade, intratabilidade (para entidades / usuarios ndao autorizados),
nao repudio e controle de acesso; bem como problemas de restricbes
operacionais, como poder computacional limitado, tempo de atraso na leitura
em massa e sobrecargas de tempo em servidores da web (CHARMEKH et al.,
2017).

Blyukdzkan e Goger (2018), em seu trabalho, evidenciam também os riscos de
segurangca e privacidade em tecnologias, como realidade aumentada,
computagdo em nuvem, robética, tecnologia de sensoriamento, omni channel,
veiculos autoguiados, nanotecnologia e impressao 3D. Outros trabalhos
também abordam desafios referentes as tecnologias de comunicagdo e

informagéo de forma mais generalista.

Visando minimizar esse obstaculo, diversos trabalhos propdem modelos de
arquitetura para as diversas formas que comprometem os sistemas, explorando
oportunidades em hardwares para elevar os niveis de seguranga e privacidade.
Além disso, Wilding e Wheatley (2015), CERT-UK (2015) e Ch e Rao (2018)

apresentam medidas para se proteger ou evitar ataques cibernéticos.
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4.3.IDENTIFICAGAO DOS BENEFiCIoS E DESAFIOS PERCEBIDOS PELAS
EMPRESAS AO IMPLANTAR As TECNOLOGIAS ASSOCIADAS A INDUSTRIA 4.0
NA SUPPLY CHAIN

Nesta secdo, é apresentado o estudo de campo realizado com o objetivo de
identificar as percepgdes das empresas quanto aos beneficios e desafios
identificados na segao anterior na utilizagdo das tecnologias da industria
tradicional e 4.0 na Supply Chain. Para isso, foi utilizado o questionario

desenvolvido neste trabalho, conforme apresentado na se¢ao 3.2.3.

Ao todo, quinze empresas de sete setores industriais diferentes participaram da
pesquisa: automotivo, construgcdo civil, maquinario, quimico, metalurgico,
agroindustrial e alimentos e bebidas. A pesquisa englobou empresas de médio
e grande porte, sendo 80% delas de grande porte e as demais, 20%, de médio.

O Quadro 12 apresenta as empresas.

Quadro 12: Empresas participantes do estudo de campo

Empresa Descrigcao

Ha mais de 135 anos no mercado, é fornecedora global de tintas, revestimentos

Empresa A - - o
e materiais especiais para industrias e lares em todo o mundo.

Empresa B ngricante I’|'der mundial d_e eqluipamgn'tos dg construgéq e miperagéq, motores
diesel e a gas natural, turbinas industriais a gas e locomotivas diesel-elétricas.

Empresa C Empresa Eio seto_r. ’c.ivil com 35. anos de hjstéria, atuando nas areas de
Incorporagéo Imobiliaria, Engenharia e Concessoes.

Empresa D Empresa de usinagem com especializagdo em pegas automotivas e produgao

seriada.
Fornecedora lider global de tecnologia desde 1907, fornecendo rolamentos e
Empresa E  acessérios, vedagdes, tecnologias de movimento, servicos e sistemas de
lubrificagéo.
Lider mundial no fornecimento de tecnologia e servigos divididos em quatro
EmpresaF  setores de negdcio: Solugdes para Mobilidade, Tecnologia Industrial, Bens de
Consumo e Energia e Tecnologia Predial.
Fornecedora global lider integrado dos setores automodvel e industrial,
fornecendo componentes de precisao e sistemas para motores, transmissodes e

Empresa G chassis, bem como solugdes de rolamentos para uma grande variedade de
aplicagdes industriais.

Empresa H Fornecgdpra lider global de rodas de aluminio e ago para veiculos leves e
comerciais.

Empresa | Empresa, prpdutora de acucar e etanol, geradora de bioenergia e distribuidora de
combustiveis.

Empresa J Lider em fornecimento mundial de pecas originais para a industria automotiva

com mais de 30 anos de experiéncia.

Fonte: elaborado pelo proprio autor



84

Quadro 12: Empresas participantes do estudo de campo (continuagao)

Montadora sul coreana localizada no interior do estado de Sao Paulo, sendo esta

Maior empresa com capital 100% nacional do setor, produtora de cervejas,

Lider no fornecimento de tecnologia, sistemas e componentes automotivos para

Maior produtora de solugdes em armazenamento de agua do Brasil e atualmente

Empresa Descricao
EmpresaK ;402 fabrica da marca no mundo.
Empresal | hidas alcodlicas e nao alcodlicas.
Empresa M os principais fabricantes de automoveis.
Empresa N lider em seu segmento no mercado brasileiro.
Empresa O

desde a fundagao da obra ao acabamento.

Empresa multiespecializada em produtos e solugbes voltados para a construgao,

Fonte: elaborado pelo proprio autor

As respostas ao questionario foram obtidas por meio de diferentes cargos de

lideranga das empresas, sendo 13% dos pesquisados diretores, 40% gerentes,

20% supervisores, 13% coordenadores e 7% analistas e consultores, com

variagao entre trés e vinte e trés anos de atuacdo na empresa. O Quadro 13

apresenta essas informagdes com mais detalhes.

Quadro 13: Cargo e tempo de atuagao dos respondentes

Tempo de atuagéao do

Empresa Respondente respondente (em anos)
A Gerente de Projetos 16
B Gerente da Cadeia de Suprimentos 21
C Coordenador da Qualidade 3
D Gerente Comercial 16
E Gerente de Projetos Logisticos 13
F Analista de Logistica 4
G Supervisor de Planejamento Integrado 7
H Supervisor de Planejamento - Produgao e Vendas 4
| Coordenador de Suprimentos 8
J Gerente de planta 20
K Supervisor de Manufatura 8
L Gerente da Qualidade e Melhoria Continua 8
M Consultor de Vendas 6
N Diretor 7
(0] Diretor Industrial 23

Fonte: elaborado pelo proprio autor
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A Figura 19 apresenta a quantidade de empresas que utilizam as tecnologias
da industria tradicional e da Industria 4.0. Em relagdo a industria tradicional,
observa-se a maior utilizagcdo de tecnologias que visam integrar e trocar
informagdes entre fungdes, clientes e fornecedores: ERP e EDI, ambas com
aplicagdes em treze empresas, e CRM, com aplicacdo em doze.

Ja em relacdo as tecnologias da Industria 4.0, apesar de uma menor aderéncia
por parte das empresas, duas tecnologias se destacam: Computagdo em
nuvem, com aplicagbes em nove empresas; e Big Data analitics, com
aplicagcdes em sete. Observa-se também que, como na industria tradicional,
essas tecnologias permitem melhor integrar as fungdes, clientes e
fornecedores, bem como permite aumentar a confiabilidade no
compartilhamento de informacgdes e analisar esses dados compartilhados para

melhorar as decisoes.

No entanto, as demais tecnologias de atualizagdo da manufatura e de conexao
com as operagdes globais da Supply Chain ainda sao pouco empregadas nas
empresas pesquisadas e requerem maiores esforgos entre os parceiros para o

desenvolvimento.

ERP
Omni Channel 15 Roteirizagdo

Blockchain 13 WMS

Manufatura aditiva MES

Sistema automdtico de

AplicagGes de Big Data analitics
armazenagem e coleta

Aplicacbes de Sistemas fisico-

cibernéticos .

Aplicagbes de Internet das Coisas EDI

Aplicages de Computacdo em
nuvem

Robos industriais

Simulagdo e modelamento CRM

Realidade aumentada AGV
Exoesqueleto Veiculos inteligentes/ auténomos

Figura 19: Quantidade de empresas que aplicam as tecnologias inseridas no
contexto da industria tradicional e da Industria 4.0
Fonte: elaborado pelo préprio autor
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Nas Tabelas 7 e 8 estdo apresentadas as percep¢des das empresas quanto
aos beneficios decorrentes do uso das tecnologias da industria tradicional e da
Industria 4.0 na Supply Chain, respectivamente. Os valores percentuais de

cada beneficio foram obtidos de acordo com a razao:

Total de empresas que perceberam o desafio

Total de empresas que utilizam a tecnologia

Dessa forma, os beneficios puderam ser analisados entre as tecnologias
pesquisadas de forma isonOmica, visto que elas ndo sdo empregadas na

mesma proporcao pelas empresas.

Em relagdo as tecnologias da Industria tradicional, o beneficio “melhor tomada
de decisdo” apresenta destaque em tecnologias como ERP, CRM e Sistema
automatico de armazenagem e coleta; sendo percebido por 78,6%, 76,9% e

71,4% das empresas respondentes, respectivamente.

O aumento na eficiéncia das operagdes foi amplamente citado no uso das
tecnologias WMS, MES, Sistema automatico de armazenagem e coleta, RFID,
EDI, AGV e Exoesqueleto; em especial nas duas ultimas, cuja percepgéao foi

identificada por todas as empresas que as utilizam.

Adicionalmente, tecnologias como Sistema automatico de armazenagem e
coleta e RFID trouxeram maior capacidade de planejar, monitorar ou controlar
em tempo real. Junto a esse beneficio, 0 MES também forneceu as empresas

maior acuracidade nos dados obtidos.

Demais beneficios foram identificados, em maior ou menor percentual grau
pelas empresas, em pelo menos uma das tecnologias da industria tradicional.
No entanto, o Exoesqueleto foi a tecnologia com menos beneficios
identificados; sendo eles: aumento na eficiéncia das operag¢des (100%), maior

confiabilidade nas atividades (67%) e redugéo dos riscos (33%).

Ja em relagado aos beneficios das tecnologias da Industria 4.0, observa-se que
100% das empresas perceberam aumento da eficiéncia das operagdes por
meio da insergédo de tecnologias como /oT, veiculos inteligentes / autbnomos e

Simulacdo e modelamento, e 90,9% delas por meio da inser¢cdo de Robds
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industriais. Com percentual de percepgdao menor, todas as tecnologias também

foram citadas quanto a esse beneficio.

Das empresas que usam a tecnologia Computacdo em Nuvem, 77,8%
perceberam aumento no que diz respeito a seguranga da informacgéo.
Adicionalmente, observa-se que todos os beneficios identificados na literatura
foram citados por pelo menos 1/5 das empresas em relagdo a essa tecnologia,

bem como em relacéo as aplicacdes de Big Data analitics.

Por fim, observa-se que a tecnologia Omnichannel apresentou apenas dois
beneficios citados pelas empresas na pesquisa: eficiéncia operacional e novos
modelos de negdcio; ambos apontados por apenas uma das duas empresas
que tem essa tecnologia inserida na fungéo Supply Chain.
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Tabela 7: Beneficios das tecnologias da industria tradicional percebidas pelas

empresas que as utilizam

8s
. o —=
Tecnologia ° 28 L
T T o o2
Q g 2 ) £ Q = s > 3
3 N s g | 5| g 3 % ) z
- w 3 = S 29| w G < 2
Beneficios 2 o & g
. []
percebidos x EN w
& E
(23
Melhor tomada de decisédo 78,6% | 63,6% | 54,5% | 45,5% | 71,4% | 20,0% | 42,9% | 76,9% | 0,0% 0,0%

Eficiéncia operacional / Redugéo de

N 57,1% | 63,6% | 72,7% | 81,8% | 71,4% | 80,0% | 71,4% | 30,8% | 100,0% | 100,0%
custos operacionais

Transparéncia / Visibilidade nas

- 64,3% | 27,3% | 36,4% | 63,6% | 57,1% | 60,0% | 50,0% | 46,2% | 0,0% 0,0%
operagdes

Seguranga de informagé&o / pessoas /
recursos

42,9% | 18,2% | 36,4% | 27,3% | 42,9% | 60,0% | 42,9% | 38,5% | 0,0% 0,0%

Planejamento, monitoramento e/ou

57,1% | 45,5% | 72,7% | 81,8% | 85,7% | 80,0% | 71,4% | 46,2% | 33,3% | 0,0%
controle em tempo real

Melhor senigo ao cliente 35,7% | 36,4% | 45,5% | 18,2% | 28,6% | 0,0% | 50,0% | 61,5% | 0,0% 0,0%

Acuracidade de dados / informagédo | 50,0% | 9,1% | 36,4% | 81,8% | 42,9% | 20,0% | 64,3% | 46,2% | 33,3% | 0,0%

Melhor mensuragéo / reducéo de

Hiseos 35,7% | 18,2% | 27,3% | 45,5% | 28,6% | 0,0% | 28,6% | 46,2% | 0,0% | 33,3%

Analise preditiva e/ou e prescritiva de

dados 28,6% | 91% | 182% | 27,3% | 143% | 0,0% | 21,4% | 23,1% | 0,0% 0,0%

Maior confiabilidade nas atividades 57,1% | 27,3% | 63,6% | 45,5% | 71,4% | 40,0% | 50,0% | 30,8% | 33,3% | 66,7%

Flexibilidade nas operagdes 50,0% | 18,2% | 27,3% | 54,5% | 0,0% 0,0% | 21,4% | 23,1% | 0,0% 0,0%

Integragdo com clientes e 50,0% | 27,3% | 91% | 0,0% | 0,0% | 0,0% | 42,9% | 46,2% | 0,0% | 0,0%

fornecedores
Lucro 21,4% | 27,3% | 0,0% 9,1% | 143% | 0,0% | 14,3% | 38,5% | 0,0% 0,0%
Nowos modelos de negécio 7,1% 0,0% 0,0% 0,0% 0,0% 0,0% 7,1% | 38,5% | 0,0% 0,0%
Automagéo das atividades 42,9% | 18,2% | 45,5% | 45,5% | 57,1% | 20,0% | 14,3% | 15,4% | 33,3% | 0,0%
Beneficios ambientais 0,0% | 27,3% | 9,1% 91% | 14,3% | 0,0% | 14,3% | 7,7% 0,0% 0,0%

Maior inteligéncia em atividades do

) 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% | 61,5% | 0,0% 0,0%
marketing

Melhor previsdo de demanda 57,1% | 0,0% | 18,2% | 0,0% | 14,3% | 0,0% | 28,6% | 38,5% | 0,0% 0,0%

Redug&o na complexidade em

gerenciar a SC 357% | 91% | 36,4% | 18,2% | 143% | 0,0% | 28,6% | 23,1% | 0,0% 0,0%

Redugé&o do time-to-market 14,3% | 18,2% | 27,3% | 27,3% | 14,3% | 0,0% | 21,4% | 38,5% | 0,0% 0,0%

Fonte: elaborado pelo proprio autor
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Tabela 8: Beneficios das tecnologias da Industria 4.0 percebidas pelas

empresas que as utilizam

- o els |8 |s
7] 3 T g 8 £ 3 S g
Tecnologia s | € £ 03| 8 29 = 3
= o » c ] - 2 < 7 > = e [
*';; >0 o o€ | o Eo |p2 @y ] = £
S = € £ w @ s E o 2 E Q < S &
S 20 F o £ o 9@ S © (T} IE © 5 <
S 1ES5] T |SS|88 18|28 e8| 3 £ o
v _u - Q - ~
Beneficios S |83 T | E § % |88 |83 S < 5 & £
. o = [=]
percebidos e |3 2 |®°=|<3 |8 S% | § s S
s |2 £13 [3f|3 | S
x 3| < < <
Melhor tomada de decis&o 0,0% | 66,7% | 66,7% | 66,7% | 55,6% | 33,3% | 33,3% | 57,1% | 20,0% | 33,3% | 0,0%
Eficiéncia operacional / Redugao de | g1 g0, | 100,09 | 66,7% |100,0%| 66,7% |100,0%| 66,7% | 57,1% | 60,0% | 66,7% | 50,0%
custos operacionais
Transparéncia / Visibilidade nas o o o o o o o o o o o
oeractns 9,1% | 0,0% | 33,3% | 50,0% | 55,6% | 33,3% | 33,3% | 28,6% | 0,0% | 33,3% | 0,0%
Seguranga de :choljgiga‘” pessoas /| 57 30, | 0,0% | 0,0% | 0,0% |77,8% | 33,3% | 0,0% |28,6% | 0,0% |66,7% | 0,0%
Planejsngé:ﬂgzs;nfer:f elou | 57 39 | 66,7% | 0,0% |33,3% | 55,6% | 66,7% | 33.3% | 42,9% | 0,0% | 0,0% | 0,0%
Melhor senico ao cliente 45,5% | 33,3% | 0,0% | 33,3% | 44,4% | 33,3% | 0,0% |42,9% | 40,0% | 33,3% | 0,0%
Acuracidade de dados / informagéo | 36,4% | 0,0% | 0,0% | 50,0% | 55,6% | 33,3% | 33,3% | 42,9% | 0,0% | 33,3% | 0,0%
Me'h"rme”S‘;ir:gg;”md“‘;a"de 27,3% | 0,0% | 0,0% | 66,7% | 22,2% | 66,7% | 66,7% | 57,1% | 0,0% |66,7% | 0,0%
Andlise pred""’ad:g;‘;eprescm"’a de | 18,29 | 33,3% | 0,0% | 50,0% | 33,3% | 33,3% | 0,0% |57,1% | 0,0% | 33.3% | 0,0%
Maior confiabilidade nas atividades | 54,5% | 33,3% | 0,0% | 66,7% | 33,3% | 66,7% | 33,3% | 42,9% | 0,0% | 33,3% | 0,0%
Flexibilidade nas operagdes 27,3% | 0,0% | 0,0% | 16,7% | 44,4% | 66,7% | 0,0% | 28,6% | 40,0% | 33,3% | 0,0%
'”tegraf%i‘se‘;‘;’;‘ofgsmes e 0,0% | 0,0% | 0,0% |16,7% | 33,3% | 33,3% | 0,0% | 42,9% | 0,0% | 0,0% | 0,0%
Lucro 27,3% | 0,0% | 0,0% |33,3% | 33,3% | 33,3% | 0,0% | 42,9% | 0,0% | 0,0% | 0,0%
Nowos modelos de negécio 0,0% | 0,0% | 33,3% | 33,3% | 22,2% | 0,0% | 66,7% | 42,9% | 40,0% | 33,3% | 50,0%
Automagéo das atividades 27,3% | 33,3% | 0,0% | 16,7% | 22,2% | 33,3% | 0,0% | 42,9% | 0,0% | 66,7% | 0,0%
Beneficios ambientais 18,2% | 0,0% | 0,0% | 16,7% | 33,3% | 33,3% | 33,3% | 28,6% | 20,0% | 0,0% | 0,0%
Ma'or'“te"ger::'ri;mga“"'dades 4o 1 0.0% | 0,0% | 0,0% | 16,7% | 44,.4% | 0,0% |33,3% | 42,9% | 0,0% | 0,0% | 0,0%
Melhor previs&o de demanda 9,1% | 0,0% | 0,0% | 0,0% |33,3% | 0,0% |33,3% | 57,1% | 0,0% | 0,0% | 0,0%
Red“@a‘;:rz:c"ig’r”;eggade em | 0.0% |33,3% | 33,3% | 0,0% |22.2% | 33,3% | 0,0% |42,9% | 0,0% |33.3% | 0,0%
Redug3o do time-to-market 0,0% | 0,0% | 0,0% |16,7% | 22,2% | 0,0% | 33,3% | 42,9% | 20,0% | 0,0% | 0,0%
Fonte: elaborado pelo proprio autor
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As Tabelas 9 e 10 apresentam as percepgdes das empresas quanto aos
desafios das tecnologias da industria tradicional e da Industria 4.0 na Supply
Chain, respectivamente. Da mesma forma como realizado para os beneficios,
para uma analise isondmica, os valores percentuais de cada desafio foram

obtidos de acordo com a razao:

Total de empresas que perceberam o desafio

Total de empresas que utilizam a tecnologia

Em relac&o as tecnologias da industria tradicional, RFID, AGV e Exoesqueleto,
tecnologias com baixo indice de utilizagdo nas empresas (cinco, trés e trés,
respectivamente), apresentaram menores indices de percepg¢ao de desafios.
Na inser¢cao do AGV na Supply Chain, duas das trés empresas que a utilizam
apontaram a falta de iniciativa, habilidades ou conhecimentos insuficientes e o

medo de mudancga por parte dos colaboradores na sua inserg¢ao.

Na tecnologia Sistema automatico de armazenagem e coleta, 71,4% das
empresas perceberam como desafios a serem enfrentados o alto investimento
financeiro e a necessidade em substituir o recurso humano pela automacao

das atividades provida pela tecnologia.

Adicionalmente, as diferentes dinamicas e estruturas temporais dos processos
fabris foi um desafio identificado por 83,3% das empresas que utilizam o ERP.
Destaca-se, também, o desafio “Investimento financeiro”, desafio percebido

pelas empresas em relagéo a todas as tecnologias da industria tradicional.

Em relagcdo as tecnologias da Industria 4.0, observa-se o baixo indice de
percepcao apresentado pelas empresas em relagdo aos desafios. Respostas
em que desafios ndao foram identificados pelas tecnologias representam 61%
do total. No entanto, destacam-se os maiores percentuais quanto ao uso das
tecnologias da Industria 4.0 pelas empresas: (1) investimentos financeiros para
desenvolver tecnologias como Big Data analitics (71,4%) e Internet das Coisas,
Computagdo em Nuvem, Sistemas Fisico-Cibernéticos e Blockchain (66,7%) e,
(2) problemas com segurancga / privacidade nas aplicagdes de Computagao em
Nuvem (55,6%).
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Tabela 9: Desafios das tecnologias da industria tradicional percebidas pelas

empresas que as utilizam

S8
. o2
Tecnologia ° 873 9
i g o 3
Q 8 0 ) £ Q 5 s > )
4 N K] T qQ
. 5| 8|8 |z3| k8|8 |' ]
Desafios £ m & g
. [
percebidos x £ N w
@ E
7
Diferentes dinamicas e estruturas | 24 1o | 4550, | 1829 | 36,4% | 0,0% | 0,0% | 42,9% | 15.4% | 0,0% | 33,3%

temporais dos processos fabris

Falta de iniciativa, habilidades e/ou

) ) A 57,1% | 9,1% | 18,2% | 36,4% | 14,3% | 0,0% | 35,7% | 15,4% | 66,7% | 0,0%
conhecimentos insuficientes

Tecnologias imaturas 7.1% 9,1% 9,1% 18,2% | 14,3% | 20,0% 7.1% 23,1% 0,0% 0,0%
Desafios ambientais 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%
Investimento financeiro 64,3% | 36,4% | 54,5% | 54,5% | 71,4% | 40,0% | 35,7% | 46,2% | 33,3% | 33,3%

Padronizagdo / Politicas legislativas | 14,3% 9,1% 0,0% 0,0% 28,6% 0,0% 7.1% 7,7% 0,0% 0,0%

Dificuldade em adaptar aos novos

. 357% | 18,2% | 18,2% | 18,2% | 0,0% 0,0% | 28,6% | 46,2% | 0,0% 0,0%
modelos de negdcio

Problemas relacionados ao
alinhamento estratégico, entre 28,6% | 0,0% 9,1% 9,1% | 143% | 0,0% | 357% | 30,8% 0,0% 0,0%
funcdes e empresas e de governanca

Problemas na cooperag&o entre os

. L 35,7% | 18,2% | 27,3% | 27,3% | 0,0% 0,0% | 35,7% | 30,8% | 0,0% 0,0%
multiplos participantes da SC

Falta de capacidade de combinar

0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
dados / obter dados de qualidade 28,6% | 0,0% 0,0% | 18,2% | 14,3% | 20,0% | 35,7% | 23,1% 0,0% 0,0%

Medo de mudanga 28,6% | 0,0% | 27,3% | 18,2% | 28,6% | 0,0% | 28,6% | 7,7% | 66,7% | 33,3%

Dificuldades na relagdo homem -

; 28,6% | 27,3% | 18,2% | 45,5% | 28,6% | 0,0% | 357% | 7,7% 0,0% | 33,3%
tecnologia

Substituigdo do recurso humano /

o 14,3% | 18,2% 9,1% 9,1% | 71,4% 0,0% 7,1% 0,0% | 33,3% 0,0%
Demissao

Alto grau de informatizagéo /
Requisitos e estratégias de 21,4% | 0,0% 0,0% 9,1% | 14,3% | 20,0% | 14,3% | 15,4% | 0,0% 0,0%
computacdo

Problemas com compatibilidade dos

] 28,6% | 18,2% | 91% | 27,3% | 14,3% | 20,0% | 28,6% | 23,1% | 0,0% 0,0%
sistemas

Problemas com complexidade dos

. 35,7% 9,1% | 27,3% | 27,3% | 14,3% 0,0% | 28,6% | 30,8% 0,0% 0,0%
sistemas

Problemas com confiabilidade;
robustez e interoperabilidade dos 7.1% 9,1% 9,1% 0,0% 0,0% 0,0% | 14,3% 7.7% 0,0% 0,0%
sistemas

Desafios em armazenar, descobrir e

) 14,3% | 18,2% | 36,4% | 27,3% | 14,3% | 0,0% | 28,6% | 23,1% | 0,0% 0,0%
compartilhar dados

Problemas com escalabilidade 0,0% 0,0% 9,1% 0,0% 0,0% 0,0% 14,3% 0,0% 33,3% 0,0%

Problemas com seguranca /

L 21,4% | 91% 9,1% 9,1% 0,0% 0,0% | 35,7% | 30,8% | 0,0% 0,0%
privacidade

Fonte: elaborado pelo proprio autor
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Tabela 10: Desafios das tecnologias da Industria 4.0 percebidas pelas

empresas que as utilizam

Tecnologia

Analitics

Desafios
percebidos

Robds Industriais
Veiculos Inteligentes/
Autonomos
Realidade Aumentada
Simulagéo e
Modelamento
Aplicagbes de
Computagdo em Nuvem
Aplicagdes de Internet
das Coisas
Aplicagoes de Sistemas
Fisico-Cibernéticos
Aplicacoes de Big Data
Manufatura Aditiva
Blockchain
Omni Channel

Diferentes dinamicas e estruturas

0,
temporais dos processos fabris 27,3%

o
=)
X

0,0% | 16,7% | 22,2% | 0,0%

o
S
R

14,3% | 0,0% | 33,3% | 0,0%

Falta de iniciativa, habilidades e/ou

. . . 18,2% | 0,0% | 0,0% | 33,3% | 22,2% | 0,0% | 0,0% | 14,3% | 20,0% | 0,0% | 0,0%
conhecimentos insuficientes

Tecnologias imaturas 18,2% | 0,0% | 33,3% | 0,0% | 33,3% | 0,0% | 0,0% | 14,3% | 0,0% | 0,0% | 0,0%
Desafios ambientais 0,0% | 0,0% | 0,0% | 0,0% | 11,1% | 0,0% | 0,0% | 14,3% | 0,0% | 0,0% | 0,0%
Investimento financeiro 27,3% | 0,0% | 33,3% | 16,7% | 66,7% | 66,7% | 66,7% | 71,4% | 20,0% | 66,7% | 50,0%

Padronizagéo / Politicas legislativas | 0,0% | 0,0% [ 0,0% | 0,0% | 0,0% | 0,0% | 0,0% | 14,3% | 0,0% | 0,0% | 0,0%

Dificuldade em adaptar aos novos

s 0,0% | 0,0% | 0,0% | 0,0% | 0,0% | 33,3% | 0,0% | 14,3% | 0,0% | 0,0% | 0,0%
modelos de negécio

Problemas relacionados ao
alinhamento estratégico, entre 9,1% | 0,0% | 0,0% | 0,0% | 11,1% | 0,0% | 0,0% | 14,3% | 0,0% | 0,0% | 0,0%
funcdes e empresas e de governanga

Problemas na cooperagéo entre os

- . 0,0% | 0,0% | 0,0% | 16,7% | 0,0% | 0,0% | 0,0% | 14,3% | 0,0% | 0,0% | 0,0%
multiplos participantes da SC

Falta de capacidade de combinar

0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
dados / obter dados de qualidade 0,0% | 0,0% | 0,0% | 16,7% | 11,1% | 0,0% | 0,0% | 14,3% | 0,0% | 0,0% | 0,0%

Medo de mudanga 36,4% | 33,3% | 33,3% | 16,7% | 22,2% | 33,3% | 33,3% | 42,9% | 0,0% | 33,3% | 50,0%

Dificuldades na relagdo homem -

; 18,2% | 33,3% | 33,3% | 16,7% | 33,3% | 0,0% | 0,0% | 28,6% | 0,0% | 33,3% | 0,0%
tecnologia

Substituicdo do recurso humano /

Demiss 36,4% | 0,0% | 0,0% | 0,0% | 11,1% | 0,0% | 0,0% | 14,3% | 20,0% | 0,0% | 0,0%
emiss&o

Alto grau de informatizacéo /
Requisitos e estratégias de 18,2% | 0,0% | 0,0% | 16,7% | 22,2% | 0,0% | 0,0% | 14,3% | 0,0% | 33,3% | 0,0%
computagao

Problemas com compatibilidade dos

R 0,0% | 0,0% | 0,0% | 16,7% | 44,4% | 0,0% | 0,0% | 28,6% | 0,0% | 33,3% | 0,0%
sistemas

Problemas com complexidade dos

. 9,1% | 0,0% | 0,0% | 16,7% | 33,3% | 0,0% | 0,0% | 28,6% | 0,0% | 33,3% | 0,0%
sistemas

Problemas com confiabilidade;
robustez e interoperabilidade dos 0,0% | 0,0% | 0,0% 0,0% | 33,3% | 0,0% | 0,0% | 28,6% | 0,0% | 33,3% | 0,0%
sistemas

Desafios em armazenar, descobrir e

) 0,0% | 0,0% | 0,0% | 16,7% | 44,4% | 0,0% | 0,0% | 42,9% | 0,0% | 33,3% | 0,0%
compartilhar dados

Problemas com escalabilidade 0,0% | 0,0% | 0,0% | 0,0% | 33,3% | 0,0% | 0,0% | 14,3% | 0,0% | 0,0% | 0,0%

Problemas com seguranca /

. 0,0% | 0,0% | 0,0% | 16,7% | 55,6% | 0,0% | 0,0% | 42,9% | 0,0% | 33,3% | 0,0%
privacidade

Fonte: elaborado pelo proprio autor
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5. CONCLUSOES

A complexidade da Supply Chain vem aumentando cada vez mais e impde
diversos desafios para as empresas. Uma das formas de enfrentar esses
desafios € por meio do uso das tecnologias da Industria 4.0. Por ser um
conceito novo e ainda em fase de desenvolvimento, observa-se que ainda nao
estao totalmente esclarecidos e explorados os reais impactos das tecnologias
da Industria 4.0 na Supply Chain. Este trabalho teve como objetivo identificar e
analisar os beneficios e desafios que as tecnologias da Industria 4.0 causam
na Supply Chain, bem como captar a percepg¢ao das empresas com relagéo a

esses beneficios e desafios.

Na literatura, foram identificados vinte beneficios e vinte desafios decorrentes
da inser¢cao das tecnologias da Industria 4.0 na Supply Chain. Dentre os
beneficios mais citados pelos autores, estdo: (1) aumento da eficiéncia
operacional / redugao dos custos operacionais; (2) transparéncia / visibilidade;
(3) planejamento, monitoramento e/ou controle em tempo real; (4) melhor
tomada de deciséo e; (5) melhor integragdo da Supply Chain. Ja em relagao
aos desafios, os mais citados sdo: (1) segurangca e privacidade; (2)
padronizagcao e falta de politicas legislativas; (3) falta de capacidade de
combinar dados e obté-los com qualidade; (4) desafios de armazenagem e uso
dos dados €; (5) investimento financeiro.

O estudo de campo para captar as percepcdes das empresas quanto aos
impactos das tecnologias da industria tradicional e da Industria 4.0 na Supply
Chain permitiu verificar que os beneficios e desafios identificados na literatura
também foram percebidos pelas empresas pesquisadas que utilizam tais
tecnologias. Os beneficios mais citados no estudo de campo foram: (1) melhor
tomada de decisdo, (2) aumento da eficiéncia operacional e (3) melhor
capacidade em planejar, monitorar ou controlar em tempo real. Quanto aos
desafios, os mais mencionados foram o investimento financeiro necessario

para o desenvolvimento das tecnologias e os riscos com a seguranca e
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privacidade das informagdes. Observa-se que o estudo de campo aponta uma
convergéncia com a literatura, evidenciando que os beneficios e desafios mais

relevantes sao abordados tanto na pratica quanto na teoria.

Este trabalho também contribui com a teoria sobre Supply Chain, pois identifica
e apresenta de forma sistematizada os beneficios e desafios decorrentes do
uso das tecnologias da Industria 4.0 na SC.

Como dificuldade deste trabalho, destaca-se a falta de interesse e
disponibilidade das empresas em cooperarem com a academia no sentido de

desenvolver e difundir conhecimento.

Por se tratar de um assunto novo, novos trabalhos abordando os impactos das
tecnologias da Industria 4.0 na Supply Chain devem surgir, tornando
necessaria uma atualizacdo dindmica da identificacdo e analise desses
impactos. Adicionalmente, verifica-se a necessidade de dados praticos que
permitam a inferéncia estatistica quanto aos impactos dessas tecnologias na

Supply Chain.

Como trabalhos futuros sugere-se o desenvolvimento de métodos para avaliar
quantitativamente os impactos das tecnologias da Industria 4.0 na Supply
Chain. Sugere-se também o desenvolvimento de modelos que orientem as

empresas na implantagcao dessas tecnologias.
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APENDICE

QUESTIONARIO: IDENTIFICACAO DOS BENEFICIOS E DESAFIOS
PERCEBIDOS PELAS EMPRESAS AO IMPLANTAR AS TECNOLOGIAS
ASSOCIADAS A INDUSTRIA 4.0 NA SUPPLY CHAIN
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